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1. Introduccion

* La herramienta MARTA, desarrollada por el CCN-CERT, es una plataforma avanzada de sandboxing, dedicada al andlisis
automatizado de multiples tipos de ficheros, que podrian tener un comportamiento malicioso y que no son detectados por los
programas antivirus.

* El analisis de ficheros incluye ejecutables, documentos de office o pdf, entre otros.

* Enuna primera fase, esta herramienta esta destinada a todas las organizaciones que se encuentren adheridas al Sistema de Alerta
Temprana del CCN-CERT que pueden acceder a ella a través de la direccion: https://marta.ccn-cert.cni.es

Ventajas para el usuario

» Deteccidn precoz de amenazas provenientes de cddigo dafino, analizando las caracteristicas de un fichero mas alla de la informacién
facilitada por un antivirus.

» Utilizacidon de un sitio centralizado y seguro en el que albergar las muestras de malware de un modo organizado y con una
herramienta de busqueda avanzada.

* Organizacidn, a través de un sistema de etiquetas, de toda la informacion a través de un modo visual y agil de ficheros, analisis y
reglas.




CN - cm MARTA - Motor de Andlisis Remoto de Troyanos Avanzados

)

centro criptologico nacional

1. Introduccion

El siguiente esquema muestra las fases del analisis

Analisis Estatico {%‘J\)}

Lo primero que hace la
aplicacidn cuando recibe 12 Analisis Estatico
un fichero, es pasarle una —
serie de scripts “estdticos
(el codigo daiiino no se
ejecuta en ningun —
momento mientras se le
analiza con estos scripts)

32 Andlisis Dindmico

>
T

”

22 Guardaen la BD de 42 Resultado el analisis
MARTA informacion

e : Motor de Reglas que detecta
especifica del fichero

comportamientos conocidos

g

[~—— [ [

.

INFORMES

~—

Analisis Dinamico

V))</marta>
=

cov-cert

Consiste en infectar una
mdquina virtual que tenga
instalado un sistema
operativo concreto con el
fichero sospechoso
(clonado de maquina
virtual, copiado del fichero
y ejecucion del mismo)

5 Sandbox F

——)
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2. Interfaz principal de MARTA
# Binarios: Muestra una lista con todos los ficheros subidos & s @ aiee ® o 3 o | ® CVCET  MARTA®InnotecSystemSL  Usuario:motec
a MARTA. Permite subir nuevas muestras, crear analisis = ™ _ o y i - TR — e =
dina’micos y ﬁltrar re5U|tadOS. 02:02-2017 o install.res. 1042.dl PE32 executable (DLL) (GUI) Intel 80386, for M... (>0 O3]
31012017 726d7952e41a04eSh6fa37 1 144dfSSF  7d51dda139acib 4177 .. PE32 le (GUI) Intel 80386, forMs win.. (D @D @D & G = @O @ Q90O
0012017 52026d1cbecdcf642625e814c9358 instal.exe PE32 executable (GUT) Intel 80386, for MS Win. d & & G O > O]
23122016 f142e97de 1338ea566587f6b07296917 Server.exe PE32 executable (GUI) Intel 80386 Mono/.Net .. [ R oees Bl soor M wer v B 00w
@ Anilisis: Muestra una lista con todos los andlisis de el S Py Feimiitls £ ol SNG f VWe %..% °;D. :::;’
22-12-2016 d4b79aB800b0c84141a6f 5d6aae 10 poc.exe PE32 executable (GUI) Intel 80386, for MS Win...
ficheros realizados. Permite hacer filtros rapidos sobre los PP wiffon PES2execatale (GUD It 30386, o MS Wi.. 0000
T .z . 22122016 46d1a34e438fc23c122b47c5d39068d putty.exe PE32 executable (GUI) Inte 80386, for MS Win... > & [ 1O
analisis, ver sus detalles y también reanalizar las muestras. e e o e S > et
12-12-2016 230a8d7f7656abcaaaB6 60 2dec3411f al4haser.exe PE32 executable (console) Intel 80386, for MS ... dD @& & D & >0 OIX)
12-12-2016  aaed9f71bceDec1d6d3939964c36a1f2 fle (1).exe PE32 executable (GUI) Intel 80386, for s win.. (D @B @B & @D =4 D 0w
. . p -12- 2203ac24042fc35ca892c847638caTC2 CVE-2013-2729 PDF document, version 1. M O DDOD® 0@
® Busqueda Avanzada: Permite hacer busquedas de o e e e e e P
binarios que Cumplan una Serie de directrices. 07-12-2016 854835bfbe8255156ee67393b994ae 16 CALCULADORA. doc_ Composite Document Fie V2 Document @ @ - e0w .
07-12-2016  234b1330e4fbed07d7b63b38b465b4bc NanoCore.exe PE32 executable (GUI) Intel 80386, for MS Win... déSo @& o OO @ [ 1OL)
02-12-2016  ada7cafd341dd7837e5c91b946ch 2380 qupSsetup.exe PE32 executable (GUT) Intel 80336, for MS Win... d @& 0 D OO O @ 5 L)
02122016 677866b3286bbcc696ch 1d044815dcoe a.php PE32+ executable (GUI) x86-64 (stripped to ex... O @& [~ YOI}
. ez . ., 02-12-2016 12f43252c419d363963421e52e415cd  2016-12-01-ETTest-Rig-E-payload-Geodo-Emot..  PE32 executable (GUT) Intel 80386, for MS Win... d> & & D > O
b ConflguraCIon' Permlte Ia geStlon de RegIaS; Fuentesl 02-12-2016  55904541546880d2ab063€0062678c  bESee2563be6323eef01cdd77ea14b82c9b745...  PE32 executable (GUI) Intel 80386, for MS Win... D &S © @ Y YOIE)
Organismos y Usuarios de Ia ap“caCién. 02-12-2016  956857c6f3cSeda4dbf39d402F356876 bot.bin PE32 executable (GUI) Intel 80386, for MS Win... D& O D e0®e |
[k « Pagna |1 de3 b M & | @ subirBinario Mostrando del 13l 20. Total: 44 |20 | v por pagna

©)

 Monitorizacion: Proporciona informacion sobre el estado de los analisis en proceso.

Estadisticas: Proporciona informacién visual a través de graficas sobre estadisticas.

T s
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3. Subir binario a MARTA
Para subir un binario hacemos clic en el botén Subir Binario situado en la parte inferior de la aplicacion: [4 4 | pPagra |1 |de17| b B | @ [@ Subir EinariuJ
Esta vista permite subir un fichero nuevo a MARTA y hacerle uno o varios analisis dindmicos directamente.
$¥ Subir Binario *

3.1 Elementos de la interfaz “Subir Binario”

Fichero: Explorar

Fichero: elegimos el fichero que queremos analizar. [ Incuir Triana
Enviar email al usuario validado
Enviar email al usuario validado: envia un mail cuando solicitamos el analisis y otro mail cuando termina. Erviar el a ofra cuents

Enviar mail a otra cuenta: es el mail de la cuenta a la que queremos enviarle nuestra subida de binario.
Cuckoo Sandbox [ Joe sandbox

. Maguinas Virtuales 2
3.2 Opciones de las Sandbox Cuckoo y Joe B
[ windows 7 x86
Permite configurar las opciones de andlisis tanto de Cuckoo Sandbox como de Joe Sandbox. []  Windows 8 x86
[ windows Server 2003 %86
. . , . . . , [ windows Server 2008 %86
Una vez seleccionados todos los campos, hacemos clic en el botdn Subir Binario. Esto hara que se suba
el fichero a MARTA, se le pasen los scripts estaticos y se lance un analisis dinamico por cada maquina Freferencias Basicas .
virtual marcada en cada sandbox. Instalar Aplicaciones v
Simulacion Humana ¥

Fecha y Hora del Sistema de la Maguina Virtual

4
£

@ Subir Binario

-y
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4. Analisis estaticos

Una vez subido el fichero es posible consultar diversa informacion del mismo, proveniente de su andlisis estatico.

4.1 Pestana General P —— _ - =

Muestra informacion basica acerca del fichero: '”’:

* Fecha en la que se subio a MARTA Nombre: ol

° N O m b re :::;ﬁo: ;Es;zx:;uetjb\e (DLL) (GUT) Intel 80386, for M5 Windows

° Ti po Fuente: OnDermand

* Tamafio ® oesrer sene

* Fuente (esto indica si se subid manualmente, “OnDemand”, o si fue "“'"’ D

recolectado por un COIGCtor) SHAL: 4850440386315002588474950e17 1 14502c0 240
* Hashes: MD5, SHA1, SHA256, Imphash y Ssdeep. L o —
Ssdeep: 768:CpMP+h8MRrOk7) TOVWISIVXMXIKZ COxocTSIAD CX2E7 Crn 3Fvo8iviB7 :UNRIOK7 3vWXMBC0O3Q X7 7 CmAVEE7

4.2 Pestana de Detalles

En funcidn del fichero subido (ejecutable, .docx, .odt, .pdf, etc.), muestra toda la informacidn extraida por los scripts estdticos acerca del fichero.

* Detalles Ejecutable: * Detalles Office:
% Binario _Locky_5300ad7f.exe con MD5: f43d890fb3e2293baa1d9f669b79162f % 7 # Binario 6dd18e5h601 70d6e37 7 2dfb.doc con MDS: baB1bfe7ofc31f4czefs5ades7dob1be %
General Analisis Etiquetas 1 General Analisis Etiquetas ‘Organismos Reanalisis Office
Cabecera Directorios | Secciones Imports Exports Recursos id Ii Embebid Versin | Frma | Datos

* Detalles PDF: * Detalles OpenOffice:

| ﬂ Binario siworks.pdf con MD5: ff: % i Binario invoice_ _scan.DOC con MD5: 1051el 1leae3d *
General Analisis Etiguetas Organismos Reanalisis PDF General Analisis Etiquetas Organismos Reanalisis Office
Datos Versiones Datos Ficheros

e
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5. Analisis dinamicos
La vista de detalle de un andlisis contiene toda la informacion relativa a un andlisis dinadmico de un fichero subido a MARTA.
Se obtiene pinchando con el botdn derecho del ratdn sobre el fichero y seleccionando Ver Detalle.
Dispone de multiples pestaias: m : m
* General: Informacion del analisis y del fichero analizado. Permite: - : m E””W
 Descargar el informe en PDF o DOCX: Descargar Informe: % PDF | DOCX — :w%
* Descargary ver los detalles del binario: @ petales del ginario @) Descargar Binario A ;‘6 mwwm
* Reglas: Reglas coincidentes con el analisis y permite generar reglas a partir de él. m T
* Etiquetas: etiquetas asociadas al analisis.
* Evidencias: Recursos obtenidos por la sandbox durante la ejecucién del analisis, como = e T e

volcados de memoria o capturas de pantalla.
* Strings: Herramienta de busqueda de cadenas de texto entre la memoria utilizada durante el analisis.
* Red: Muestra informacidn acerca de las conexiones de red realizadas durante el analisis, agrupadas por protocolo.
* Registro: Claves de registro abiertas, leidas, escritas y eliminadas durante el analisis.
* Ficheros: Ficheros abiertos, leidos, escritos, eliminados, ejecutados, movidos y copiados durante el analisis.
* Procesos: Procesos creados durante el analisis.
* Servicios: Servicios de sistema operativo creados durante el analisis.

* Informe: Generacion de informes a medida.

e =
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6. Reglas en MARTA
MARTA cuenta con un Motor de Reglas que permite definir comportamientos reconocidos. Se puede acceder a las reglas desde la pestaina Configuracion.

En la barra inferior de la pestafia de reglas hay botones que permiten realizar gestiones que no estan directamente ligadas a una regla:

@

Pagna 1 de 1l | 4 @ Cargar Regla desde XML ' Crear Regla \/ Activar x Desactivar Mostrando del 1al 4. Total: 4 || 20 | v | por pagina

6.1 Reglas IOC/ Yara

Facilita todas las gestiones relacionadas con el motor de reglas I0C / Yara.

@ Cargar Regla desde XML: Abre una vista que permite cargar una regla desde un fichero XML con formato I0C (equivalente al
formato en el que se descargan las reglas de MARTA). @ cargar Regia desde 1

® Crear Regla: Abre la vista de detalles de una regla, vacia, para crear una regla nueva desde cero. @ crear Redh
+/ Activar / X Desactivar: Activa / Desactiva todas las reglas seleccionadas de la lista de reglas

Una vez creada una regla, se pueden hacer varias operaciones con ella:
® Ver Detalle: Abre la vista de detalles de la regla seleccionada. Esta vista contiene toda la informacidn relativa a la regla.
@ Descargar Regla como XML: Permite exportar la regla a un fichero con formato XML y descargarlo.

€% Eliminar: Elimina la regla seleccionada. Pide confirmacion antes de eliminar.

T o
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7. Etiguetas en MARTA

MARTA dispone de un Sistema de Etiquetas que permite una organizacion rdpida y sencilla.

Acciones: Fitro: |

©
&
©

. . . . . . Etiqueta
< Asignar: Permite asignar todas las etiquetas seleccionadas a todos los ficheros -

. , . . . . AdobeARM @ -
seleccionados. Solo se podran asignar etiquetas creadas por nuestra organizacion.

Anti Debugging ﬂﬁ

[ aron [ @ Ao | © simemeia Avemcoi= || 8 contaprocon | @ tiomioricon | @ estodines cov-cert MARTA ® Innotec System S.L. ) @ Boot Survival o6
Fecha DS Nombre Fichero Tipo Fichero Tamafo Etiquetas Etiquetas »

E = E E B - o020 @ Creadon Ejecutables (%]
10082015 07:58 beriife com_ox . aisses 0000
070815 1155 G5af21a3DI0SATSITbbaehdes  Scattered Repiybin  PETIexecutable (). 501674 [Snvc) (=0 e8] Eaen . @ ]
06-08-201507:25  cBa53797f5d7c42fd93%ac34b15c030e Tinba malnare PE32 executable (GUD). 18353 [7 OTE) g A::::::"g g: CI'I|:It0|0CkEI' ﬁ ﬁ
0305215059 cedeSLceINGSIHISI TTES dumpeadazzz  MSDOS ewautbl,.. 122947 0000 | oot o )
S, B e : @5 Data Spying @
TTTIDI | e CeIITRWeN: i) S @ @ e0es S (0
20720150819 9ahSI90047I6T1T3e1a2086 17954 fresformatter output data 10597 [°] o1 2 Z::’;::; 22 @ Demo Jornadas ﬂ (X ]
PR n oo D D@ 6000 S o0
20720150038 cafd59508f6ab164c28be3TIc3alcd botere PER excatable (ons.. 4530335 [ 0 - Dominio Jornadas ﬂ €
250720152112 beaba2:26achaec08cdefSabdanee 19 Google pdf. 934 o@D D P [>T z g::: aminia
220720150900 190fa525525da 5d7b001340866489075 descarga.exe PE32excutable (cons... 4564365 o O 06
RS . mo @ @ o000 | = & EBAN Ebanking Fraud (%]
21-07-2015 13:18  e2a76b5cfaa32id4ctd20ab0c4560403 keygen.exe PE32 executable (GUD). 227840 [27 OTE) = o
— A @D o @ @ 0000 g . ;:Nh ) 2: @ Ejemplar Zeus (%]
20072015 1113 f 9392 a 00O || P
0072015 1112 ifeciasd 33368 e Y o) e - Explaiting ﬂ [x]
20072015 08145 faTeel  f5c UD.. 574976 o@D @ 00®n
ronmt 03t b e oy . e P 0000 Filrarlos Binarios Marcados con las Etquetas (Arrastre desde Arba): ()
07215 1031 FLcAdTSaI2TI89TheT795TRATS 1250 VBoxHook.dl PES2+ executable (DL 6220 e0®H e @ FMN ﬂ ﬁ
160720150800 8720320920236 12:50f90fidb 72355 worm.exe PERexeautable (GUD.. 929792 0006

HEOD Hesperbot @6
LiiAimn ¥ e
& Asignar O Desasignaﬂ
([ pagra [1 ] derz| b M| Q2| © subsinaro Mosirande del 11 20. Totat 330 |[20_|v] porpésina

© Desasignar: Permite desasignar todas las etiquetas seleccionadas de todos los ficheros
seleccionados.

N 10
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© Acceso a MARTA

>  https://marta.ccn-cert.cni.es

©®© Correo electronico

> marta@ccn-cert.cni.es

® Mas informacion

>  https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/marta.html

©® Siguenos en

in A
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