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1. GUIA DE RESPUESTA A INCIDENTES DE SEGURIDAD EN AWS

1.1. Descripcion del uso de esta guia

El propdsito de esta Guia es ayudar a las capacidades de respuesta a ciberincidentes
y su adecuado tratamiento, en entornos de nube publica de Amazon Web Services
(AWS) al Sector Publico, a los sistemas de informacion de las entidades del sector
privado que se encuentren bajo el ambito de aplicacion del Esquema Nacional de
Seguridad y a los operadores de servicios esenciales y proveedores de servicios
digitales de acuerdo con el Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacién.

Esta guia debe utilizarse como complemento a la guia CCN-STIC 887A — Guia de
Configuracion Segura para AWS. Y deberd tenerse especialmente en cuenta lo
dispuesto en las guias de referencia CCN-STIC 817 Esquema Nacional de Seguridad
- Gestion de ciberincidentes y |la Guia Nacional de Notificacion y Gestion de
Ciberincidentes.

Del mismo modo, en el dmbito de la respuesta a ciberincidentes, constituyen el
marco normativo de referencia los articulos 33 y 34 del Esquema Nacional de
Seguridad y la Instruccién nacional de notificacidon y gestidon de ciberincidentes
recogida en el Anexo del Real Decreto 43/2021, de 26 de enero, por el que se
desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacioén.

En cuanto al publico al que se dirige, esta guia esta especialmente enfocada para:
e Equipos de Respuesta a Ciberincidentes internos a las organizaciones.

e Responsables de Seguridad de la Informacidon (de obligada designacién
tanto para los operadores de servicios esenciales, de acuerdo con lo
previsto en el articulo 16.3 del Real Decreto Ley 12/2018, como para las
entidades bajo el ambito de aplicacidon del ENS, de acuerdo con lo
previsto en el articulo 13.2.c de la propia norma).

® Responsables de Sistemas de Informacién.

e En general, gestores de programas de ciberseguridad, administradores
de red y sistemas y administradores y responsables de nube.

Por ultimo, esta guia se estructura en:
e El presente apartado, introductorio.

e El apartado 2. Tecnologias y servicios de referencia para la respuesta a
incidentes en AWS: se exponen las principales tecnologias que
intervienen en la gestidn de incidentes en AWS.

e Elapartado 3. Respuesta a incidentes en AWS: aporta una vision general
de los fundamentos de la respuesta a incidentes de seguridad en el
entorno de la nube de AWS.

e Por ultimo, en el apartado 4, recursos adicionales: se facilitan una serie
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de recursos de codigo abierto desarrollados por el equipo de respuesta
a incidentes de clientes de AWS.

Los apartados 2 y 3 se presentan en linea con las fases definidas en la guia CCN-
STIC 817 Esquema Nacional de Seguridad - Gestion de ciberincidentes y en la Guia
nacional de notificacion y gestion de ciberincidentes, a saber:

® Preparacion. Se trata de una fase inicial en la que la el ciberincidente
todavia no ha ocurrido y la organizacion enfoca sus esfuerzos en
prepararse para cualquier suceso que pueda ocurrir.

e Deteccion, analisis e identificacidn. El objetivo de esta fase es tener la
capacidad de identificar o detectar, con la menor dilacién posible,
cualquier ciberincidente que pueda sufrir la organizacién,
desencadenando los procesos de notificacidon correspondientes.

e Contencién. En el momento en que se ha identificado un ciberincidente,
la maxima prioridad es contener el impacto de éste en la organizacién,
de forma que se pueda evitar lo antes posible la propagacién a otros
sistemas o redes, minimizando o evitando un impacto mayor y la
extraccién de informacion fuera de la organizaciéon a través de la
separacion de equipos de la red afectada, inhabilitando cuentas
comprometidas o cambiando contrasefias.

e Mitigacién. Las medidas de mitigacion dependerdn del tipo de
ciberincidente, ya que en algunos casos serd necesario contar con apoyo
de proveedores de servicios, y en otros casos puede suponer incluso el
borrado completo de los sistemas afectados y la recuperacién desde
una copia de seguridad.

e Recuperacion. La finalidad de la fase de recuperacién consiste en
devolver el nivel de operacion a su estado normal y que las areas de
negocio afectadas puedan retomar su actividad. Es importante no
precipitarse en la puesta en produccién de sistemas que se han visto
implicados en ciberincidentes.

e Actividad post-ciberincidente. Una vez que el ciberincidente esta
controlado y la actividad ha vuelto a la normalidad, es momento de
llevar a cabo un proceso al que no se le suele dar toda la importancia
gue merece: las lecciones aprendidas. Ademas de las reflexiones sobre
lo sucedido con el fin de aprender y evitar que una situacién similar se
repita, conviene realizar un informe del ciberincidente que detalle la
causa y coste de este, asi como las medidas que la organizacion debe
tomar para prevenir futuros ciberincidentes similares.

Los asuntos relacionados con la seguridad y la conformidad son una responsabilidad
compartida entre AWS, la cual puede ser consultada en la guia CCN-STIC 887A Guia de
Configuracién Segura para AWS en la seccién 1.3.
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1.2. Antes de empezar

Para comenzar, es importante comprender las particularidades de las operaciones
de seguridad y de la respuesta ante ciberincidentes en la nube respecto a los
ciberincidentes ocurridos en entornos tradicionales.

1.2.1. Principios y objetivos de la respuesta a incidentes en AWS

Aungue los objetivos y los principios de seguridad (como el de minimo privilegio o
el modelo de defensa en profundidad) son, a grandes rasgos, compartidos en
entornos nube como en entornos on-premise, es recomendable tener en cuenta
los siguientes principios, relevantes para la respuesta a ciberincidentes en la nube
de AWS:

e Establecer objetivos de respuesta. Algunos objetivos comunes incluyen
contener y mitigar el problema, recuperar recursos afectados, preservar los
datos para analisis forenses, etc.

e Responder utilizando la nube. Implementando patrones de respuesta
dentro de la nube.

e Saber lo que tiene y lo que necesita. Conservar los registros, recursos,
instantaneas y otras pruebas copidandolos y almacenandolos en una cuenta
centralizada en la nube dedicada a la respuesta. Utilizar etiquetas,
metadatos y mecanismos que apliquen politicas de retencion.

e Utilizar mecanismos de redistribucidn. Si una anomalia de seguridad puede
atribuirse a un error de configuracion, la solucidon puede ser tan sencilla
como eliminar la variacion redistribuyendo los recursos con la configuracién
adecuada.

e Automatizar en la medida de lo posible. A medida que surjan problemas o
se repitan incidentes, se deben crear mecanismos para clasificar y
responder de forma programatica a los sucesos comunes.

e Elegir soluciones escalables. Implementando mecanismos de deteccién y
respuesta escalables en todos sus entornos para reducir eficazmente el
tiempo entre la deteccidn y la respuesta.

e Aprendery mejorar el proceso. Se debe ser proactivo a la hora de identificar
lagunas en sus procesos, herramientas o personal, y poner en marcha un
plan para solucionarlas.
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1.2.2. Dominios de incidentes de seguridad en la nube

Existen tres dominios dentro de la responsabilidad del cliente en los que pueden
producirse incidentes de seguridad: servicio, infraestructura y aplicacion:

e Dominio de servicio: Un incidente en el dominio de servicio es aquel al que
responde exclusivamente con los mecanismos de la APl de AWS o que tiene
causas raiz asociadas con la configuracidén o permisos de recursos, y podria
tener un registro de logs orientado a dicho servicio. Por ejemplo, podrian
afectar a la cuenta de AWS, a los permisos IAM, a la facturacién o a los
metadatos de recursos.

e Domino de infraestructura. Los incidentes en este dominio incluyen datos o
actividad relacionada con la red, como procesos e instancias de Amazon
EC2, trafico dentro de la VPCy otras areas como contenedores. La respuesta
en este dominio a menudo implica la adquisicidon de datos relacionados con
el incidente para su andlisis forense, como las capturas de trafico de red, los
bloguees dentro de un volumen EBS o la memoria volatil de una instancia.

e Dominio de aplicacion. En este dominio se consideran los actores que
podrian actuar contra cuentas, recursos o datos de AWS. En este dmbito
conviene disponer de un marco de riesgos para determinar los riesgos
especificos a los que se expone la organizacidn y actuar en consecuencia.

1.2.3. Diferencias clave en la respuesta a incidentes en AWS

A continuacion, se exponen las diferencias clave de la respuesta a incidentes en la
nube de AWS frente a los entornos on-premise.

Diferencia 1. La seguridad como responsabilidad compartida

Tal y como ya se ha adelantado, el modelo de responsabilidad compartida alivia
parte de la carga operativa del cliente porque AWS opera, administra y controla los
componentes desde el sistema operativo del host y la capa de virtualizacion hasta
la seguridad fisica de las instalaciones en las que opera el servicio.

A medida que cambia la responsabilidad compartida en la nube, también cambian
las opciones de respuesta ante incidentes. Planificar y comprender estas
compensaciones y ajustarlas a sus necesidades de gobierno es un paso crucial en
la respuesta a incidentes.

Ademas de la relacion directa que se tiene con AWS, puede haber otras entidades
gue tengan responsabilidades en el modelo de responsabilidad particular. Por
ejemplo, se puede tener unidades organizativas internas que asuman la
responsabilidad de algunos aspectos de las operaciones. También se puede tener
socios u otras partes que desarrollen, administren u operen parte de la tecnologia
en la nube.

Con cardcter general, son responsabilidad del cliente:

e Todas las actividades que ocurran en la cuenta, incluyendo el acceso no
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autorizado.
e Configurar y utilizar correctamente los servicios de AWS.

e Mantener actualizado el correo electrénico de la cuenta raiz de AWS para
las notificaciones.

e Tomar las medidas adecuadas para asegurar, proteger y hacer copias de
seguridad de la cuenta y su contenido.

e No revelar las credenciales nilas claves de acceso a terceros no autorizados.

Algunas de las causas mds comunes de la ocurrencia de incidentes de seguridad
son:

e Dependencia de versiones obsoletas de software en las aplicaciones.
e Escasez de actuaciones en materia de gestién de vulnerabilidades.

e Seleccion de configuraciones inseguras en los recursos de AWS.

e Gestidn insuficiente de la seguridad del software de la aplicacion.

e Respuesta ineficaz a los hallazgos de Amazon GuardDuty y otros controles
de detecciodn.

e Acciones involuntarias de revelacion de credenciales y secretos de
seguridad.

Diferencia 2. Dominio de servicio en la nube

Debido a las diferencias en la responsabilidad de seguridad que existen en los
servicios en la nube, se introdujo un nuevo dominio para los incidentes de
seguridad: el dominio de servicio, que ha sido expuesto en el apartado 1.2.2
Dominios de incidentes de seguridad en la nube. El dominio de servicio abarca la
cuenta de AWS, los permisos de Amazon IAM, los metadatos de recursos, la
facturacién y otras areas. Este dominio es diferente para la respuesta a incidentes
debido a cémo se responde. La respuesta dentro del dominio de servicio se realiza
normalmente mediante la revisién y la emisidon de llamadas a la API, en lugar de la
respuesta tradicional basada en el host y la red. En el dominio de servicio, no se
interactua con el sistema operativo de un servicio afectado.

Diferencia 3. APIs para el aprovisionamiento de la infraestructura

Otra diferencia proviene de la caracteristica de la nube de autoservicio bajo
demanda. Los clientes interactian con la nube de AWS utilizando una APl RESTful
a través de endpoints publicos y privados disponibles en muchas ubicaciones
geograficas de todo el mundo. Los clientes pueden acceder a estas APl con
credenciales de AWS. A diferencia del control de acceso on-premise, estas
credenciales no estan necesariamente vinculadas a una red o a un dominio de
Microsoft Active Directory. En su lugar, las credenciales estan asociadas a una
entidad de seguridad de IAM dentro de una cuenta de AWS. Se puede acceder a
estos endpoints de API fuera de la red corporativa, lo que sera importante
comprender cuando se responda a un incidente en el que las credenciales se
utilicen fuera de la red o geografia previstas.
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Debido a la naturaleza basada en APl de AWS, una fuente de registro importante
es AWS CloudTrail, que rastrea las llamadas a la APl de administracién realizadas
en las cuentas de AWS y donde se puede encontrar informacién sobre las llamadas
ala API.

Gracias a esta naturaleza basada en las APIs, con AWS las organizaciones pueden
aprovechar plenamente las ventajas de la adopcidon de nube a través de una
estrategia operativa fundamentada en la automatizacion. La infraestructura como
codigo (1aC) es un patréon de entornos automatizados altamente eficientes en los
que los servicios de AWS se implementan, configuran, reconfiguran y destruyen
mediante cddigo facilitado por servicios nativos como AWS CloudFormation o
soluciones de terceros. Esto empuja a que la implementacion de la respuesta a
incidentes sea altamente automatizada, lo cual es deseable para evitar errores
humanos.

Diferencia 4. Naturaleza dinamica de la nube

La nube es dindmica; permite crear y eliminar recursos rapidamente. Con el
autoescalado, los recursos se pueden aumentar y reducir en funcién del aumento
del trafico. Con una infraestructura efimera y cambios rdpidos, puede que un
recurso que se esté investigando ya no exista o haya sido modificado. Comprender
la naturaleza efimera de los recursos de AWS y cdmo puede realizar un seguimiento
de la creacién y eliminacidn de los recursos de AWS serd importante para el analisis
de incidentes. Puede utilizar AWS Config para realizar un seguimiento del historial
de configuracién de sus recursos de AWS.

La naturaleza dindmica de la nube posee un gran potencial para la respuesta a
incidentes de seguridad. A diferencia de los sistemas tradicionales, la capacidad
para crear, modificar o replicar la infraestructura rapidamente permite la
adaptacion de la aplicacién a los eventos de seguridad que puedan ocurrir. Por
ejemplo, ante la indisponibilidad de una ubicacién, es posible replicar la
infraestructura facilmente en una ubicacidn diferente.

Diferencia 5. Acceso a los datos

Dentro de un marco de andlisis forense en el que se requiere un acceso privilegiado
a los datos, el acceso a los datos es diferente debido al modelo de responsabilidad.
El cliente podra acceder a los datos y recursos de los que ostente responsabilidad,
pero no podrd acceder fisicamente a los datos y recursos que estan bajo la
responsabilidad del proveedor. Por ejemplo, el cliente podra acceder a los datos de
una instancia EC2 y correr las herramientas de analisis forense que considere
necesarias, pero no podrd acceder a los datos de la tecnologia subyacente que
soporta el servicio EC2. En cualquier caso, AWS pone a disposicidn del cliente
servicios para ayudar en el andlisis forense. Con caracter general, los datos se
recopilan a través de llamadas a la APIl. Se deberd practicar y entender cémo
realizar la recopilacién de datos a través de API para estar preparado vy verificar el
almacenamiento adecuado para una recopilacién y acceso efectivos. Ademas, se
deberd establecer mecanismos para garantizar la seguridad en la cadena de
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custodia de los datos forenses.

2. RESPUESTA A INCIDENTES EN AWS

A continuacién, se presentan una vision general de los fundamentos de la
respuesta a incidentes de seguridad dentro del entorno de la nube de Amazon Web
Services (AWS).

2.1. Preparacion

Es importante hacer hincapié en la preparacidén, no sélo para establecer una
capacidad de respuesta a incidentes de modo que la organizacion esté preparada
para responder a ellos, sino también para prevenirlos asegurandose de que los
sistemas, redes y aplicaciones son lo suficientemente seguros. Mas alla de disponer
de una linea base de configuracion de seguridad (ver la CCN-STIC 887A — Guia de
Configuracion Segura para AWS), es recomendable que la preparacidon en AWS se
realice en torno a los ambitos de personal, procesos y tecnologias. Cada uno de
estos ambitos es igualmente importante para la respuesta eficaz a los
ciberincidentes, sin que ningun plan o procedimiento de gestidn de incidentes se
considere completo si no contempla los tres.

2.1.1. Personas

Para responder a los incidentes de seguridad se necesita identificar a las partes
interesadas que apoyarian la respuesta.

Definicion de roles y responsabilidades

Debido a que no podemos predecir ni codificar todas las posibles direcciones que
tomara un incidente de seguridad, se recomienda otorgar mas peso a la
automatizacion para tareas simples y repetitivas y dejar que las personas tomen
las decisiones dificiles. La gestién de eventos de seguridad poco claros requiere de
una buena definicién de roles y de comunicacion entre diferentes responsables.
Hay que tener bien definidos los roles y responsabilidades y si debe participar
alguna tercera parte. La creacién de una matriz de asignacionde responsables,
aprobadores, consultados e informados (RACI) para un incidente puede parecer
un tramite burocratico, pero permite una identificacién rapiday directa, y describe
claramente el liderazgo en diferentes etapas y ambitos de la gestion del incidente.

En este sentido, los marcos de seguridad de referencia, como el ENS (articulo 13.3)
establecen la distincién de los roles del responsable de la seguridad y del
responsable del sistema, asi como la independencia jerarquica entre ambos. En
caso de que ambas funciones recaigan en la misma persona por ausencia
justificada de recursos en la organizacién, se deberian aplicar medidas
compensatorias para garantizar la distincion de responsabilidades.

Formacion del personal de respuesta

La formacion del personal de respuesta a ciberincidentes sobre las tecnologias que
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utiliza la organizacién sera crucial para que puedan responder adecuadamente a
un incidente de seguridad.

Ademas de los conceptos tradicionales de respuesta a ciberincidentes, también es
importante que comprendan los servicios de AWS y su entorno. Existen varios
mecanismos tradicionales para formar al personal, como la formacién online y
presencial. También es importante considerar la realizaciéon de simulacros como
mecanismo de formacion.

Por una parte, AWS ofrece talleres de seguridad online en los que puede obtener
experiencias practicas con los servicios de seguridad y monitorizacién de AWS.
AWS también ofrece una serie de opciones de formacion y vias de aprendizaje a
través de formacién digital, formacién presencial, socios y certificaciones. Para
obtener mas informacion, consulte Formacion y certificacién de AWS.

Equipos de respuesta y soporte de AWS

AWS Support

AWS Support ofrece una gama de planes que proporcionan acceso a herramientas
y experiencia que respaldan la salud operativa de las soluciones de AWS. Si se
necesita soporte técnico y mas recursos para planificar, implementar y optimizar el
entorno de AWS, se puede seleccionar el plan de soporte que mejor se adapte al
caso de uso de AWS en la organizacién.

El Centro de soporte de la consola de administracién de AWS es el punto de
contacto central para obtener soporte para problemas que afecten a sus recursos
de AWS. El acceso a AWS Support estd controlado por IAM, requiriéndose una
politica especifica para que el usuario IAM pueda acceder a AWS Support.

Tal y como se expone en el apartado Gestién diaria [op.ext.2] de la guia CCN-STIC
887A Guia de configuracion segura para AWS, es recomendable la asignacion a
algln usuario del rol iam_support_role para poder llevar a cabo la gestién e los
incidentes con el soporte técnico de AWS.

Equipo de respuesta a incidentes de clientes de AWS (CIRT)

El Equipo de Respuesta a Incidentes de Clientes de AWS (CIRT) es un equipo global
especializado de AWS que proporciona soporte a los clientes durante eventos de
seguridad activos en el lado del cliente del Modelo de Responsabilidad Compartida
de AWS.

Los clientes de AWS pueden ponerse en contacto con AWS CIRT a través de un caso
de AWS Support.

Soporte de respuesta DDoS
AWS ofrece AWS Shield, un servicio administrado de proteccién contra denegacién

de servicio distribuido (DDoS) que protege las aplicaciones web que se ejecutan en
AWS.
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AWS Shield en su modalidad Advanced ofrece un nivel de proteccidon superior
contra ataques dirigidos y también le proporciona acceso las 24 horas del dia, los 7
dias de la semana al equipo de respuesta de AWS Shield Response Team (SRT), ya
sea de forma proactiva cuando el equipo detecta un evento DDoS o bajo solicitud
del cliente.

Para mas informacion, se puede consultar el apartado Proteccién frente a la
denegacion de servicio [mp.s.4] de la guia CCN-STIC 887A Guia de configuracion
segura para AWS.

2.1.2. Procedimientos

Cuando se produce un incidente de seguridad, unos pasos y flujos de trabajo claros
ayudaran a la organizacién a responder a tiempo. Si bien es posible que la
organizacién ya disponga de procedimientos de respuesta a incidentes, es
importante actualizar, iterar y probarlos con regularidad, especialmente si se
deben incorporar nuevas particularidades sobre la gestién de incidentes en la nube.

Desarrollar y probar un plan de respuesta a incidentes

El plan o procedimiento de respuesta a incidentes es el primer documento a
desarrollar para la respuesta a incidentes. Es un documento de alto nivel que
normalmente suele incluir las siguientes secciones:

e Visidn general del equipo de respuesta, definiendo los objetivos y funciones
del equipo de respuesta a incidentes.

e Funciones y responsabilidades: enumera las partes interesadas en la
respuesta a incidentes y detalla sus funciones.

e Plan de comunicacion: detalla la informacién de contacto y cémo se
comunicard durante un incidente.

e Fases de larespuesta a incidente y acciones de alto nivel a tomar dentro de
cada fase.

e Definicién de la gravedad y priorizacion de incidentes: detalla cémo
clasificar la gravedad de los incidentes, cémo priorizarlos y cdmo afectan las
definiciones de gravedad a los procedimientos de escalado y notificacion.
En este sentido, se recomienda seguir los criterios de determinacion del
nivel de peligrosidad e impacto que se definen en la Guia y en la Instrucciéon
Nacional de Notificacion y Gestién de Incidentes

Documentar y centralizar diagramas de arquitectura

La comprensién de cdmo estan estructurados los sistemas y las redes es clave no
solo para la respuesta a incidentes, sino también para verificar la coherencia entre
las aplicaciones.

Se debe desarrollar documentacion y repositorios internos que detallen elementos
como los siguientes:
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e Estructura de cuentas de AWS (numero de cuentas, cémo estan
organizadas, quiénes son los responsables, etc.).

e Patrones de servicios de AWS (qué servicios se usan, qué servicios son los
mas usados, etc.).

e Patrones de arquitectura.

e Patrones de autenticacion en AWS (cdmo se autentican los desarrolladores,
se usan roles o usuarios IAM, esta la autenticacidon centralizada en un
proveedor de identidades externo, etc.).

e Patrones de autorizacion en AWS.

e Registro y monitorizacion (qué fuentes de registro se usan y dénde se
guardan, habilitacién de GuardDuty, agregacién de eventos en un SIEM,
etc.).

e Topologia de red (cuantos dispositivos hay conectados a la red, cémo se
conecta la red con AWS en el plano fisico y ldgico, etc.).

e Infraestructura externa.
Desarrollo de guias de respuesta a incidentes

Una parte clave de la preparacion de sus procesos de respuesta a incidentes es el
desarrollo de guias. Las guias de respuesta a incidentes proporcionan una serie de
directrices y pasos concretos a seguir cuando se produce un incidente de seguridad.
Contar con una estructura y unos pasos claros simplifica la respuesta y reduce la
probabilidad de que se produzcan errores humanos.

Las guias deben crearse para escenarios de incidentes como incidentes previstos
(como DoS/DDoS, ransomware o compromiso de credenciales) y descubrimientos
y alertas de seguridad como los hallazgos de GuardDuty.

El siguiente enlace proporciona algunos ejemplos de guias de respuesta a
incidentes.

Ejecutar simulacros periodicos

Para una adecuada respuesta a incidentes en la organizacién es importante revisar
continuamente las capacidades de respuesta ante incidentes. Los simulacros son
un método que puede utilizarse para realizar esta evaluacién. Los simulacros
utilizan escenarios de eventos de seguridad del mundo real disefiados para imitar
las tacticas, técnicas y procedimientos de un actor de amenazas y permiten a una
organizacién ejercitar y evaluar sus capacidades de respuesta a incidentes
respondiendo a estos eventos cibernéticos simulados como podrian ocurrir en la
realidad, permitiendo de una manera estructurada, practicar las guias y
procedimientos de respuesta ante incidentes en escenarios realistas.

Entre los tipos de simulacros se encuentran:
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e Ejercicios tipo tabletop: Consiste en sesiones basadas en el debate en las
gue participan las distintas partes interesadas en la respuesta a incidentes
para practicar las funciones y responsabilidades y utilizar las herramientas
de comunicacion y las guias de respuesta a incidentes establecidas. Este
ejercicio de simulacién se centra en los procesos, las personas y la
colaboracién.

e Ejercicios de Purple Team: Los ejercicios del Purple Team aumentan el nivel
de colaboracién entre el personal de respuesta a incidentes (Blue Team) y
los actores de amenazas simuladas (Red Team). El Equipo Azul se compone
generalmente de miembros del Centro de Operaciones de Seguridad (SOC),
pero también puede incluir otras partes interesadas que participarian
durante un evento real. El Equipo Rojo se compone generalmente de un
equipo de pruebas de penetracién o de partes interesadas clave, formadas
en seguridad ofensiva.

e Ejercicios de Red Team: Durante un ejercicio del Equipo Rojo, la ofensiva
(Equipo Rojo) lleva a cabo un simulacro para lograr un objetivo o conjunto
de objetivos de un alcance predeterminado. Los defensores (Equipo Azul)
no tendran necesariamente conocimiento del alcance y duracidon del
ejercicio, lo que proporciona una evaluacion mas realista de cémo
responderian a un incidente real.

2.1.3. Tecnologia
Desarrollar una estructura de cuentas de AWS

AWS Organizations ayuda a administrar y gobernar de forma centralizada un
entorno de AWS a medida que crece y escala los recursos de AWS. Una
organizacién de AWS consolida sus cuentas de AWS para que pueda administrarlas
como una sola unidad. Puede utilizar unidades organizativas (OU) para agrupar
cuentas y administrarlas como una sola unidad.

Para la respuesta a incidentes, es Util tener una estructura de cuenta de AWS que
admita las funciones de respuesta a incidentes, que incluye una OU de seguridad y
una OU forense.

En la guia CCN-STIC 887D Guia de configuracion segura para entornos multi-
cuenta en AWS se profundiza en el funcionamiento de AWS Organizations y se
proponen arquitecturas de unidades organizativas y cuentas recomendadas.

Desarrollar y aplicar una estrategia de etiquetado

Las etiquetas, que permiten asignar metadatos a los recursos de AWS, constan de
una clave y un valor definidos por el usuario. Se pueden crear etiquetas para
clasificar los recursos por finalidad, propietario, entorno, tipo de datos procesados
y otros criterios.

Contar con una estrategia de etiquetado coherente puede acelerar los tiempos de
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respuesta al permitir identificar y discernir rapidamente informacién contextual
sobre un recurso de AWS. Las etiquetas también pueden servir como mecanismo
para iniciar automatizaciones de respuesta.

Para obtener mas informacidn sobre qué etiquetar, puede consultar la
documentacion sobre el etiquetado de recursos de AWS. En primer lugar, se
deberan definir las etiquetas que se desean implementar en la organizacién.
Después, implementar y aplicar esta estrategia de etiquetado.

En el blog de AWS Implement AWS resource taqqing strateqy using AWS Tag
Policies _and Service Control Policies (SCPs) se puede encontrar informacién
detallada sobre la implementacion y la aplicacidn de una estrategia de etiquetado.

Actualizar la informacion de contacto de la cuenta de AWS

Para cada una de las cuentas de AWS, es importante disponer de informacién de
contacto precisa y actualizada para que las partes interesadas correctas reciban
notificaciones importantes de AWS sobre temas como la seguridad, la facturacion
y las operaciones. Para cada cuenta de AWS, se tiene un contacto principal y
contactos alternativos para seguridad, facturacidn y operaciones.

Es una practica recomendada utilizar una lista de distribucion de correo electrénico
como informaciéon de contacto para eliminar las dependencias hacia una sola
persona.

Preparar el acceso a las cuentas de AWS

Durante un incidente los diferentes equipos que se encarguen de responder se
deberdn tener accesos adecuados a cada funcién para realizar las diferentes tareas
que se requieran.

Serd necesario identificar y debatir la estrategia de cuentas de AWS y la estrategia
de identidades en la nube con los arquitectos de la nube de la organizacién para
comprender qué métodos de autenticacion y autorizacién estan configurados,
por ejemplo:
e Federacidn: un usuario asume un rol de IAM en una cuenta de AWS
de un proveedor de identidades.
e Acceso entre cuentas: un usuario asume un rol de IAM en varias
cuentas deAWS.
e Autenticacidn: un usuario se autentica como un usuario de AWS |IAM
creado dentro de una sola cuenta de AWS.

Comprender el panorama de las amenazas

Para la respuesta a incidentes, un modelo de amenazas puede ayudar a identificar
los vectores de ataque que un actor de amenazas podria haber utilizado durante
un incidente. Comprender de qué se esta defendiendo sera crucial para responder
a tiempo.

La inteligencia sobre amenazas cibernéticas son los datos y el analisis de la
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intencién, la oportunidad y la capacidad de un actor de amenazas. La obtencién y
el uso de inteligencia sobre amenazas es Util para detectar un incidente en una fase
temprana y para comprender mejor el comportamiento del actor de la amenaza.
La inteligencia sobre ciberamenazas incluye indicadores estaticos como direcciones
IP o hashes de archivos de malware. También incluye informacion de alto nivel,
como patrones de comportamiento e intenciones. Puede recopilar informacién
sobre amenazas de varios proveedores de ciberseguridad y de repositorios de
codigo abierto.

Para integrar y maximizar la inteligencia sobre amenazas para el entorno de AWS,
se puede utilizar algunas capacidades listas para usar e integrar propias listas de
inteligencia sobre amenazas. Amazon GuardDuty utiliza fuentes de inteligencia
sobre amenazas internas de AWS y de terceros.

Seleccionar y configurar los logs para analisis y alertas

Durante una investigacién de seguridad, es necesario poder revisar los registros
pertinentes para registrar y comprender todo el alcance y la cronologia del
incidente. Los registros también son necesarios para generar alertas que indiquen
qgue se han producido determinadas acciones de interés. Es fundamental
seleccionar, habilitar, almacenar y configurar los mecanismos de consulta y
recuperacion, asi como configurar las alertas.

e Seleccionary habilitar las fuentes de logs. Es preciso definir cuales van a ser
las fuentes de logs relevantes para las cargas de trabajo de la cuenta de
AWS. Para ello se debe elegir entre las herramientas de monitorizacion
definidas a lo largo del apartado 2 de este documento, asi como en la guia
CCN-STIC 887G Guia de configuracion segura para monitorizacion y
gestion en AWS.

e Seleccionar el almacenamiento de registros. La eleccién del
almacenamiento de logs suele estar relacionada con la herramienta de
consulta que utilice, las capacidades de retencién, la familiaridad y el coste.
Cuando se habilite los logs de servicio de AWS, se debe proporcionar una
instalacion de almacenamiento; normalmente un bucket de Amazon S3 o
un grupo de logs de CloudWatch.

e Identificar un periodo de retencion de logs adecuado. Cuando se utilice un
bucket de S3 o un grupo de registros de CloudWatch para almacenar
registros, se debe establecer ciclos de vida adecuados para cada fuente de
registro con el fin de optimizar los costes de almacenamiento vy
recuperacioén. Por lo general, se dispone de entre 3 y 12 meses de registros
disponibles para su consulta, con una retencion de hasta siete afios.

e Seleccionar y aplicar mecanismos de consulta de registros. En AWS, los
principales servicios que se pueden utilizar para consultar logs son
CloudWatch Logs Insights para datos almacenados en grupos de logs de
CloudWatch, Amazon Athena y Amazon OpenSearch Service para datos
almacenados en Amazon S3 y CloudTrail Lake y Security Lake para la
consulta de los registros procedentes de multiples fuentes. También se
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pueden utilizar herramientas de consulta de terceros, como un sistema de
informacién de seguridad y gestion de eventos (SIEM).

e El proceso de seleccidn de una herramienta de consulta de logs debe tener
en cuenta los aspectos relacionados con las personas, los procesos y la
tecnologia de las operaciones de seguridad. Seleccionar una herramienta
gue cumpla los requisitos operativos, empresariales y de seguridad, y que
sea accesible y facil de mantener a largo plazo. Se debe tener en cuenta que
las herramientas de consulta de registros funcionan de forma dptima
cuando el numero de registros que hay que escanear se mantiene dentro
de los limites de la herramienta.

e AWS proporciona alertas de forma nativa a través de servicios de seguridad,
como Amazon GuardDuty, AWS Security Hub y AWS Config. También se
pueden utilizar motores de generacidon de alertas personalizados para
alertas de seguridad no cubiertas por estos servicios o para alertas
especificas relevantes.

Desarrollar capacidades forenses

Los conceptos de la investigacion forense tradicional en las instalaciones se aplican
a AWS. Una vez que se tenga el entorno y la estructura de la cuenta de AWS
configurados para la investigacién forense, se querrd definir las tecnologias
necesarias para llevar a cabo eficazmente metodologias forenses sdlidas en las
cuatro fases:

e Recopilacion: Recopilacion d logs de AWS relevantes, como AWS CloudTrail,
AWS Config, VPC Flow Logs y logs a nivel de host. Recopilar instantaneas,
backups y volcados de memoria de los recursos de AWS afectados.

e Examen: Examinar los datos recopilados extrayendo y evaluando la
informacidn relevante.

e Analisis: Analizar los datos recopilados para comprender el incidente y
extraer conclusiones.

e Elaboracion de informes: Presentar la informacion resultante de la fase de
analisis.

En este sentido, la creacién de copias de seguridad de sistemas y bases de datos
clave es fundamental para fines forenses. En AWS puede tomar instantaneas de
varios recursos. Las instantaneas le proporcionan copias de seguridad puntuales de
esos recursos. Existen varios servicios de AWS que pueden ayudar a realizar
backups y recuperaciones. Para mas informacién sobre la realizacidn de copias de
seguridad se puede consultar el apartado Copias de seguridad [mp.info.6] de Ia
Guia CCN-STIC 887A Guia de Configuracion Segura para AWS.

2.2. Deteccion, analisis e investigacion

La adecuada implantaciéon de las medidas de seguridad antedichas ayudard a
detectar los posibles incidentes de seguridad de la informacién. La deteccién
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consiste en la identificacion de una amenaza que ha penetrado en el sistema de
informacién o de una anomalia que requieran de un analisis en profundidad. El
anadlisis consiste en la confirmacién de si el evento detectado constituye un
incidente de seguridad y la identificacidn de la naturaleza y la gravedad del mismo.
Como ultimo aspecto de esta fase, la investigacion consiste en la averiguacion de
detalle del incidente, identificando aspectos como el vector de entrada o el alcance
del mismo.

2.2.1. Deteccion

Una alerta es el componente principal de la fase de deteccidn. Genera un hallazgo
para iniciar el proceso de respuesta a incidentes basandose en la actividad de
interés de la cuenta de AWS.

Si bien la precisién de las alertas es un reto; no siempre es posible determinar con
total certeza si se ha producido un incidente, si esta en curso o si se producira en
el futuro. No obstante, se recomienda seguir las siguientes practicas a la hora de
preparar la deteccion de incidentes en el entorno AWS.

Establecer las fuentes de alertas

Se recomienda considerar el uso de las siguientes fuentes para definir alertas:

e Hallazgos de servicios de AWS como GuardDuty, Security Hub, Inspector o
Config.

e Logs. Los logs de servicios, infraestructura y aplicaciones de AWS
almacenados en buckets de S3 y grupos de logs de CloudWatch pueden
analizarse y correlacionarse para generar alertas.

e Actividad de facturaciéon. Los cambios repentinos en la actividad de
facturacién pueden indicar incidentes de seguridad.

e Inteligencia sobre ciberamenazas. Al suscribirse a una fuente de inteligencia
sobre ciberamenazas de terceros, se puede correlacionar esa informacion
con otras herramientas de registro y monitorizacién para identificar
posibles indicadores de eventos.

e Herramientas de partners. Para la respuesta ante incidentes, los productos
de socios con deteccion y respuesta de endpoints (EDR) o SIEM pueden
ayudar a respaldar los objetivos de respuesta ante incidentes.

e Seguridad de AWS. AWS Support podria ponerse en contacto con los
clientes si se identifican actividades abusivas o maliciosas.

e Contacto unico. Dado que pueden ser los clientes, desarrolladores u otro
personal de la organizacién quienes adviertan algo inusual, es importante
disponer de un método conocido y bien publicitado para ponerse en
contacto con el equipo de seguridad. Las opciones mas populares son los
sistemas de tickets, las direcciones de correo electrénico de contacto y los
formularios web. Si la organizacion trabaja con el publico en general, es
posible que también se necesite un mecanismo de contacto de seguridad
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de cara al publico.
La deteccion como parte de la ingenieria de control de seguridad

Los mecanismos de deteccién forman parte integrante del desarrollo de los
controles de seguridad. A medida que se definen los controles directivos y
preventivos, deben construirse controles de deteccidn y respuesta relacionados.

Por ejemplo, una organizacién establece un control relacionado con el usuario raiz
de una cuenta de AWS, que sélo debe utilizarse para actividades especificas y muy
bien definidas. Se asocia con un control preventivo implementado mediante el uso
de una politica de control de servicios (SCP) de la organizacién de AWS. Si se
produce una actividad de usuario root superior a la linea de base esperada, un
control detectivo implementado con una regla EventBridge y un tema SNS alertara
al centro de operaciones de seguridad (SOC). El control de respuesta implica que el
SOC seleccione la guia de respuesta adecuada, se debe realizar un anadlisis y trabajar
hasta que se resuelva el incidente.

Los controles de seguridad se definen mejor mediante el modelado de amenazas
de las cargas de trabajo que se ejecutan en AWS. La criticidad de los controles de
deteccion se establecerd observando el andlisis de impacto empresarial (BIA) para
la carga de trabajo concreta. Las alertas generadas por los controles de deteccidon
no se gestionan a medida que llegan, sino en funcién de su criticidad inicial, que se
ajustara durante el andlisis. La criticidad inicial es una ayuda para la priorizacién; el
contexto en el que se produjo la alerta determinara su verdadera criticidad.

Por ejemplo, una organizacién utiliza Amazon GuardDuty como componente del
control de detecciones utilizado para instancias EC2 que forman parte de una carga
de trabajo. Se genera el hallazgo Impact:EC2/SuspiciousDomainRequest.Reputation,
gue le informa de que la instancia de Amazon EC2 incluida en su carga de trabajo
estd consultando un nombre de dominio sospechoso de ser malicioso. Esta alerta
estd configurada por defecto como de gravedad baja y, a medida que avanza la fase
de analisis, se determina que un actor no autorizado ha desplegado varios cientos
de instancias EC2 de tipo p4d.24xlarge, lo que ha aumentado significativamente el
coste operativo de la organizacion. En este punto, el equipo de respuesta a
incidentes toma la decisiéon de ajustar la criticidad de esta alerta a alta,
aumentando el sentido de urgencia y acelerando las acciones posteriores. Puede
observarse que la severidad del hallazgo de GuardDuty no puede ser cambiada,
mas bien, la alerta de la organizacién basada en el hallazgo tendra que ajustar su
criticidad.

La implementacion de controles de deteccion

Es importante comprender cdmo se implementan los controles de deteccidn
porque ayudan a determinar como se utilizara la alerta para el suceso concreto.
Hay dos implementaciones principales de estos controles:

e Deteccidon basada en el comportamiento. La deteccion basada en el
comportamiento utiliza modelos matematicos de aprendizaje automatico
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(ML) o inteligencia artificial (IA). La deteccidn se realiza por inferencia; por
tanto, la alerta puede no reflejar necesariamente un suceso real.

e Deteccién basada en reglas. Es determinista; los clientes pueden establecer
los parametros exactos de la actividad sobre la que se debe alertar.

Las implementaciones modernas de sistemas de deteccion, como los sistemas de
deteccidn de intrusos (IDS), suelen incluir ambos mecanismos. A continuacion, se
exponen algunos ejemplos de detecciones basadas en reglas y en comportamiento
con GuardDuty:

“

e El hallazgo Exfiltration:IAMUser/AnomalousBehavior, informa que “se
observo una solicitud APl anémala en tu cuenta”. En este caso, el modelo
ML evalla todas las peticiones APl de la cuenta e identifica eventos
andmalos que estan asociados a técnicas utilizadas por adversarios, lo que
indica que este hallazgo esta basado en el comportamiento.

e En el hallazgo Impact:S3/MaliciouslIPCaller, GuardDuty esta analizando
llamadas API desde el servicio Amazon S3 en CloudTrail, comparando el
elemento de registro SourcelPAddress con una tabla de direcciones IP
publicas que incluye feeds de inteligencia de amenazas. Una vez que
encuentra una coincidencia directa con una entrada, genera el hallazgo, es
decir, se trata de un hallazgo basado en reglas.

Se recomienda implementar una combinaciéon de alertas basadas tanto en
comportamiento como en reglas, ya que no siempre es posible implementar alertas
basadas en reglas para cada actividad dentro de su modo de amenaza.

Deteccion basada en personas

La otra fuente importante de deteccidn procede de personas internas o externas a
la organizacion. Las personas internas son normalmente los empleados y los
contratistas, y las externas son entidades como los investigadores de seguridad, las
fuerzas de seguridad, las noticias y los medios sociales.

Aungue la deteccidn basada en la tecnologia puede configurarse sistematicamente,
la deteccién basada en las personas se presenta de diversas formas, como correos
electrdnicos, tickets, correo, publicaciones en las noticias, llamadas telefdnicas e
interacciones en persona. Se puede esperar que las notificaciones de deteccién
basadas en la tecnologia se entreguen casi en tiempo real, pero no hay expectativas
de plazos para la deteccién basada en las personas. Es imperativo que la cultura de
seguridad incorpore, facilite y potencie los mecanismos de deteccion basados en
las personas para un enfoque de seguridad de defensa en profundidad.

2.2.2. Analisis

Los registros, las capacidades de consulta y la inteligencia sobre amenazas son
algunos de los componentes de apoyo necesarios para la fase de andlisis. Muchos
de los registros utilizados para la deteccién también se utilizan para el analisis y
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requeriran la incorporacion y configuraciéon de herramientas de consulta.
Validacidn, alcance y evaluacion de impacto de la alerta

Durante la fase de analisis, se realiza un analisis exhaustivo de los registros con el
objetivo de validar las alertas, definir el alcance y evaluar el impacto del posible
compromiso. La validacion de la alerta es el punto de entrada de la fase de analisis.
El personal de respuesta a incidentes debe buscar entradas de registro de varias
fuentes y ponerse en contacto directo con los propietarios de la carga de trabajo
afectada.

La determinacion del alcance es el siguiente paso, en el que se inventariaran todos
los recursos implicados y se ajustard la criticidad de la alerta después de que las
partes interesadas acuerden que es poco probable que se trate de un falso positivo.

Por ultimo, el analisis de impacto detalla la interrupcién real del negocio.

Una vez identificados los componentes de la carga de trabajo afectados, los
resultados del alcance pueden correlacionarse con el objetivo de punto de
recuperacién (RPO) y el objetivo de tiempo de recuperacion (RTO) de la carga de
trabajo relacionada, ajustando la criticidad de la alerta, lo que iniciara la asignacion
de recursos y toda la actividad que tenga lugar a continuacién. No todos los
incidentes interrumpiran directamente las operaciones de una carga de trabajo
que soporta un proceso de negocio. Incidentes como la revelacién de datos
confidenciales, el robo de propiedad intelectual o el secuestro de recursos (como
en la mineria de criptomonedas) pueden no detener o debilitar un proceso de
negocio inmediatamente, pero pueden tener consecuencias mas adelante.

Enriquecer los registros y hallazgos de seguridad

Una vez establecidas las fuentes de registros de eventos y hallazgos de seguridad,
se pueden enriquecer con inteligencia sobre amenazas y contexto organizativo.

Los servicios de inteligencia sobre amenazas se utilizan para asignar reputacién y
atribuir propiedad a direcciones IP publicas, nombres de dominio y hashes de
archivos. Estas herramientas estan disponibles como servicios de pago y gratuitos.

Las organizaciones que adoptan Amazon Athena como herramienta de consulta de
logs obtienen la ventaja de los trabajos de AWS Glue para cargar informacion de
inteligencia sobre amenazas como tablas. Las tablas de inteligencia sobre
amenazas se pueden utilizar en consultas SQL para correlacionar elementos de log
como direcciones IP y nombres de dominio, lo que proporciona una vista
enriguecida de los datos que se van a analizar.

AWS no proporciona inteligencia sobre amenazas directamente a los clientes, pero
servicios como Amazon GuardDuty hacen uso de la inteligencia sobre amenazas
para el enriquecimiento y la generacion de hallazgos. También puede cargar listas
de amenazas personalizadas en GuardDuty basadas en su propia inteligencia sobre
amenazas.
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Por otra parte, los hallazgos se pueden enriquecer con automatizacién. La
automatizacién es una parte integral de la gobernanza de la nube de AWS. Se
puede utilizar a lo largo de las distintas fases del ciclo de vida de respuesta a
incidentes.

La fase de andlisis puede aprovechar el mecanismo de deteccién y reenviar el
cuerpo de la alerta a un motor capaz de consultar los registros y enriquecer los
observables para contextualizar el suceso.

El cuerpo de la alerta, en su forma fundamental, se compone de un recurso y una
identidad. Por ejemplo, podria implementar una automatizacién para consultar
CloudTrail en busca de la actividad de la APl de AWS realizada por la identidad o el
recurso del cuerpo de alerta en el momento de la alerta, proporcionando
informacién adicional como EventSource, EventName, SourcelPAddress vy
UserAgent de la actividad de la APl identificada. Al realizar estas consultas de forma
automatizada, el equipo de respuesta puede ahorrar tiempo durante el triaje y
obtener contexto adicional para ayudar a tomar decisiones mejor informadas.

La publicacion del blog How to enrich AWS Security Hub findings with account
metadata contiene un ejemplo de como utilizar la automatizacién para enriquecer
los hallazgos de seguridad y simplificar el analisis.

Recolectar y analizar la evidencia forense

El proceso forense tiene las siguientes caracteristicas fundamentales:
e Coherente: Sigue exactamente los pasos documentados, sin desviaciones.

e Repetible: Produce exactamente los mismos resultados cuando se repite
con el mismo artefacto.

e Habitual: Estd publicamente documentado y ampliamente adoptado.

Es importante mantener la cadena de custodia de los artefactos recopilados
durante la respuesta a incidentes. Utilizar la automatizacién y hacer que se genere
documentacién automdtica de esta recopilacion puede ayudar, ademds de
almacenar los artefactos en repositorios de sdélo lectura. El analisis sélo debe
realizarse en réplicas exactas de los artefactos recopilados para mantener la
integridad.

Con estas caracteristicas en mente, y basandose en las alertas relevantes y la
evaluacion del impacto y el alcance, se necesitard recopilar los datos que seran
relevantes para la investigacion y el analisis posteriores.

Los logs del plano de servicio/control pueden recopilarse para su analisis local o,
idealmente, consultarse directamente mediante servicios nativos de AWS (cuando
proceda). Los datos (incluidos los metadatos) se pueden consultar directamente
para obtener informacién relevante o para adquirir los objetos de origen; por
ejemplo, utilizar la CLI de AWS para adquirir los metadatos de objetos y buckets de
Amazon S3 y adquirir directamente los objetos de origen. Los recursos deben
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recopilarse de manera coherente con el tipo de recurso y el método de analisis
previsto.

Por ejemplo, las bases de datos pueden recopilarse creando una copia o
instantdnea del sistema que ejecuta la base de datos, creando una copia o
instantdnea de toda la base de datos o consultando y extrayendo determinados
datos y registros de la base de datos relevantes para la investigacion.

En el caso de las instancias de Amazon EC2, existe un conjunto especifico de datos
que deben recopilarse y un orden especifico de recopilacidon que debe realizarse
para adquirir y conservar la mayor cantidad de datos para el andlisis y la
investigacion.

En concreto, el orden de respuesta para adquirir y conservar la mayor cantidad de
datos de una instancia de Amazon EC2 es el siguiente:

1. Adquirir metadatos de instancia: Por ejemplo, ID de instancia, tipo, direccion
IP, ID de VPC/subred, region, ID de imagen de maquina de Amazon (AMI),
grupos de seguridad adjuntos, hora de lanzamiento, etc.

2. Habilitar protecciones y etiquetas de instancia como la proteccion de
terminacion, configurando el comportamiento de apagado para que se detenga
(si estd configurado para terminar), deshabilitando los atributos Delete on
Termination para los volumenes EBS adjuntos y aplicando las etiquetas
adecuadas tanto para la denotacién visual como para su uso en posibles
automatizaciones de respuesta (por ejemplo, al aplicar una etiqueta con el
nombre Status y el valor Quarantine, realizar la adquisicién forense de datos y
aisle la instancia).

3. Adquirir disco (instantaneas EBS): Cada instantanea contiene la informacién
gue se necesita para restaurar sus datos (desde el momento en que se tomé la
instantanea) en un nuevo volumen EBS.

4. Adquirir memoria: Dado que las snapshots de EBS solo capturan los datos que
se han escrito en su volumen de Amazon EBS, lo que podria excluir los datos
almacenados o almacenados en caché en la memoria por sus aplicaciones o
sistema operativo, es imprescindible adquirir una imagen de la memoria del
sistema utilizando una herramienta comercial o de cédigo abierto de terceros
adecuada para adquirir los datos disponibles del sistema.

5. (Opcional) Realizar una recopilacion de datos especifica
(disco/memoria/registros) a través de una respuesta en vivo en el sistema sélo
si el disco o la memoria no se pueden adquirir de otra manera, o si existe una
razon comercial u operativa valida. Hacer esto modificara valiosos datos y
artefactos del sistema.

6. Retirar la instancia del servicio: Retirar la instancia de los grupos de
autoescalado, cancelar el registro de la instancia en los balanceadores de carga
y ajustar o aplicar un perfil de instancia predefinido con permisos minimizados
0 sin permisos.

7. Aislar o contener la instancia: Compruebar que la instancia esta aislada de

Centro Criptoldgico Nacional




Seguidas

® © & ENGENI[EEY/ I Guia de respuesta a incidentes de seguridad en AWS

forma efectiva de otros sistemas y recursos del entorno finalizando e
impidiendo las conexiones actuales y futuras a y desde la instancia.

8. En funcién de la situacion y los objetivos, seleccionar una de las siguientes
opciones:

a. Desmantelary apagar el sistema (recomendado). Apagar el sistema una
vez obtenidas las pruebas disponibles para verificar la mitigacion mas
eficaz contra un posible impacto futuro de la instancia en el entorno.

b. Continuar ejecutando la instancia dentro de un entorno aislado
instrumentado para su monitorizacidon. Aunque no se recomienda como
enfoque estdndar, si una situacion amerita la observacion continua de
la instancia (como cuando se necesitan datos o indicadores adicionales
para realizar una investigacién y un analisis exhaustivos de la instancia),
se puede considerar apagar la instancia, crear una AMI de la instancia y
volver a lanzar la instancia en su cuenta forense dedicada dentro de un
entorno sandbox que esté preparado para estar completamente aislado
y configurado con instrumentacion para facilitar la supervisidn continua
de la instancia (por ejemplo, registros de flujo de VPC o VPC Traffic
Mirroring).

Bitacora del incidente

Se deben recoger documentar formalmente todas las acciones realizadas, los
analisis efectuados y la informacién identificada durante el andlisis para que pueda
ser utilizada en las fases posteriores y, en Ultima instancia, en un informe final. Las
anotaciones deben ser sucintas y precisas, y confirmar que se incluye la
informacién pertinente para verificar la comprension efectiva del incidente y
mantener una cronologia exacta. También son Utiles cuando se involucra a
personas ajenas al equipo principal de respuesta al incidente.

2.3. Contencidn, mitigacion y recuperacion

La fase de contencién, mitigacion y recuperacién tiene como primer objetivo -
atendiendo a la peligrosidad del incidente- mitigar su impacto. Es decir, reducir la
afectacion a los sistemas de informacidn como consecuencia del incidente e
impedir su propagacion. En segundo lugar, el objetivo es eliminar por completo los
restos o la persistencia del incidente en los sistemas de informacion y, por ultimo,
conseguir que el sistema vuelva a su modo de funcionamiento normal.

2.3.1. Contencion

La contencion, en lo que a respuesta a incidentes respecta, ser refiere al proceso o
a la aplicacion de una estrategia que actua para minimizar el alcance del incidente
y a contener sus efectos.

Una estrategia de contencién depende de una miriada de factores y puede ser
diferente de una organizacidon a otra en términos de aplicacidon de tacticas de
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contencioén, tiempo y propdsito. Algunos de los criterios para determinar la
estrategia de contencion adecuada son el potencial dafio y alcance a recursos, las
necesidades de preservacion de prueba, los requisitos de disponibilidad del
servicio, el tiempo y los recursos disponibles para aplicar la estrategia, el nivel de
eficacia (contencion total o parcial) o la duracién de la solucién temporal.

Pese a ello, en lo que respecta a los servicios en AWS, los pasos fundamentales de
contencion se pueden reducir a:

1. Contencidn en la fuente: Utilizar el filtrado y el enrutamiento para impedir el
acceso desde una fuente determinada.

2. Contencidn técnica y de acceso: Eliminar el acceso para impedir el acceso no
autorizado a los recursos afectados.

3. Contencién en el destino: Utilizar filtrado y enrutamiento para impedir el
acceso a un recurso de destino.

Contencion en la fuente

La contencidn en la fuente o en el origen es el uso y la aplicacién de filtrado o
enrutamiento dentro de un entorno para impedir el acceso a los recursos desde
una direccién IP de origen o un rango de red especificos. Aqui se destacan ejemplos
de contencion de origen mediante servicios de AWS:

e Grupos de seguridad: crear y aplicar grupos de seguridad de aislamiento a
instancias de Amazon EC2 o eliminar reglas de un grupo de seguridad
existente puede ayudar a contener el trafico no autorizado a una instancia
de Amazon EC2 o un recurso de AWS. Es importante tener en cuenta que
las conexiones rastreadas existentes no se cerrardn como resultado de
cambiar los grupos de seguridad — sélo el trafico futuro serd bloqueado
efectivamente por el nuevo grupo de seguridad.

e Politicas: Las politicas de los buckets de Amazon S3 pueden configurarse
para bloquear o permitir el trafico procedente de una direcciéon IP, un rango
de red o un endpoint de VPC. Las politicas crean la capacidad de bloquear
direcciones sospechosas y el acceso al bucket de Amazon S3

e AWS WAF: Las listas de control de acceso web (ACL web) pueden
configurarse en AWS WAF para proporcionar un control detallado de las
solicitudes web a las que responden los recursos. Puede anadir una
direccién IP o un rango de red a un conjunto de IP configurado en AWS WAF
y aplicar condiciones de coincidencia, como bloqueo, al conjunto de IP. Esto
bloqueara las solicitudes web a un recurso si la direccién IP o los rangos de
red del trafico de origen coinciden con los configurados en las reglas del
conjunto de IP.

Un ejemplo de contencidn de origen se puede ver en el siguiente diagrama con un
analista de respuesta a incidentes modificando un grupo de seguridad de una
instancia de Amazon EC2 con el fin de restringir nuevas conexiones sdlo a ciertas
direcciones IP. Como se indica en el punto de los grupos de seguridad, las
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conexiones rastreadas existentes no se cerraran como resultado del cambio de los
grupos de seguridad.

G AWS Cloud
Security group
Blocked Source ) .
IP Address Modify Security Group
[:': :: I Rules
Unautharized EC2 Instances Responder
Host

Fig. 2 — Bloqueo de las peticiones procedentes desde una IP a través de la modificacion del grupo
de seguridad de la instancia

Contencidn técnica y de acceso

Este tipo de contencién se centra en evitar el uso no autorizado de un recurso
limitando el acceso de las funciones y las entidades de IAM con acceso al recurso.
Esto incluye la restriccién de los permisos de las entidades, la revocacion temporal
de credenciales de seguridad, etc. Aqui se destacan ejemplos de técnica y
contencidn de acceso utilizando los servicios de AWS:

e Restriccion de permisos: Los permisos asignados a una entidad de IAM
deben seguir el principio de privilegios minimos. Sin embargo, durante un
incidente de seguridad activo, es posible que necesite restringir ain mas el
acceso a un recurso especifico por parte de una entidad IAM. En este caso,
es posible contener el acceso a un recurso eliminando los permisos de la
entidad con el servicio IAM, bien sea desde la consola de administracion, la
CLI de AWS o un SDK de AWS.

e Revocar claves: Las claves de acceso de IAM son utilizadas por las entidades
de IAM para acceder o administrar recursos. Para contener el acceso de una
entidad de IAM de la que una clave de acceso ha sido comprometida, la
clave de acceso puede ser desactivada o eliminada. En este sentido, es
importante tener en cuenta que:

o Una clave de acceso puede ser reactivada después de haber sido
desactivada,

o Una clave de acceso no es recuperable una vez que ha sido
eliminada,

o Una entidad de seguridad IAM puede tener hasta dos claves de
acceso en un momento dado (si bien, deberia evitarse),

o Los usuarios o aplicaciones que utilicen la clave de acceso perderan
el acceso una vez que la clave se haya desactivado o eliminado.
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Revocar credenciales de seguridad temporales: Las credenciales de
seguridad temporales pueden ser empleadas por una organizacién para
controlar el acceso a los recursos de AWS. Las credenciales temporales
suelen ser utilizadas por roles de IAM y no tienen que ser rotadas o
revocadas explicitamente porque tienen un tiempo de vida limitado. En
casos donde ocurre un incidente de seguridad que involucra una credencial
de seguridad temporal antes de su expiracién, se podrian alterar los
permisos efectivos de dicha credencial de seguridad utilizando el servicio
IAM.

Para los incidentes de seguridad en los que la clave de acceso de IAM de un
usuario se ve comprometida por un usuario no autorizado que creé
credenciales de seguridad temporales, las credenciales de seguridad
temporales se pueden revocar utilizando dos métodos:

o Adjuntando una politica en linea al usuario de IAM que impida el
acceso en funcion de la hora de emisidn del token de seguridad,

o Eliminando y volviendo a crear el usuario de IAM con las claves de
acceso comprometidas.

AWS WAF — Ciertas técnicas empleadas por usuarios no autorizados
incluyen patrones de trafico malicioso comunes, como solicitudes que
contienen inyeccion SQL y cross-site scripting (XSS). AWS WAF puede
configurarse para que coincida y deniegue el trafico que emplea estas
técnicas utilizando las declaraciones de reglas integradas de AWS WAF.

Un ejemplo de contencién técnica y de acceso puede verse en el siguiente
diagrama, con un usuario del equipo de respuesta a incidentes rotando claves
de acceso o eliminando una politica de IAM para evitar que un usuario de IAM
acceda a un bucket de Amazon S3.

1AM User

Rotate Access Keys

S =

E Long Term Security Credentials

D a— !
53 bucket | \/ :‘_ Responder
: X Remave IAM Policy
1 ! | Permissions
1AM Policy

Fig. 3 — Rotacidn de claves de acceso y eliminacion de permisos para evitar que un usuario IAM

acceda a un bucket de S3

Contencion en el destino

La contencidn en el destino es la aplicacion de filtrado o enrutamiento dentro de
un entorno para impedir el acceso a un host o recurso objetivo. Entre los ejemplos
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de contencién de destino que utilizan los servicios de AWS se incluyen:

ACL de red: Las ACL de red (NACL) que se configuran en subredes que
contienen recursos de AWS pueden tener reglas de denegacién afiadidas.
Estas reglas de denegacion se pueden aplicar para impedir el acceso a un
recurso de AWS en particular; sin embargo, la aplicacién de una NACL
afectara a todos los recursos de la subred, no sélo a los recursos a los que
se esta accediendo sin autorizacién. Las reglas listadas dentro de una NACL
se procesan en orden descendente, por lo que la primera regla en una NACL
existente deberia configurarse para denegar el trafico no autorizado al
recurso y subred objetivo. Como alternativa, se puede crear una NACL
completamente nueva con una Unica regla de denegacidn para el trafico
entrante y saliente y asociarla a la subred que contiene el recurso objetivo
para impedir el acceso a la subred utilizando la nueva NACL.

Apagado: Apagar completamente un recurso puede ser efectivo para
contener los efectos del uso no autorizado. El cierre de un recurso también
impedira el acceso legitimo para las necesidades del negocio y evitard que
se obtengan datos forenses volatiles, por lo que esta debe ser una decisién
intencionada y debe ser validada contra las politicas de seguridad de una
organizacion.

VPC de aislamiento: las VPC de aislamiento se pueden utilizar para
proporcionar una contencidon eficaz de los recursos al tiempo que se
proporciona acceso al trafico legitimo como soluciones antivirus o EDR que
requieren acceso a Internet o a una consola de gestién externa. Las VPC de
aislamiento pueden preconfigurarse antes de un evento de seguridad para
permitir direcciones IP y puertos validos, y los recursos objetivo pueden
trasladarse inmediatamente a esta VPC de aislamiento durante un evento
de seguridad activo para contener el recurso al tiempo que se permite que
el trafico legitimo sea enviado y recibido por el recurso objetivo durante las
fases posteriores de respuesta al incidente. Un aspecto importante del uso
de una VPC de aislamiento es que los recursos, como las instancias EC2,
deben apagarse y volver a iniciarse en la nueva VPC de aislamiento antes de
su uso. Para efectuar esta operacion, puede seguir los pasos descritos en
este documento.

Grupos de autoescalado y balanceadores de carga: Los recursos de AWS
adjuntos a grupos de autoescalado y balanceadores de carga deben
separarse y darse de baja como parte de los procedimientos de contencion
en el destino. La desvinculacion y anulacién del registro de los recursos de
AWS se puede realizar mediante la consola de administracion de AWS, la
CLI de AWS y el SDK de AWS.
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En el siguiente diagrama se muestra un ejemplo de contencién en el destino con
un miembro del equipo de respuesta a incidentes que afiade una NACL a una
subred para bloquear una solicitud de conexién de red procedente de un host no

autorizado.
GUE AWS Cloud
Public subnet
Network Connection NACL Add Network Access
within Target Subnet |—J Control List (NACL)
X > [ b|t1fa)-
EC2 Inst
Unauthorized Host nstances Responder

Fig. 4 — Adicion de una lista de control de acceso a la subred para el bloqueo de una solicitud
procedente de un host no autorizado.

2.3.2. Mitigacion

La mitigacion, en relaciéon con la respuesta a incidentes de seguridad, es la
eliminacidn de recursos sospechosos o no autorizados en un esfuerzo por devolver
la cuenta a un estado seguro conocido. La estrategia de mitigacion depende de
multiples factores, en funcion de los requisitos de negocio de la organizacién.
Algunos pasos de alto nivel para la mitigacién son:

1. Identificar y solucionar todas las vulnerabilidades que fueron explotadas.
2. Eliminar el malware, elementos inapropiados y otros componentes.

3. Si se descubren mas hosts afectados (por ejemplo, nuevas infecciones de
malware), repetir los pasos de deteccidn y analisis para identificar todos los
demads hosts afectados y, a continuacién, contener y mitigar el incidente
para éstos.

Para los recursos de AWS, estos pasos se pueden refinar ain mas a través de los
eventos detectados y analizados con los registros disponibles o herramientas
automatizadas como CloudWatch Logs y Amazon GuardDuty. Esos eventos deben
ser la base para determinar qué remediaciones deben efectuarse para restaurar
adecuadamente el entorno a un estado seguro conocido.

El primer paso de la mitigacion es determinar qué recursos se han visto afectados
dentro de la cuenta de AWS. Esto se consigue mediante el analisis de sus fuentes
de datos de registro, recursos y herramientas automatizadas disponibles. A través
de estos datos, se debera:

e |dentificar las acciones no autorizadas realizadas por las identidades de IAM
en la cuenta.

e |dentificar accesos o cambios no autorizados en su cuenta.

e |dentificar la creacion de recursos o usuarios de IAM no autorizados.
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e |dentificar sistemas o recursos con cambios no autorizados.

Una vez identificada la lista de recursos, se debe evaluar cada uno de ellos para
determinar el impacto en la empresa si se elimina o restaura el recurso. Por
ejemplo, si un servidor web aloja su aplicacion empresarial y su eliminacién
causaria tiempo de inactividad, entonces se deberia considerar la recuperacién del
recurso a partir de copias de seguridad seguras verificadas o relanzar el sistema
desde una AMI limpia antes de eliminar el servidor afectado.

Una vez que haya concluido el analisis de impacto en el negocio, entonces,
utilizando los eventos del analisis de registro, se debe ir a las cuentas y realizar las
remediaciones apropiadas, tales como:

e Rotacién o eliminacion de claves (este paso elimina la capacidad del actor
de continuar realizando actividades dentro de la cuenta).

e Rotacién de las credenciales de usuario IAM potencialmente no
autorizadas.

e Eliminar recursos no reconocidos o no autorizados. En este sentido, es
importante tener en cuenta la posibilidad de realizar copias de seguridad
de dichos recursos por motivos normativos, de conformidad o legales. Por
ejemplo, podria conservarse una instancia de Amazon EC2 creando una
instantanea de Amazon EBS antes de eliminarla.

En el caso de las infecciones de malware, es posible que sea necesario ponerse en
contacto con un socio de AWS u otro proveedor. Si se utiliza el médulo GuardDuty
Malware para Amazon EBS, es posible que disponga de recomendaciones para los
hallazgos proporcionados.

Una vez que se hayan erradicado los recursos afectados identificados, se
recomienda realizar una revisidon de seguridad de toda la cuenta. Esto se puede
hacer utilizando las reglas de AWS Config, utilizando soluciones de cddigo abierto
como Prowler y ScoutSuite, o a través de otros proveedores. También se deberia
considerar la posibilidad de realizar escaneos de vulnerabilidades en sus recursos
de cara al publico (Internet) para evaluar el riesgo residual.

La mitigacién es un paso del proceso de respuesta a incidentes y puede ser manual
0 automatizada, dependiendo del incidente y de los recursos afectados. La
estrategia global debe alinearse con las politicas de seguridad y las necesidades
empresariales de la organizacidn, y verificar que se mitigan los efectos negativos a
medida que se eliminan los recursos o configuraciones inadecuados.

2.3.3. Recuperacion

La recuperacidén es el proceso de restaurar los sistemas a un estado seguro
conocido, validar que las copias de seguridad son seguras o no se han visto
afectadas por el incidente antes de la restauracidn, realizar pruebas para verificar
que los sistemas funcionan correctamente después de la restauracién y abordar las
vulnerabilidades asociadas al incidente de seguridad.
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El orden de la recuperacion depende de los requisitos de la organizacidn. Si bien,
como parte del proceso de recuperacion, debe realizar un analisis del impacto en
el negocio para determinar, como minimo:

e Las prioridades empresariales o de dependencia,
e El plan de restauracién,
e Autenticacion y autorizacion.
Algunos de los pasos de alto nivel para la recuperacidn de sistemas son:
e Restaurar las copias de seguridad limpias.

a. Se debe comprobar que las copias de seguridad se evaltan antes de
ser restauradas para asegurarse de que la infeccidn no esta presente
y evitar el resurgimiento del incidente de seguridad. Por ello, las
copias de seguridad deben evaluarse periddicamente como parte de
las pruebas de recuperacién de desastres para verificar que el
mecanismo de copia de seguridad funciona correctamente y que la
integridad de los datos cumple los objetivos del punto de
recuperacion.

b. Si es posible, se deben utilizar copias de seguridad anteriores a la
primera marca de tiempo del evento identificada como parte del
andlisis de la causa raiz.

e Reconstruir los sistemas desde cero, incluida la redistribuciéon desde una
fuente de confianza utilizando la automatizacién, incluso en una nueva
cuenta de AWS no afectada por el incidente.

e Sustitucién de los archivos comprometidos por versiones limpias. Se debe
estar absolutamente seguro de que los archivos que se estan recuperando
son seguros y no estan comprometidos por el incidente.

e Instalacion de parches.
e Cambio de contraseiias. Esto incluye:

o Las contrasefias de las entidades IAM que podrian haber sido objeto
de compromiso. Se recomienda utilizar roles y federacion como
parte de la estrategia basada en el principio de minimo privilegio.

o Reforzar la seguridad del perimetro de la red (conjuntos de reglas
de cortafuegos, listas de control de acceso al enrutador de frontera).

Una vez recuperados los recursos, es importante recoger las lecciones aprendidas
para actualizar las politicas, procedimientos y guias de respuesta a incidentes.

En resumen, es imperativo implantar un proceso de recuperacion que facilite la
vuelta a las operaciones seguras conocidas. La recuperacién puede llevar mucho
tiempo y requiere una estrecha vinculacidn con las estrategias de contencion para
equilibrar el impacto empresarial con el riesgo de reinfeccidn. Los procedimientos
de recuperacion deben incluir pasos para restaurar los recursos y servicios, las
entidades de IAM y realizar una revisidén de seguridad de la cuenta para evaluar el
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riesgo residual

2.4. Actividad post-ciberincidente

En esta fase se debe documentar la causa originaria y el coste del ciberincidente,
especialmente en términos de compromiso de informacién o de impacto en los
servicios prestados, asi como las medidas que la organizacién ha tomado durante
la resolucién del mismo y las iniciativas que se deberan llevar a cabo para prevenir
futuros ciberincidentes de naturaleza similar.

El panorama de las ciberamenazas cambia constantemente y es importante ser
igual de dindmico en la capacidad de la organizacién para proteger eficazmente sus
entornos. La clave para la mejora continua es iterar las actuaciones realizadas
durante los incidentes y las simulaciones con el fin de mejorar las capacidades para
detectar, responder e investigar eficazmente posibles incidentes de seguridad,
reduciendo las posibles vulnerabilidades, el tiempo de respuesta y el retorno a
operaciones seguras. Los siguientes mecanismos pueden ayudar a verificar que la
organizacién permanece preparada con las ultimas capacidades y conocimientos
para responder eficazmente, sea cual sea la situacion.

Establecer un marco de trabajo para aprender de los incidentes

Implantar un marco de trabajo y una metodologia de aprendizaje de las lecciones
aprendidas, no sélo ayudard a mejorar las capacidades de respuesta ante
incidentes, sino que también ayudard a evitar que el incidente se repita. Aprender
de cada incidente puede ayudar a evitar que se repitan los mismos errores,
exposiciones o configuraciones errdneas, no sélo mejorando la postura de
seguridad, sino también minimizando el tiempo perdido en situaciones evitables.

Establecer métricas para el éxito

Las métricas son necesarias para medir, evaluar y mejorar eficazmente las
capacidades de respuesta ante incidentes. Sin métricas, no hay referencia con la
gue medir con precisidon o incluso identificar lo bien que su organizacion esta (o no
estd) funcionando. Existen algunas métricas comunes a la respuesta ante
incidentes que son un buen punto de partida para una organizacién que busca
establecer expectativas y referencias para trabajar hacia la excelencia operativa.
Por ejemplo:

e Tiempo medio de deteccidn: Es el tiempo medio que se tarda en descubrir
un posible incidente de seguridad. Concretamente, es el tiempo
transcurrido entre la apariciéon del primer indicador de peligro y la
identificacion o alerta inicial.

e Tiempo medio de reconocimiento: Es el tiempo medio que se tarda en
reconocer y priorizar un posible incidente de seguridad. Concretamente, es
el tiempo que transcurre entre la generacion de una alerta y el momento
en que un miembro del SOC o el equipo de respuesta a incidentes identifica
y prioriza la alerta para su tratamiento.
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e Tiempo medio de respuesta. Es el tiempo medio que se tarda en iniciar la
respuesta inicial a un posible incidente de seguridad. Concretamente, es el
tiempo transcurrido entre la alerta inicial o el descubrimiento de un posible
incidente de seguridad y las primeras acciones emprendidas para
responder.

e Tiempo medio de contencidn. Es el tiempo medio que se tarda en contener
un posible incidente de seguridad. Concretamente, es el tiempo
transcurrido entre la alerta inicial o el descubrimiento de un posible
incidente de seguridad vy la finalizacién de las acciones de respuesta que
impiden eficazmente que el atacante cause mas dafios.

e Tiempo medio de recuperacion. Es el tiempo medio que se tarda en volver
a operar con total seguridad tras un posible incidente de seguridad.
Concretamente, es el tiempo transcurrido entre la alerta inicial o el
descubrimiento de un posible incidente de seguridad y el momento en que
la organizacion vuelve a funcionar con normalidad y seguridad sin verse
afectada por el incidente.

e Tiempo de permanencia del atacante. Es el tiempo medio que un usuario
no autorizado tiene acceso a un sistema o entorno. Es similar al tiempo
medio de contencién, salvo que el marco temporal comienza con el
momento inicial en que el atacante obtuvo acceso al sistema o entorno, que
puede ser anterior a la alerta o descubrimiento inicial.

Usar indicadores de compromiso

Un indicador de compromiso (loC) es un artefacto observado en una red, sistema
o entorno que puede identificar una actividad maliciosa o un incidente de
seguridad. Los loCs pueden existir en una variedad de formas, incluyendo
direcciones IP, dominios, artefactos a nivel de red como flags TCP o cargas Uutiles;
artefactos a nivel de sistema o host como ejecutables, nombres de archivos y
hashes, entradas de archivos de registro y mds. También pueden ser una
combinacion de elementos o actividades, como la existencia de elementos o
artefactos especificos en un sistema, acciones realizadas en cierto orden o
actividad de red que pueden indicar una amenaza, ataque o metodologia de ataque
especificos.

A medida se que trabaje para mejorar iterativamente el programa de respuesta a
incidentes, se debe implementar un marco para recopilar, gestionar y utilizar los
loC como mecanismo para construir y mejorar continuamente las detecciones y
alertas y mejorar la velocidad y eficacia de las investigaciones. Se puede empezar
por incorporar la recopilaciéon y gestion de loCs en las fases de andlisis e
investigacion de los procesos de respuesta a incidentes. Al identificar, recopilar y
almacenar los loCs de forma proactiva como parte estandar del proceso, se puede
crear un repositorio de datos (como parte de un programa de inteligencia sobre
amenazas mas completo) que, a su vez, se puede utilizar para mejorar las
detecciones y alertas existentes, crear detecciones y alertas adicionales, identificar
dénde y cuando se vio un artefacto anteriormente, crear y consultar
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documentacidn sobre cdmo se realizaron anteriormente las investigaciones que
incluian loCs coincidentes, etc.

24.1. Continuar la formacion y la concienciacion

La formacidn y la concienciacion son esfuerzos en evolucidn y continuos que deben
perseguirse y mantenerse con determinacion. Existen diversos mecanismos para
verificar que el equipo de la organizacion mantiene una concienciacion, unos
conocimientos y unas capacidades acordes con la evolucidn de la tecnologia vy el
panorama de las ciberamenazas.

Un mecanismo es emplear la formacién continua como parte estandar de los
objetivos y operaciones de los equipos. El personal de respuesta a incidentes y las
partes interesadas deben estar capacitados eficazmente en la deteccidn, respuesta
e investigacion de incidentes en AWS. La formacidn debe ser continua para verificar
que el equipo mantiene el conocimiento de los ultimos avances tecnoldgicos,
actualizaciones y mejoras que se pueden aprovechar para mejorar la eficacia y la
eficiencia de la respuesta, asi como adiciones o actualizaciones que se pueden
aprovechar para mejorar la investigacion y el analisis.

Otro mecanismo consiste en verificar que los simulacros se realizan con regularidad
(por ejemplo, trimestralmente) y se centran en resultados especificos para la
organizacién. Aunque la realizacién de ejercicios de simulaciéon es una forma
excelente de generar una linea de base inicial, las pruebas continuas son clave para
las mejoras sostenidas y para mantener un reflejo actualizado y preciso del estado
actual de las operaciones de respuesta a incidentes. La realizacidn de pruebas con
las situaciones de seguridad mas recientes y criticas y las capacidades de respuesta
mas importantes o novedosas, y la incorporacién de las lecciones aprendidas a la
formacion, las operaciones y los procesos/procedimientos verificaran que se es
capaz de mejorar continuamente los procesos de respuesta y el programa de
seguridad en su conjunto.

3. TECNOLOGIAS Y SERVICIOS DE REFERENCIA PARA LA RESPUESTA A
INCIDENTES EN AWS

En los siguientes apartados se aportan algunas recomendaciones y se definen los
principales servicios y tecnologias de AWS que influyen en las diferentes fases de
la gestion de los ciberincidentes expuestas en el apartado anterior, si bien,
dependiendo de su uso, algunos servicios se pueden emplear en varias de las fases
del ciberincidente.

3.1. Preparacion

Mas alla de las tecnologias y servicios de AWS que aqui se exponen para atender
la fase de preparacién a los incidentes, es importante tener en cuenta que esta
fase esta principalmente compuesta por las actuaciones sefialadas en el apartado
2.1 de este documento, es decir, la formacidn de las personas que deben
responder a los incidentes, la elaboracién de procedimientos de respuesta y la
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preparacion de la tecnologia.
1AM

IAM (ldentity and Acces Management) es el principal servicio para la gestién de
identidades y accesos en AWS. Con IAM se puede especificar quién o qué puede
acceder a los servicios y recursos en AWS, administrar de forma centralizada los
permisos especificos y analizar el acceso para perfeccionar los permisos en todo
AWS. Es, por tanto, uno de los servicios mas importantes de cara a la preparacién
del entorno de AWS para la prevencidn de incidentes utilizando una estrategia
basada en el principio de minimo privilegio.

e

AWS Identity and
Access Management

Apply fine-grained

permissions to AWS Who Can access What
services and resources Workforce users and Permissions with Resources within your
workloads with IAM 1AM policies AWS organization

Fig. 5 — Diagrama de sintesis del funcionamiento de IAM

Las configuraciones y las practicas recomendadas para IAM se desarrollan con
detalle en el apartado Control de Acceso [op.acc] de la guia CCN-STIC 887A — Guia
de Configuracion Segura para AWS, y en el documento de practicas recomendadas
del fabricante.

AWS Security Hub

AWS Security Hub proporciona una vision completa del estado de seguridad en
AWS y ayuda a verificar el entorno con los estandares y las practicas de seguridad
recomendadas. AWS Security Hub recopila datos de todas las cuentas de AWS, de
los servicios y de los productos de terceros compatibles, ayudando a la
organizacién a analizar sus tendencias de seguridad y a identificar los problemas de
seguridad de mayor prioridad, todo ello desde un Unico lugar. Los resultados se
resumen visualmente en paneles integrados con graficos y tablas que permiten su
procesamiento.
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Fig. 6 — Diagrama de funcionamiento de AWS Security Hub

Para mas informacién sobre el servicio Security Hub, se puede consultar la
documentacion del fabricante.

AWS Config Rules

Las AWS Config Rules representan los ajustes de configuracion ideal de los recursos
y permiten evaluar su adecuacién. AWS Config proporciona reglas predefinidas y
personalizables denominadas reglas administradas para comenzar de una manera
adecuada.

Aunque AWS Config realiza un seguimiento continuo de los cambios de
configuracion que se producen entre los recursos, también comprueba si estos
cambios no cumplen con las condiciones de las reglas. Si un recurso no cumple con
la regla, AWS Config marca el recurso y la regla como no conforme.

Por ejemplo, cuando se crea un volumen de EC2, AWS Config puede evaluar el
volumen con respecto a una regla que requiere que los volimenes se cifren. Si el
volumen no estd cifrado, AWS Config marca el volumen y la regla como no
conforme. AWS Config también puede comprobar todos los recursos para
determinar si cumplen los requisitos de toda la cuenta. Por ejemplo, AWS Config
puede comprobar si el nUmero de volimenes de EC2 en una cuenta permanece
dentro de un total deseado, o si una cuenta utiliza AWS CloudTrail para iniciar
sesion.

También se pueden crear reglas personalizadas para evaluar recursos adicionales
que AWS Config aun no registra.
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Fig. 7 — Diagrama de funcionamiento de AWS Config

Para mas informaciéon sobre AWS Config Rules, se puede consultar la
documentacidn del fabricante.

AWS Fault Injector Simulator

AWS Fault Injector Simulator es un servicio gestionado que permite realizar
experimentos de inyeccién de errores en las cargas de trabajo de AWS. Estos
experimentos estresan una aplicacién al crear eventos disruptivos para que se
pueda observar cémo responde la aplicacion y utilizar la informaciéon obtenida para
mejorar el rendimiento y la resiliencia. Con AWS Fault Injector Simulator se puede
configurar y ejecutar experimentos que ayudan a crear las condiciones reales
necesarias para descubrir problemas en las aplicaciones, que de otro modo,
podrian ser dificiles de encontrar.

Para ejecutar experimentos, primero se debe crear una plantilla de experimento,
gue es el modelo del experimento. Contiene las acciones, los objetivos y las
condiciones de finalizacién del experimento.

NOTA: Es importante sefialar que AWS Fault Injector Simulator lleva a cabo
acciones reales sobre los recursos de AWS, por lo que antes de empezar a ejecutar
experimentos en produccién se deberia completar una fase de planificacién y
ejecucion de experimentos en un entorno de preproduccién. Ademas, se
recomienda limitar estos ejercicios a equipos de seguridad con experiencia y
conocimientos profundos de AWS.
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Fig. 8 — Diagrama de funcionamiento de AWS Fault Injector Simulator

Para mas informacion sobre AWS Fault Injection Simulator, se puede consultar la
documentacion del fabricante.

3.2. Deteccion, analisis e investigacion

Amazon GuardDuty

Amazon GuardDuty es un servicio de deteccién de amenazas inteligente que
supervisa de manera continua las cargas de trabajo y cuentas de AWS para detectar
actividades maliciosas y envia hallazgos de seguridad para su visibilidad vy
resolucion.

GuardDuty se encarga de analizar los eventos en las cuentas de AWS a partir de
eventos de administracion de AWS CloudTrail, eventos de datos de S3 de AWS
CloudTrail, registros de flujo de Amazon VPC (datos del trafico de red) y registros
de DNS.

@ Amazon 53

E‘@ () Sopare LA
i 70 (== |

Amazon GuardDuty

[ instance workloads

A threat detection service
that continuously manitors
for compromised accounts,

anomalous behavior,
and malware

Activate GuardDuty
With a few clicks in the
console, menitor all your
AWS accounts without
additional software to
deploy or manage

QQ Accounts and users

Continuously analyze
Automatically and
continuously monitor AWS
workloads and resources for
potential threats at scale

Intelligently detects
threats

GuardDuty uses machine
learning anomaly detection,
malware scanning, and
integrated threat intelligence
to identify and prioritize
potential threats

Take action
Review detailed findings
in the console, integrate
into event management

or workflow systems,
and initiate AWS Lambda
for automated remediation
or prevention

Para mas informacién sobre GuardDuty y su activacidn se puede consultar la guia
del fabricante y la guia CCN-STIC 887G Guia de configuracion segura para

Fig. 9 — Funcionamiento de Amazon GuardDuty

monitorizacion y gestion en AWS.
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Amazon CloudWatch

Amazon CloudWatch es un servicio de monitorizacidon y administraciéon que
suministra datos e informacién procesable para aplicaciones y recursos de
infraestructura locales, hibridos y de AWS. Con CloudWatch, se puede recopilary
hacer un seguimiento de métricas en una sola plataforma, lo que permite
monitorear aplicaciones y sistemas individuales aislados (servidor, red, base de
datos, etc.).

La pdgina de inicio de CloudWatch muestra automdticamente las métricas
disponibles por defecto sobre todos los servicios de AWS que se utilicen. También
se pueden crear paneles personalizados para mostrar colecciones de métricas que
se elijan.

Asimismo, se pueden crear alarmas que vigilen métricas y enviar notificaciones o
realizar cambios automaticamente en los recursos que se estan monitorizando
cuando se supera determinado umbral.

En sintesis, las funciones de CloudWatch son la recopilacién de datos, la
monitorizacion, las alarmas y la detecciéon de anomalias.

“5 Application
' monitoring

@ [u]

o | T &
Q] Reouce
Amazon CloudWatch Collect Monitor Act Analyze optimization
Complete visibility into Metrics and logs from your Visualize applications and Automate responses to Up to 1-second metrics,
your cloud resources resources, applications, and infrastructure with operational changes extended data retention =) Unified
and applicatians services that run on AWS or dashboards, troubleshoot with CloudWatch Events (15 months), and real-time -9
on-premises servers with correlated logs and and auto scaling analysis with Cloudwatch

| metrics, and set alerts metric math

operational health

=, Unified
(L eross-account
“D observability

Fig. 10 — Diagrama de funcionamiento de CloudWatch

Para mas informacidn sobre CloudWatch se puede consultar la guia del fabricante
y la guia CCN-STIC 887G Guia de configuracion segura para monitorizacion y
gestion en AWS.

AWS CloudTrail

AWS CloudTrail es un servicio de registro que facilita la gobernanza, conformidad
y las auditorias de operaciones y riesgos en la cuenta de AWS. Las acciones que
realiza un usuario, rol o servicio de AWS se registran como eventos en CloudTrail.
Los eventos registrados incluyen las acciones llevadas a cabo en la consola de
administracion, los SDK, las herramientas de linea de comandos y otros servicios
de AWS.

El historial de eventos simplifica el andlisis de seguridad, el seguimiento de
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cambios de recursos y la resolucion de problemas. Ademds, se puede usar
CloudTrail para detectar actividad inusual en las cuentas de AWS. Estas funciones
ayudan a simplificar los anadlisis operativos y la solucién de problemas.

;—- | Compliance Auditing

\ —_— s == ( e % /% Operational
Q ) o @ & = @ J\‘b Troubleshooting
L= =

AWS CloudTrail

Track user activity

and detect unusual
APl usage

Capture Store Act Review [=Q, Security Analysis
Record activity in AWS CloudTrail delivers Use Amazon CloudWatch View recent events in the -
AWS services as AWS events to the AWS Alarms and Events to AWS CloudTrail console,
CloudTrail events CloudTrail console, Amazon take action when or analyze log files with M . "
53 buckets, and optionally important events ‘Amazon Athena S, Auomati Compliance

l Amazon CloudWatch Logs are detected T

Fig. 11 — Diagrama de funcionamiento de CloudTrail

Por otro lado, AWS CloudTrail Lake permite ejecutar consultas basadas en SQL
sobre los eventos, que se agregan en almacenes de datos de eventos. Este tipo de
consultas permite ofrecer una vision mads detallada y personalizable de los eventos
que las simples busquedas de claves y valores en el historial de eventos, dado que
se pueden ejecutar complejas consultas en SQL con multiples campos de busqueda
y en todas las regiones simultdneamente.

Para mads informacién sobre CloudTrail se puede consultar la guia del fabricante y
la guia CCN-STIC 887G Guia de configuracién segura para monitorizacion y gestion
en AWS.

Amazon Security Lake

Amazon Security Lake es un servicio de data lake de datos de seguridad totalmente
gestionado. Se puede utilizar para centralizar automaticamente los datos de
seguridad de los entornos de AWS, proveedores de Saa$, sistemas on-premise, etc.
Estos data lakes estdn respaldados por Amazon S3 y en todo caso el cliente
conserva la propiedad de los datos. Security Lake automatiza la recopilacién de
datos de eventos y logs relacionados con la seguridad de los servicios integrados
de AWS y de terceros. También ayuda a la administracion del ciclo de vida de los
datos con configuraciones de retencidén y replicacion personalizables.
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Fig. 12 — Diagrama de funcionamiento de Security Lake

Amazon Detective

Amazon Detective es una herramienta que ayuda al andlisis, investigaciéon e
identificacidon rdpida de la causa raiz de los hallazgos de seguridad o actividades
sospechosas. Amazon Detective recopila automaticamente datos de registro de los
recursos de AWS como los intentos de inicio de sesidn, las llamadas a la APl y el
trafico de red de AWS CloudTrail o los registros de flujo de Amazon VPC para, a
continuacion, utilizar el aprendizaje automatico, el andlisis estadistico y la teoria de
grafos para generar visualizaciones que ayudan a llevar a cabo investigaciones de
seguridad rapidas y eficientes.

Detective permite:
e Investigar rapidamente cualquier actividad que esté fuera de la norma.
e |dentificar patrones que pueden indicar un problema de seguridad.

e Comprender todos los recursos afectados por un hallazgo.

Para usar Amazon Detective se debe habilitar primero Amazon GuardDuty.
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Fig. 13 — Diagrama de funcionamiento de Amazon Detective

Para mas informacidon sobre Amazon Detective se puede consultar la guia del
fabricante.

AWS Systems Manager

AWS Systems Manager permite centralizar datos operacionales de diferentes
servicios de AWS y automatizar tareas en recursos de AWS. Permite la creacién de
grupos légicos de recursos, tales como aplicaciones, capas diferentes de una pila
de aplicaciones o entornos de produccidn y de desarrollo. Con Systems Manager,
se puede seleccionar un grupo de recursos y ver su actividad reciente, sus cambios
en la configuracién de recursos, sus notificaciones relacionadas, sus alertas
operativas, su inventario de software y su estado de conformidad con parches.
Systems Manager proporciona un lugar centralizado para ver y administrar
recursos de AWS. Esto permite tener un control y una visibilidad completos de las

E{."fs Operations
— b management
O NER S manag
I_|_‘ [o] 1
— R ][] Application
& xR {\(% @R G| 7 management
AWS Systems Manager —
Sysl:ems):‘aﬂager hetpgyou Group resources Visualize data Take action ‘./',,.‘.‘ Change
safely manage and operate Create groups of resources View aggregated Respond to insights and 77/ management
your resources at scale on AWS, on premises, and on operational data by automate operational
ather clouds resource group actions across
resource groups Node
management

Fig. 14 — Diagrama de funcionamiento de AWS Systems Manager

Se puede consultar mds informacién sobre Systems Manager en la documentacion
del fabricante.
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3.3. Contencion, mitigacion y recuperacion
AWS Lambda

AWS Lambda es un servicio que permite ejecutar cédigo sin aprovisionar ni
administrar servidores. Lambda ejecuta el cédigo en una infraestructura de
computacion de alta disponibilidad y realiza todas las tareas de administracién de
los recursos de computacion, incluido el mantenimiento del servidor y del sistema
operativo, el aprovisionamiento de capacidad y el escalado automatico.

Con Lambda se puede ejecutar cédigo para practicamente cualquier tipo de
aplicacion o servicio de backend. Asimismo, se puede utilizar para automatizar la
respuesta a incidentes. Unicamente es necesario suministrar el cédigo en alguno
de los lenguajes que admite Lambda.

El cédigo se organiza en funciones de Lambda. Las funciones se ejecutan solo
cuando es necesario y se escala de manera automatica, desde unas pocas
solicitudes por dia hasta miles por segundo, pagandose Unicamente por el tiempo
que se consuma y sin que se apliquen cargos cuando el cédigo no se esta
ejecutando.

o} =N
5 B B2 ) B

[
= Amazon
Amazon 53 R Amazon API AWS Lambda DynamoDB

Front-end code for Gateway Lambda runs code to retrieve DynamoDE contains
weather app is App makes REST API local weather information the weather data

: User clicks link to get i
hosted in 53 s 5 call to endpoint from DynamoDB and returns used by the a
local weather information data back to user Y L

Fig. 15 — Ejemplo de implementacion de AWS Lambda en una aplicacion web

Se puede consultar mds informacion sobre AWS Lambda en la documentacién del
fabricante.

AWS Network Firewall

AWS Network Firewall es un servicio administrado que facilita la implementacién
de protecciones de red basicas para todas sus Amazon Virtual Private Clouds (VPC).
El motor de AWS Network Firewall permite definir reglas de firewall que brindan
un control minucioso sobre el trafico de la red. AWS Network Firewall trabaja junto
a AWS Firewall Manager de modo que permite crear politicas basadas en reglas de
AWS Network Firewall y luego aplicar de manera centralizada estas politicas en sus
cuentasy VPC.

El sistema de prevencidn de intrusiones (IPS) de AWS Network Firewall proporciona
una inspeccidn activa del flujo de trafico para que se pueda identificar y bloquear
las vulnerabilidades mediante la deteccién basada en firmas. AWS Network
Firewall también ofrece filtrado web que puede detener el trafico a URL incorrectas
conocidas y monitorear nombres de dominio completamente autorizados.
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Fig. 16 — Diagrama de funcionamiento e integracion con otros servicios de Network Firewall

Se puede encontrar la implementacién de esta tecnologia en la siguiente guia del
fabricante.

Amazon EventBridge

Amazon EventBridge proporciona un flujo de eventos de sistema casi en tiempo
real que describen cambios en los recursos de Amazon Web Services (AWS).
Mediante reglas sencillas que se puede configurar rapidamente, se puede asignar
los eventos y dirigirlos a uno o mas flujos o funciones de destino. EventBridge
conoce los cambios operativos a medida que se producen. EventBridge responde a
estos cambios operativos y toma medidas correctoras segin sea necesario,
enviando mensajes para responder al entorno, activando funciones, realizando
cambios y captando informacién de estado.

También es posible utilizar EventBridge para programar acciones automatizadas
gue se disparen automdticamente en determinados momentos a través de
expresiones cron o de frecuencia.

Entre otros, se pueden configurar como destinos para EventBridge: Instancias EC2,
funciones de AWS Lambda, grupos de registro de Amazon CloudWatch Logs,
Automatizaciones de Systems Manager, plantillas de evaluacion de Amazon
Inspector, Temas de Amazon SNS, colas de Amazon SQS, etc.

Se puede consultar mas informacién sobre Amazon EventBridge en la
documentacion del fabricante.

Amazon Simple Notification Service

Amazon Simple Notification Service (Amazon SNS) es un servicio administrado con
el que se ofrece la entrega de los mensajes de los publicadores a los suscriptores.
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Los publicadores se comunican de forma asincrona con los suscriptores mediante
el envio mensajes a un tema, que es un punto de acceso légico y un canal de
comunicacion. Los clientes pueden suscribirse al tema de SNS y recibir mensajes
publicados mediante un tipo de punto de enlace compatible, como Amazon Kinesis
Data Firehose, Amazon SQS, AWS Lambda, HTTP, correo electrdnico, notificaciones
push moviles y mensajes de texto moviles (SMS).

Amazon SNS permite el envio de mensajes de aplicacién a aplicacién (A2A), o de
aplicacion a persona (A2P). Entre otros casos de uso, Amazon SNS se puede utilizar
para desencadenar notificaciones a través de correo electrénico o SMS cuando se
producen eventos como cambios en grupos de EC2 AutoScaling, archivos nuevos
cargados en buckets de S3 o superacién de umbrales de métricas de CloudWatch.
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analysis or reprocessing * Data Firehose
% Ei &
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@v @ —— [~ Emai
Publisher Amazon SN§ SNS topic Message filtering
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AWS services subscription filter functions, queues,
policies and deliver microservices, delivery

them to subscribers streams, and mare

Fig. 17 — Diagrama de funcionamiento de SNS

Se puede consultar mas informacion sobre Amazon Simple Notification Service en
la documentacidn del fabricante.

AWS Step Functions

AWS Step Functions es un servicio de orquestacién sin servidor que le permite
integrarse con las funciones de AWS Lambda y otros servicios de AWS para crear
aplicaciones. A través de la consola grafica de Step Functions, puede ver el flujo de
trabajo de su aplicacién como una serie de pasos basados en eventos.

Con los controles integrados de Step Functions, puede examinar el estado de cada
paso del flujo de trabajo para asegurarse de que la aplicacidon se ejecuta en orden
y segun lo esperado. Segun su caso de uso, puede hacer que Step Functions llame
servicios de AWS para realizar tareas. Puede crear flujos de trabajo que proceseny
publiguen modelos de aprendizaje automatico.

Una de las funciones para las que se puede utilizar AWS Step Functions es la
automatizacion de seguridad. Por ejemplo:

e Se puede automatizar la respuesta a un escenario en el que se haya
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expuesto un usuario y una clave de acceso.

e Corregir automaticamente las respuestas a los incidentes de seguridad de
acuerdo con las acciones definidas.

e Advertir a los empleados de la recepciéon de correos electrénicos de
suplantacidn de identidad a los pocos segundos de recibirlos.

AWS Step Functions workflow

Bl O N

it Check inventory and Bill customer Ship product

hold product Use another Lambda function Another Lambda function
Use a Lambda function to to bill a customer. If billing can be used to send a
— check inventory and doesn't go through on the shipping notification. Human
hold a product. first try, it will retry 3x with interactions are easy using
exponential backoff. our Callback Task Pattern.
AWS Step Functions
Using the store checkout
process as an example, see
how you can use AWS Step
Functions by invoking
Lambda functions in each
step of the process. O

Remove hold
If the credit card doesn’t go
through, remove the hold
through exception handling
by adding a catch statement.

Fig. 18 — Diagrama de funcionamiento de AWS Step Functions

Se puede consultar mas informacién sobre AWS Step Functions en la
documentacion del fabricante.

AWS Systems Manager — Incident Manager

AWS Systems Manager Incident Manager es una consola de administracion de
incidentes disefada para ayudar a los usuarios a mitigar y recuperarse de
incidentes que afectan a las aplicaciones en AWS. Un incidente es cualquier
interrupcion no planificada o reduccion de la calidad de los servicios.

Incident Manager reduce el tiempo de resolucién de incidentes notificando a los
encargados de responder sobre el impacto, proporcionando herramientas de
colaboracién para hacer que los servicios se vuelvan a poner en funcionamiento.
Para lograr el objetivo principal de reducir el tiempo de resolucién de incidentes.
Incident Manager automatiza los planes de respuesta y permite el escalado del
equipo de respuesta.

Entre las caracteristicas de Incident Manager se incluyen:

e Planes de respuesta: crear y automatizar planes de respuesta iniciados por
las alarmas de CloudWatch o los eventos de EventBridge.
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e Automatizacién de la guia del incidente: definir las guias de ejecucidn
mediante Systems Manager Automation para automatizar la respuesta y
proporcionar pasos detallados al equipo de respuesta.

e Interacciéon y escalamiento: conectar automdticamente a las personas
correctas para cada incidente Unico. Interactuar a través de diferentes
métodos de contacto y escalar a través del equipo para que garanticen la
visibilidad y la participacion activa durante los incidentes.

e Colaboracion activa: el equipo de respuesta a incidentes podra responder
activamente a los incidentes mediante la integracién con el AWS Chatbot.

e Seguimiento de incidentes: revisar los detalles del incidente para obtener
informacién durante un incidente. Crear y corregir elementos de
seguimiento mientras sigue las guias de incidente.

Se puede encontrar mas informaciéon sobre AWS Systems Manager — Incident
Manager en la documentacién del fabricante.

AWS Backup

AWS Backup es un servicio totalmente administrado que facilita la centralizacién y
la automatizacion de la proteccién de datos en todos los servicios de AWS, en la
nube y en las instalaciones del cliente. Si bien este servicio se describe a grandes
rasgos en el apartado Copias de Seguridad [mp.info.6] de la guia CCN-STIC 887A —
Guia de Configuracion Segura para AWS, es importante tener aquellos aspectos
relacionados especialmente con la fase de la recuperacion de los incidentes de
seguridad.

En primer lugar, los listados de las copias de seguridad pueden ser consultados
mediante programacién o mediante la consola de AWS Backup, y estas consultas
se pueden realizar por recurso protegido o por almacén de copias.

Asimismo, la restauracién de las copias de seguridad también puede realizarse
desde la consola o mediante programacién, a través de la operacion de API
StartRestoreJob. Para cada restauracién se crea un trabajo de restauraciéon con un
identificador de trabajo Unico. Es importante tener en cuenta que, al utilizar AWS
Backup para restaurar una copia de seguridad, se crea un nuevo recurso en funcién
de la copia de seguridad que se restaure. Esto sirve para evitar que la actividad de
restauracion destruya los recursos existentes.

AWS Backup se puede utilizar para la restauracion de diferentes recursos de AWS,
como pueden ser datos de S3, maquinas virtuales, sistemas de archivos, volimenes
de Amazon EBS, bases de datos, instancias S3, etc.

Para mas informacion sobre el servicio AWS Backup, puede consultar este enlace.
AWS Elastic Disaster Recovery

AWS es un servicio para la recuperacion de desastres en AWS. Este servicio ofrece
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capacidades de recuperacion y se administra desde la consola de administracién
de AWS. Con AWS Elastic Disaster Recovery se puede recuperar las aplicaciones en
AWS desde la infraestructura en la nube, la infraestructura fisica y servicios de
virtualizacion como VMware, vSphere o Microsoft Hyper-V. Ademas, se puede
utilizar Amazon Elastic Disaster Recovery para recuperar instancias de Amazon EC2
en una region diferente o para recuperar todas las aplicaciones y bases de datos
que se ejecuten en versiones compatibles de con los sistemas operativos Windows
y Linux.

Para configurar una replicacion, es preciso instalar un agente en los servidores a
replicar y afiadirlos en la consola de AWS Elastic Disaster Recovery. Los datos se
replicardn en una subred de preproduccion en la cuenta de AWS, en la regién que
se seleccione. Si se necesita recuperar aplicaciones, se pueden lanzar instancias de
recuperacién en AWS en cuestidén de minutos, utilizando el estado mds actualizado
del servidor a recuperar o un punto anterior en el tiempo. Después de que las
aplicaciones se ejecuten en AWS, se puede optar por mantenerlas o por iniciar la
replicacion de datos de vuelta al sitio principal cuando se resuelvan los problemas.

Se pueden realizar pruebas no disruptivas para confirmar que la implementacién
se ha completado. Durante el funcionamiento normal, se debe mantener la
monitorizacién de la replicacién y realizar periddicamente simulacros no
disruptivos de recuperacién y vuelta atras.

Para mas informacion sobre el servicio AWS Elastic Disaster Recovery, puede
consultar este enlace.

4. RECURSOS ADICIONALES

A continuacidén, se proporcionan un conjunto de herramientas para la gestién de
incidentes desarrolladas por diferentes equipos de AWS:

e Virtual SOC with MITRE Attack integration with AWS Security Hub example.
Proyecto que amplia las capacidades de Security Hub para mapear los
hallazgos que detecta en la infraestructura de AWS con informacién del
marco MITRE Attack.

e Automated Incident Response and Forensics Framework. Marco de trabajo
en AWS para el despliegue procesos automatizados de respuesta a
incidentes y de andlisis forense.

e AWS Incident Response Playbooks Workshop. Proyecto que crea un
entorno sandbox en una cuenta de AWS para facilitar el desarrollo de guias
de respuesta a incidentes que mejoren la capacidad de respuesta a dichos
incidentes.

e AWS Twitch “Saferoom” — Participacidn de los clientes en redes sociales.

e AWS Cloud Saga — Herramienta para que los clientes prueben los controles
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y alertas de seguridad dentro de su entorno AWS utilizando alertas basadas
en eventos de seguridad vistos por el CIRT de AWS.

e |R Response Playbooks — Coleccién de archivos que se proporciona como
marco de ejemplo para la creacidn de guias de seguridad para la defensa en
escenarios de ataque en AWS.

e Blog del CIRT de AWS disponible publicamente.

e Assisted Log Enabler — Ayuda a los clientes a habilitar los registros.

e Athenea Bootstrap — Método de instalacién y configuracién rdpida de
Athenea; crea un entorno de analisis totalmente configurado.

e Security Workshops — Aprende a instalar y utilizar herramientas de cédigo
abierto como Assisted Log Enabler, CloudSaga y Security Analytics
Bootstrap.
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