(LICIN

centro criptolégico nacional

Guia de seguridad de las TIC
CCN-STIC 887C

Guia de configuracion segura de conectividad
hibrida en AWS

NOVIEMBRE 2023




Sequridad

L N M CCN-STIC 887A Guia de configuracion segura para AWS

Catalogo de Publicaciones de la Administracidon General del Estado
https://cpage.mpr.gob.es

Edita:

SUBSECRETARIA DE DEFENSA

MINISTERIO N\ N N CENTRO CRIPTOLOGICO NACIONAL
REDEFENSA _ cn=CENTRO CRIPTOLOGICO NACIONAL,
ST CENRALTECRICN 2.5.4.97=VATES-52800155J, ou=CENTRO
) ) CRIPTOLOGICO NACIONAL, 0=CENTRO
P2 de la Castellana 109, 28046 Madrid CRIPTOLOGICO NACIONAL, c=ES

centro criptolégico nacional  2023.11.14 14:11:24 +01'00"

© Centro Criptoldgico Nacional, 2023
NIPO: pte. de asignar

Fecha de Edicion: noviembre de 2023

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacidn de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptoldgico Nacional




Segd

L I B CCN-STIC 887A Guia de configuracion segura para AWS

INDICE

1. GUIA DE CONFIGURACION SEGURA PARA CONECTIVIDAD HiBRIDA EN AWS ..4
1.1. DESCRIPCION DEL USO DE ESTA GUIA ceuvntenienienieneeneeneeneeneeneeneeneeneeneeneensensensensens 4
1.2. MODELO DE RESPONSABILIDAD COMPARTIDA . ..cuituinteneneenentenenrenenrenensenensenensenennes 4
2. SERVICIOS DISPONIBLES PARA LA CONECTIVIDAD HiBRIDA CON AWS....... 6
0 U [V 1270 01U el [ 6
3. CONFIGURACION SEGURA PARA CONECTIVIDAD HIiBRIDA EN AWS........... 7
3.1. SERVICIOS EJECUTADOS EN LOS CENTROS DE DATOSDEAWS ..., 8
3.1.1. ReGiIONES A AWS.......coeeeeeee ettt ettt e e e e tte e e evaaaeaaaeens 9
3.1.2. Zonas de disponibilidad ..................ueeeeeeeeeieeeiiieeeeeee et 9
I NG A0 Y 1o K [0 Yol | =X 3R 9
3.1.4. Virtual Private Cloud (VPC) ........uuuuuueeeeeeeeeeeeeieieeeeeeeeeeeeiiieeeeeaan 9
3.1.5. AWS GIoDQI ACCEICIATON ...t eeeeaeaaen, 10
3.2. SERVICIOS DE INTERCONEXION CON LOS CENTROS DE DATOSDEAWS .....covvvvinrenenn. 12
3.2.1. Virtual Private NetWork (VPN) .........eeeeeeeeeeeeeiiieeeeeeeeeeeeiiiiiieeeeeeenn, 12
3.2.2. AWS Dir@Ct CONNECT...cueneneeeeeeeeeeeeeeeeeeeeeeeeeee et eeteeeeeeeeaeeaaeaaes 24
3.2.3. AWS Transit GAtEWQAY.........ceeeuueeeeirieeeiiieeeiiieeeeiieeeeiieeetiieeeeteeasaaaeaans 40

3. 2.4 AWS PEIVALE LINK oottt e e e s eaeaeens 41
3.2.5. AWS ROULE 53 RESOIVOL ..ot eeeeeeeaaaaeenn 41
3.3. SEeRvICIOS DE AWS EJECUTADOS EN CENTROS DE DATOS LOCALES ....vvvrieninienenennss 42
3.3.1. AWS OULPOSTES oottt ettt ettt e et et e et e e e e e 42
3.3.2. AWS SNOWDQIl EAQE..........cccooeeeeeeeeeeeeeeeeeeteeee ettt 43
TG Te A NV VA Y ¢ 1017,V ol ] o =20 45

4. GLOSARIO DE TERIVIINOS ....cceeeeeeeeeeeeeeeessneseeeesssssesessssssnsssssssssnnsssssssssnneses 48
5. GLOSARIO DE SERVICIOS AWS.....cciuieieiiirereceieererecessesesesessssesessssssesasassssases 50

Centro Criptoldgico Nacional




EBELGTE NESENA 08 O

Seguridas

L I B CCN-STIC 887A Guia de configuracion segura para AWS

1. GUIA DE CONFIGURACION SEGURA PARA CONECTIVIDAD HIiBRIDA EN AWS

1.1. Descripcion del uso de esta guia

El objetivo de la presente guia es documentar las herramientas y recomendaciones
de configuracion de seguridad para conectividad hibrida en aquellas
organizaciones que aprovechan los servicios de AWS para conectar sus centros de
datos locales, remotos y la nube. Por su parte, la guia CCN-STIC 887A Guia de
configuracion segura para AWS, recoge los requisitos y configuraciones de
seguridad para el cumplimiento del Esquema Nacional de Seguridad, en adelante
ENS.

1.2. Modelo de responsabilidad compartida

Los asuntos relacionados con la seguridad y la conformidad son una
responsabilidad compartida entre AWS y el cliente. Este modelo compartido puede
aliviar la carga operativa del cliente, ya que AWS opera, administra y controla los
componentes del sistema operativo host y la capa de virtualizacién hasta la
seguridad fisica de las instalaciones en las que funcionan los servicios. El cliente
asume la responsabilidad y la administracion del sistema operativo que utiliza cada
instancia (incluidas las actualizaciones y los parches de seguridad), de cualquier
otro software de aplicaciones asociado y de la configuracidn del firewall del grupo
de seguridad que ofrece AWS.

Los clientes deben pensar detenidamente en los servicios que eligen, ya que las
responsabilidades varian en funcién de los servicios que utilicen, de la integracién
de estos en su entorno de Tly de la legislacion y los reglamentos correspondientes.

La naturaleza de esta responsabilidad compartida también ofrece la flexibilidad y
el control por parte del cliente que permite concretar la implementacién. Como se
muestra a continuacién, la diferenciacion de responsabilidades se conoce
normalmente como seguridad "de" la nube y seguridad "en" la nube.

Responsabilidad de AWS en relacion con la "seguridad de la nube": AWS es
responsable de proteger la infraestructura que ejecuta todos los servicios provistos
en la nube de AWS. Esta infraestructura esta conformada por el hardware, el
software, las redes y las instalaciones que ejecutan los servicios de la nube de AWS.

Responsabilidad del cliente en relacion con la "seguridad en la nube": Ia
responsabilidad del cliente estara determinada por los servicios de la nube de
AWS que el cliente seleccione. Esto determina el alcance del trabajo de
configuracion a cargo del cliente como parte de sus responsabilidades de
seguridad.

Por ejemplo, un servicio como Amazon Elastic Compute Cloud (Amazon EC2) se
clasifica como servicios de Infraestructura y, como tal, requiere que el cliente
realice todas las tareas de administracién y configuracién de seguridad necesarias,
incluyendo el ya mencionado firewall del grupo de seguridad. Amazon EC2 es una
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solucidn de virtualizacion similar a los servicios que ofrecen las herramientas de
tipo Hipervisor (al menos en lo que a nivel operacional se refiere) en la que un
servidor actia de huésped alojando maquinas virtuales (en este caso,
denominadas instancias) e interconectandolas. Los sistemas y servicios instalados
en dichas maquinas virtuales y las comunicaciones y permisos entre ellas, asi como
la proteccién de datos contenidos y seguridad en dichas comunicaciones, no son
gestionados por AWS sino por el cliente.

Los clientes que implementan una instancia de Amazon EC2, por tanto, son
responsables de la administracion del sistema operativo que usen en la misma
(incluidos los parches de seguridad y las actualizaciones), de cualquier utilidad o
software de aplicaciones que el cliente haya instalado en las instancias y de la
configuracion del firewall provisto por AWS (llamado grupo de seguridad) en cada
instancia.

En el caso de los servicios gestionados por AWS, como Amazon S3 (servicios de
almacenamiento gestionados) y Amazon DynamoDB (servicios de base de datos
gestionados), AWS maneja la capa de infraestructura, el sistema operativo y las
plataformas, mientras que los clientes acceden a los puntos de enlace para
recuperar y almacenar los datos. Los clientes son responsables de administrar sus
datos (incluidas las opciones de cifrado), clasificar sus recursos y utilizar las
herramientas de AWS Identity and Access Management (IAM) para solicitar los
permisos correspondientes.

DATOS DEL CLIENTE
CLIENTE PLATAFORMA, APLICACIONES, GESTION DE ACCESO E IDENTIDAD
RESPONSABILIDAD
DE LA SEGURIDAD SISTEMA OPERATIVO, CONFIGURACION DEL FIREWALL Y RED
EN LA NUBE

CIFRADO DE DATOS DEL CIFRADO DE DATOS DEL PROTECCION DEL
LADO DEL CLIENTE Y LADO DEL SERVIDOR. TRAFICO EN LA RED
AUTENTICACION DE LA (SISTEMA DE ARCHIVOS (CIFRADO/INTEGRIDAD /
INTEGRIDAD DE LOS ¥/O DATOS) IDENTIDAD)
DATOS

AWS BASES DE
COMPUTACION SATO:

RESPONSABILIDAD
DEICASEGURD S INFRAESTRUCTURA GLOBAL AWS/HARDWARE

DE LA NUBE
ZONAS DE UBICACIONES DE
DISPONIBILIDAD BORDE

Fig. 1 - Representacion del modelo de responsabilidad compartida en AWS

El modelo de responsabilidad compartida entre AWS y sus clientes, abarca también
los controles de TI. Del mismo modo que comparten la responsabilidad del
entorno, también comparten la administracién, el funcionamiento y la verificacién
de los controles de Tl. En este sentido, la presente guia es un recurso para el cliente
de AWS referente al dmbito de la responsabilidad del cliente en cuanto a la
seguridad de infraestructura y datos segun el tipo de servicios utilizados.
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Asi mismo, los clientes pueden hacer uso de la documentacién de conformidad y
control disponible en AWS, asi como sus procedimientos de verificacién y
evaluacion de los controles.

A continuacién, se enumeran varios ejemplos de controles y se especifica a qué
entidad corresponde la responsabilidad segun el tipo de control:

e Controles heredados: Los controles heredados son aquellos que un cliente
hereda de AWS en su totalidad. Son aquellos controles sobre los que el
cliente no tiene ningun tipo de acceso, como los controles fisicos y de
entorno.

e Controles compartidos: Aplican tanto a la capa de infraestructura como a
las capas de clientes. En un control compartido, el encargado de suministrar
los requisitos para la infraestructura recae en AWS y la responsabilidad de
configuracion de aplicaciones, bases de datos y sistemas operativos de las
instancias (de los huéspedes). Por ejemplo, la administracién de parches, la
correccion de imperfecciones o la administracién de las configuraciones,
serian responsabilidad de AWS en lo que se refiere a los elementos internos
de la infraestructura (hosts y servicios gestionados). Sin embargo, el cliente
sera responsable de configurar y aplicar los parches de sus aplicaciones,
bases de datos y sistemas operativos huésped.

e Controles especificos del cliente: Aquellos elementos que son de absoluta
responsabilidad del cliente incluirian la seguridad de zonas, proteccién de
comunicaciones y servicios. El direccionamiento y el aislamiento para la
proteccion de la informacién debera ser definido por el cliente.

2. SERVICIOS DISPONIBLES PARA LA CONECTIVIDAD HiBRIDA CON AWS

2.1. Introduccion

Los entornos empresariales a menudo son una combinacion de nube, centros de
datos en las instalaciones y ubicaciones de edge (entornos operacionales remotos
y desconectados donde se almacenan datos, que no pueden ser procesados ni
permiten actuar sobre los mismos). Las arquitecturas de nube hibrida ayudan a las
organizaciones a integrar sus operaciones en las instalaciones y en la nube para
admitir un amplio espectro de casos de uso mediante un conjunto comun de
servicios, herramientas y APIs. Los principales casos de uso de estas integraciones
incluyen, para el abanico de servicios cloud de AWS:

e Compatibilidad con aplicaciones de baja latencia, para todas aquellas
aplicaciones que requieren una comunicacién inmediata entre el cliente y
el servidor con menos de un segundo de retraso.

e Procesado de datos a nivel local, evitando limitaciones de tamarfio, ancho
de banda o tiempo de tareas de procesamiento.

Centro Criptoldgico Nacional




id

Seguridad

L I B CCN-STIC 887A Guia de configuracion segura para AWS

e Cumplimiento con los requisitos de residencia de datos, evitando la
necesidad de crear centros de datos en todo el mundo, pudiendo hacer uso
de la infraestructura de nube publica para alojar datos en una ubicacién
especifica que cumpla con los requisitos de seguridad y normativos
especificos.

e Adopcion de esfuerzos de migracién a la nube, permitiendo realizar
cambios graduales de traslado de activos digitales a la infraestructura de
nube publica con una minima interrupcién del servicio.

e Expansion de los centros de datos, adaptando la inversion en software y
hardware en funcidn del uso de servicios en la nube.

e Traslado de aplicaciones a la nube, permitiendo migrar cargas de trabajo de
aplicaciones que necesiten estar alojadas en la nube, manteniendo otros
componentes en las instalaciones locales.

Se puede consultar la guia del fabricante sobre entornos hibridos para mads
informacién y casos de uso en el siguiente enlace: Conectividad hibrida - AWS

Whitepaper.

AWS ofrece a sus clientes multiples herramientas para abordar los diferentes
escenarios, necesidades y casos de uso referentes a la conectividad hibrida. A
continuacion, se describiran los servicios mas comunes y sus configuraciones de
seguridad recomendadas.

Recordamos, no obstante, que previamente a la configuracion de la conectividad
hibrida que se vaya a implantar en la organizacidn, se debe hacer uso de la
autenticacion via AWS IAM tal y como se recoge en al apartado control de accesos
de la guia CCN-STIC 887A Guia de configuracion segura para AWS.

3. CONFIGURACION SEGURA PARA CONECTIVIDAD HIBRIDA EN AWS

La informatica en la nube ofrece a los desarrolladores y departamentos de IT la
capacidad de aligerar cargas de trabajo relacionadas con el aprovisionamiento,
mantenimiento o planificacion de la capacidad. A medida que el uso de servicios
en la nube se ha incrementado, se han desarrollado varios modelos y estrategias
de implementacidon que satisfacen las necesidades de los distintos usuarios y
organizaciones. Existen tres modelos principales de informatica en la nube, que
son:

¢ Infraestructura como servicio (laaS). Permite acceder a las caracteristicas
de conexion en red, a los equipos (virtuales o en software dedicado) y al
espacio de almacenamiento de datos.

e Software como servicio (SaaS). Proporciona un producto completo que el
proveedor cloud ejecuta y administra.

e Plataforma como servicio (PaaS). Elimina la necesidad de administrar la
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infraestructura subyacente, pudiendo centrar los esfuerzos de
implementacidn y administracidon directamente sobre las aplicaciones.

En funcidon de cdmo estos sean implementados en la nube, se podra diferenciar
entre tres modelos de servicio:

e Nube. Una aplicacién basada en la nube se implementa totalmente sobre
ella, de modo que todas las partes de la aplicacién son ejecutadas en esta.

e En las instalaciones. La implementacion local de recursos mediante
herramientas de administracidn y virtualizacién se denomina, en ocasiones,
“nube privada”, y se utiliza por su capacidad para ofrecer recursos
dedicados.

e Solucion hibrida. Es una manera de conectar la infraestructura y las
aplicaciones entre los recursos basados en la nube y los recursos existentes
situados fuera de la nube.

En los siguientes apartados se describen los casos de uso mas comunes de solucién
hibrida.

3.1. Servicios ejecutados en los centros de datos de AWS

Los recursos informaticos en la nube de Amazon estan alojados en varias
ubicaciones de todo el mundo. Dichas ubicaciones se componen de regiones de
AWS, zonas de disponibilidad y zonas locales. Cada region de AWS es un darea
geografica independiente que contiene varias ubicaciones aisladas conocidas como
zonas de disponibilidad; cuando una extensidn de estas regiones se encuentra
geograficamente cerca de los usuarios finales, sera considerada zona local. En la
siguiente figura se puede ver, a muy alto nivel, como se estructuran estas
ubicaciones.

eoen E Local Zone

Awvailability Zone

Availability Zone

Availability Zone

‘Amazon ; i Local Zone '
RDS | | |
: - :

Amazon RDS DB instance

Fig. 2 - Descripcion visual de las regiones, zonas de disponibilidad y zonas locales.
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3.1.1. Regiones de AWS

Las regiones son ubicaciones fisicas donde AWS agrupa los centros de datos. Cada
region de AWS estd disefiada de forma que esté totalmente aislada de las demas
regiones de AWS, lo cual permite lograr una mayor tolerancia a errores posibles,
asi como una mayor estabilidad en los servicios. Las regiones de infraestructura de
AWS cumplen con los niveles mas altos de seguridad, cumplimiento y proteccién
de datos.

3.1.2. Zonas de disponibilidad

Las zonas de disponibilidad (AZ) son grupos de centros de datos fisicos en
ubicaciones aisladas y separadas en un rango de 100 km de distancia dentro de
cada regidn, interconectadas con redes de alta velocidad y baja latencia a través de
fibra redundada cuyo trafico estd cifrado. Hay un minimo de tres AZs por regién.
Las zonas de disponibilidad permiten que los clientes operen bases de datos y
aplicaciones de produccién con un nivel de disponibilidad, tolerancia a errores y
escalabilidad mayor que el que ofreceria un centro de datos Unico.

3.1.3. Zonas locales

Una Zona local es una extensidon de una regién de AWS que esta geograficamente
cerca de los usuarios finales. Es posible ampliar cualquier VPC perteneciente a una
region de AWS a una zona local mediante la creacion de subredes asignadas a dicha
zona local. Las zonas locales permiten a los usuarios ejecutar aplicaciones con la
menor latencia posible en el borde, simplificar la migracidon de aplicaciones a la
nube hibrida o cumplir con los requisitos mas exigentes en cuanto a la residencia
de datos estatales y locales que aplican sobre diferentes sectores.

Mas informacion sobre regiones, zonas de disponibilidad y zonas locales de AWS
en: Regiones y zonas de disponibilidad de la infraestructura global

3.1.4. Virtual Private Cloud (VPC)

Una red privada virtual (VPC) es una red virtual dedicada en una cuenta y region de
AWS vy légicamente aislada de otras redes virtuales en la nube que permite a la
organizacion lanzar recursos de AWS en una red virtual ya definida. Esta red virtual
es muy similar a la red tradicional que usaria la organizacién en su propio centro de
datos, pero con los beneficios que supone utilizar la infraestructura escalable de
AWS.

Las cuentas de AWS incluyen una VPC predeterminada en cada Regién de AWS. Las
VPC predeterminadas se configuran de manera que el usuario pueda comenzar a
lanzar instancias de EC2 y conectarse a ellas de manera inmediata, si bien se
pueden crear VPCs adicionales con las subredes, las direcciones IP, las puertas de
enlace y el enrutamiento que necesite.

Centro Criptoldgico Nacional
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Las funciones y los elementos principales de Amazon VPC son:

e Nubes privadas virtuales (VPC). Red privada virtual, practicamente idéntica
a la red tradicional del centro de datos local. Una vez creada, se podran
agregar subredes.

e Subredes. Rango de direcciones IP de la VPC. Una subred debe residir en
una zona de disponibilidad. Después de agregar subredes, puede
implementar recursos de AWS desde la VPC.

e Direccionamiento IP. Se puede asignar direcciones IPv4 e IPv6 a las VPCy
subredes. También puede incorporar direcciones GUA IPv4 e IPv6 publicas
a AWS y asignarlas a los recursos de la VPC, como las instancias de EC2, las
puertas de enlace NAT y los equilibradores de carga de red.

e Enrutamiento. Las tablas de enrutamiento contienen conjuntos de reglas
que determinan a dénde se dirige el trafico de red desde la subred o puerta
de enlace.

e Conexiones de emparejamiento. Las conexiones de emparejamiento de VPC
sirven para enrutar el trafico entre los recursos de dos VPC.

e Replicacion de trafico. La replicacién de trafico sirve para copiar el trafico
desde las interfaces de red y enviarlo a dispositivos de seguridad vy
monitoreo para una inspeccion profunda de paquetes.

e Puerta de enlace de trdnsito. Actia como un concentrador centrar para
enrutar el tréfico entre las redes VPC, las conexiones VPN y las conexiones
de AWS Direct Connect.

e Conexiones de VPN. La VPC se pueden conectar a las redes de las
instalaciones locales mediante AWS VPN.

3.1.5. AWS Global Accelerator

AWS Global Accelerator es un servicio en el que se crea aceleradores para mejorar
el rendimiento de sus aplicaciones para usuarios locales y globales. Dependiendo
del tipo de acelerador que elija, puede obtener beneficios adicionales.

e Mediante el uso de un acelerador estandar, puede mejorar la disponibilidad
de las aplicaciones de Internet destinadas al publico general. Con un
acelerador estdndar, AWS Global Accelerator dirige el trafico a través de la
red global de AWS a los puntos finales de la regién mas cercana al cliente.

e Mediante un acelerador de enrutamiento personalizado, puede asignar uno
0 mas usuarios a un destino especifico entre muchos destinos.
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De forma predeterminada, AWS Global Accelerator proporciona dos direcciones IP
estaticas que se asocian con el acelerador. Con un acelerador estandar, en lugar de
utilizar las direcciones IP que proporciona AWS Global Accelerator, puede
configurar estos puntos de entrada para que sean direcciones IPv4 de sus propios
rangos de direcciones IP que lleve a AWS Global Accelerator. Las direcciones IP
estaticas se transmiten desde la red perimetral de AWS.

Para los aceleradores estandar, AWS Global Accelerator utiliza la red global de AWS
para enrutar el trafico hacia el punto final regional éptimo en funcién del estado,
la ubicacion del cliente y las politicas que configure, lo que aumenta la
disponibilidad de las aplicaciones. Los extremos de los aceleradores estandar
pueden ser equilibradores de carga de red, equilibradores de carga de aplicaciones,
instancias de Amazon EC2 o direcciones IP elasticas que se encuentran en una
region de AWS o en varias regiones. El servicio reacciona instantdneamente a los
cambios en el estado o la configuracidn para garantizar que el trafico de Internet
de los clientes siempre se dirige a los puntos finales en buen estado.

Los aceleradores de enrutamiento personalizados sélo admiten tipos de endpoints
de subred de nube privada virtual (VPC) y enrutan el trafico a direcciones IP
privadas de esa subred.

Puede obtener mas informacién sobre AWS Global Accelerator en la siguiente
documentacién del fabricante. ¢ Qué es AWS Global Accelerator?

3.2. Recomendaciones para el control de acceso

Como recomendacién general de control de acceso relacionado con la conectividad
hibrida, se plantea una mejor practica de definir para este tipo de arquitecturas,
una nueva cuenta de AWS especifica, comunmente Ilamada Cuenta de Red o
Networking Account en inglés. La cuenta de red aisla los servicios, la configuracién
y el funcionamiento de la red de las cargas de trabajo, la seguridad y otras
infraestructuras de las aplicaciones individuales. Esta configuracién no solo limita
la conectividad, los permisos y el flujo de datos, sino que también permite la
separacion de funciones y el minimo privilegio para los equipos que necesitan
operar en estas cuentas. Los equipos de redes (y seguridad) administran la mayoria
de la infraestructura de esta cuenta. Puede ampliar informacion sobre entornos
multi-cuenta consultando la Guia CCN-STIC 887D Guia de configuracion segura
multi-cuenta AWS

Todas las cuentas y VPC comparten los servicios de red y la infraestructura de red
de la cuenta de forma centralizada (similar a un disefio central-radial), incluida la
interconexion entre VPCs, interconexion con el on-premises, hibridacién de DNS y
las arquitecturas o gestion de inspeccion de trafico (entrante, saliente, al on-
premises o entre VPCs de diferente clasificacion).
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Fig.3 Ejemplo de Networking Account

3.3. Servicios de interconexion con los centros de datos de AWS

3.2.1. Virtual Private Network (VPN)

Las soluciones de red privada virtual de AWS establecen conexiones seguras entre
las redes del cliente, las oficinas remotas, los dispositivos moviles y la red global de
AWS. AWS VPN se compone de dos servicios: AWS Site-to-Site VPN y AWS Client
VPN. Juntos, ofrecen una solucion de VPN en la nube de alta disponibilidad,
administrada y eldstica para proteger el tréfico de red.

AWS Site-to-Site VPN crea tuneles cifrados entre la red local y las instancias de
Amazon Virtual Private Cloud o AWS Transit Gateway. Para administrar el acceso
remoto, AWS Client VPN conecta usuarios a recursos de AWS o en las instalaciones
mediante un cliente de software de VPN.

AWS Site-to-Site VPN

AWS Site-to-Site VPN crea una conexion segura entre el centro de datos local del
cliente y los recursos de la nube de AWS. Para aplicaciones distribuidas
globalmente, la opcidn Accelerated Site-to-Site VPN proporciona un rendimiento
todavia mayor graciasal funcionamiento con AWS Global Accelerator. AWS Global
Accelerator, como se ha mencionado anteriormente, es un servicio de redes que
envia el trafico del usuario a través de la infraestructura de red de Amazon Web
Services, lo que mejora el rendimiento del usuario de Internet.
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Fig. 4 - Descripcion visual de los componentes de configuracion para la VPN AWS Site-to-Site

Puede crear una conexion de VPN IPsec entre su VPC y su red remota. Deberd
configurarse el dispositivo del gateway de cliente en el lado remoto de la conexién
de AWS Site-to-Site VPN. Para obtener mas informacién, consulte la Guia del
usuario de AWS Site-to-Site VPN: ¢Qué es AWS Site-to-Site VPN? - AWS Site-to-Site
VPN

Dispositivo de VPN por software de terceros

Es posible crear una conexiéon de VPN a una red remota mediante una instancia
Amazon EC2 en una VPC que ejecute un dispositivo de VPN por software de
terceros. AWS no mantiene dispositivos de VPN por software de terceros; sin
embargo, da a elegir entre un rango de productos de socios y comunidades de
codigo fuente abierto. Este tipo de conectividad quedara fuera del alcance de esta

guia.
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Fig. 5 - Arquitectura de una VPN con software de terceros en una EC2
La creacion de una conexion VPC para instancias VPN por software requiere la
instalacion y configuracion de multiples instancias VPN y una instancia de
monitorizacidn para supervisar el estado de las conexiones VPN.
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Arquitecturas de VPN

Conexion unica de AWS Site-to-Site VPN

En esta arquitectura o disefio la VPC dispone de un virtual private gateway asociado
y la red local (remota) contiene un dispositivo de gateway de cliente que debera
configurarse para activar la conexién de AWS Site-to-Site VPN. El direccionamiento
para que el trafico procedente de la VPC vinculada a su red ha de definirse para
poder direccionar al virtual private gateway.

ol AWS \
,./ %

#

/ \

Subnet ‘ ' Subnet
‘ / On-premises \
' network

\ Virtual rivare VPN connection & | anan |
LN gatéway | ustomer | Enas |
\ = = / 92 \ ay. e
No 4 \_ J

Fig. 6 - Conexion unica AWS Site-to-Site VPN

Conexion de AWS Site-to-Site VPN con AWS Transit Gateway

AWS Transit Gateway es un elemento de red de AWS que permite mayor control
del tréfico en entornos hibridos. Permite una conectividad y enrutamiento eficiente
tanto entre redes de AWS (VPC a VPC) como entre centros de datos fisicos y
ubicaciones remotas. AWS Transit Gateway también mejora la seguridad al
permitir la segmentacion entre zonas de seguridad aislando y controlando trafico
a través de multiples tablas de rutas. Para conocer mas detalles sobre este recurso
puede consultar la documentacion de AWS Transit Gateway en el siguiente enlace:
éQué es un Transit Gateway? - Amazon VPC

En el escenario de VPN con AWS Transit Gateway, la VPC dispone de transit
gateway y la redlocal (remota) contiene un dispositivo de gateway de cliente que
debera configurarse para activar la conexién de AWS Site-to-Site VPN. Se debera
configurar el direccionamiento para que el trafico procedente de la VPC vinculada
a la red se direccione a la transit gateway. AWS habilita por defecto dos tuneles
redundantes en activo-pasivo, lo que garantiza la alta disponibilidad de los enlaces
VPN.
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Fig. 7 - Conexion AWS Site-to-Site VPN con transit GW

Conexiones multiples de AWS Site-to-Site VPN

En este caso, la VPC tiene asociada un virtual private gateway y hay varias
conexiones de Site-to-Site VPN con distintas ubicaciones locales. Se configura el
direccionamiento para que el trafico procedente de la VPC vinculada a su red se
dirija a la virtual private gateway.

También se puede utilizar esta situacion para crear conexiones de AWS Site-to-Site
VPN con varias ubicaciones geograficas y proporcionar una comunicacién segura

entre sitios.
AWS g On-premises network |
/m \ Los Angeles
// \\
| Customer gateway &
: " On-premises network ___
Subnet b Subnet Chicago

Customer gateway

On-premises network
New York

VPN connection

\ Virtual prival Customer gateway

On-premises network
Miami

Fs VPN connection

Customer gateway

Fig. 8 — Conexiones muiltiples de Site-to-Site VPN

Como se detallard mds adelante en esta guia (seccidon 3.1.3 Continuidad del
servicio), si se crean varias conexiones de AWS Site-to-Site VPN con una unica VPC,
es posible (y recomendable) configurar un segundo gateway de cliente para crear
una conexion redundante con la misma ubicacién externa.

Para obtener mas detalles sobre estos escenarios y los pasos necesarios para
configurarlos, puede consultarse la siguiente documentacion de AWS: Ejemplos de
una conexidn Unica y una conexion multiple de AWS Site-to-Site VPN - AWS Site-
to-Site VPN
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Esta topologia se apoya en la arquitectura de AWS VPN CloudHub. Se puede
consultar la siguiente documentacién para mas detalles sobre dicha arquitectura:
Comunicaciones seguras entre sitios mediante VPN CloudHub - AWS Site-to-Site
VPN

AWS VPN CloudHub

Si se tienen varias conexiones de AWS Site-to-Site VPN, es posible proteger la
comunicacidn entre sitios con AWS VPN CloudHub. Esto permite que los sitios
remotos puedan comunicarse entre si y no solo con la VPC. AWS VPN CloudHub
funciona con un modelo radial sencillo que puede utilizar con o sin VPC. Este disefio
es perfecto cuando existen varias sucursales y conexiones a Internet y se desea
implementar un sistema radial comodo y potencialmente de bajo costo para la
conectividad principal o auxiliar entre las sucursales remotas. Se puede encontrar
mas informacion sobre AWS VPN CloudHub en la documentacién de AWS. AWS
VPN CloudHub

AWS Accelerated Site-to-Site VPN: AWS Transit Gateway

Nube de AWS

Centro de datos
corporativo

Comunicaddén entre VPC

Fig. 9 - VPN administrada de AWS: AWS Transit Gateway, una sola region de AWS

AWS Accelerated Site-to-Site VPN (conexién de VPN acelerada) utiliza AWS Global
Acceleratorpara direccionar el trafico que se transmite desde la red local hasta la
ubicacidn de AWS que esta mas préxima al dispositivo de gateway de cliente. AWS
Global Accelerator optimiza la ruta de red utilizando la red global de AWS, que esta
libre de congestiones, para direccionar el trafico al punto de enlace que ofrece el
mejor rendimiento de las aplicaciones.

Recomendaciones para el control de acceso — AWS VPN

La autenticacion de tuneles punto a punto puede autenticarse en AWS con claves
compartidas previamente (pre-shared keys) o bien con certificados.

e En el caso de utilizar certificados, se hace uso del servicio AWS Certificate
Manager junto con Private CA para la gestion y generacion de certificados.
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Private Certificate Authority (CA) es un servicio de CA privadas que extiende las
capacidades de administracién de certificados de AWS Certificate Manager
(ACM) a certificados publicos y privados.

e En caso de no utilizar certificados a través de AWS Certificate Manager o Private
CA, se debe de usar claves compartidas.

Es importante proteger adecuadamente las claves y certificados empleados en la
identificacion de los distintos actores de una comunidad VPN, por lo que ante las
primeras sospechas de filtracién de estas se debera:

e Aplicar inmediatamente procedimientos para su subsanacién. El método que
se utilice depende de la opcién de autenticacion que haya utilizado para los
tuneles de la VPN.

e Pueden utilizarse las caracteristicas de AWS Identity and Access Management
(AWS IAM) para permitir que otros usuarios, servicios y aplicaciones usen sus
recursos de AWS total o parcialmente sin necesidad de compartir sus
credenciales de seguridad.

Es recomendable, asimismo, la rotacion de los mecanismos de autenticacidon
empleados en la VPN:

e Las opciones de los tuneles de la conexién de AWS Site-to-Site VPN permiten
especificar una nueva clave de Internet Key Exchange previamente compartida
para cada tunel, siendo recomendable la modificacion de estas claves cada
cierto tiempo. También es posible eliminar la conexién de Site-to-Site VPN
temporalmente sin que para ello sea necesario eliminar la VPC ni la virtual
private gateway. Posteriormente, se crearia una nueva conexion de Site-to-Site
VPN utilizando la misma virtual private gateway y se configurarian las nuevas
claves del dispositivo de gateway de cliente.

e En casode utilizar certificados, para su rotacién se debera seleccionar la opcién
Rotate Tunnel Certificates en el apartado Actions del panel de navegaciéon de
Site-To-Site VPN, tal y como se explica en el siguiente documento.

e Para cambiar el certificado en el dispositivo de Gateway de cliente se debera
crear un nuevo certificado y agregarlo al dispositivo Gateway. Del mismo modo,
ante sospechas de filtracién se debera aplicar un cambio del certificado.

De forma predeterminada, los usuarios de AWS IAM no tienen permiso para crear,
ver ni modificar recursos de AWS. Para permitir que un usuario de AWS IAM tenga
acceso a determinados recursos, como las conexiones, las virtual private gateways
y las gateways de cliente de AWS Site-to-Site VPN, asi como para realizar tareas, se
debera definir una politica de AWS IAM que conceda los permisos necesarios a los
usuarios, teniendo en cuenta en todo caso los requisitos y las recomendaciones del
apartado Control de Acceso [op.acc] de la Guia CCN-STIC 887A Guia de
configuracion segura para AWS.

AWS Site-to-Site VPN forma parte de Amazon VPC, que comparte su espacio de
nombres de APl con Amazon EC2. Para trabajar con conexiones de AWS Site-to-Site
VPN, virtual private gateways vy gateways de cliente, pueden aprovecharse las
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siguientes politicas gestionadas:

e PowerUserAccess

e ReadOnlyAccess

e AmazonEC2FullAccess

e AmazonEC2ReadOnlyAccess

Se recomienda restringir los permisos a usuarios para utilizar la accién
ec2:DescribeVpnConnections. Esta accidn permite a los usuarios ver la
informacién de configuracidon de la gateway de cliente sobre las conexiones AWS
Site-to-Site VPN de su cuenta.

AWS Site-to-Site VPN utiliza roles vinculados a servicios con los permisos que
necesita para llamar a otros servicios de AWS en su nombre. Cuando se emplea
una conexion de Site-to-Site VPN que utiliza la autenticacién basada en
certificados, AWS Site-to-Site VPN utiliza un rol vinculado a servicios llamado
AWSServiceRoleForVPCS2SVPN para invocar las siguientes acciones de AWS
Certificate Manager (ACM) en su nombre:

e acm:ExportCertificate

e acm:DescribeCertificate

e acm:ListCertificates
acm-pca:DescribeCertificateAuthority

Para asegurar que este rol no tenga usos inadecuados se debe:

e Borrar cualquier rol cuando ya no se precise utilizar mds conexiones de VPN
basadas en certificados.

e Como buena prictica, no se debe tener funcionalidades habilitadas que no se
necesiten.

e Disponer de politicas de las AWS VPN que tengan exclusivamente las redes con
las que se va a establecer la conectividad y evitar politicas genéricas basadas en
routing donde se pierde el control granular de las redes permitidas en los SA
(asociacion de seguridad) de la VPN. Esto evita establecer conectividad con
segmentos de red que no lo precisan (principio de minimo privilegio).

Recomendaciones para el inventariado de activos — AWS VPN

En AWS es posible etiquetar conexiones AWS VPN punto a punto, puertas de enlace
privadas virtuales y puertas de enlace de clientes en el momento de su creacién. Es
posible hacer esto al crear estos recursos a través de AWS Cloud Development
Kit(CDK) o AWS Command Line Interface (CLI).

Al etiquetar los recursos en el momento de la creacidn, se elimina la necesidad de
ejecutar scripts de etiquetado personalizados después de la creacién del recurso.
Ademas de ello, es posible establecer permisos a nivel de recursos al usar las API
de VPN AWS site-to-site, lo que permite implementar politicas de seguridad mas
solidas al brindar un control mas granular sobre quién tiene acceso a estas API.

También permite imponer el uso de etiquetado y controlar qué claves y valores de
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etiqueta se establecen en sus recursos. Para una correcta gestion de acceso a los
recursos, se debe:

e Realizar un correcto etiquetado de los recursos en el momento de su
creacion y usar permisos a nivel de recursos, garantizando que las
conexiones VPN estén seguras al momento de la creacidn, y se facilite el
inventariado de recursos y la generacidon de informes de asignacion de
costes mas precisos.

Para mas informacién sobre el correcto uso de etiquetas, se recomienda seguir el
siguiente recurso de AWS: AWS Tagging Best Practices

Recomendaciones para el registro de la actividad — AWS VPN

El registro de la actividad de las VPNs es necesario para mantener la fiabilidad, la
disponibilidad, trazabilidad y el rendimiento de la conexién de AWS Site-to-Site
VPN. Es por ello por lo que se recomienda habilitar los registros de AWS Site-to-Site
VPN.

Los registros de VPN se pueden habilitar durante la creacidon de una nueva conexién
AWS Site-to-Site VPN o bien en una conexion existente.

e Para habilitar el registro en el momento de la conexion desde el panel de
administracion, en el apartado Tunnel Options del panel de creacidn de una
nueva VPN se deberan especificar las opciones de VPN logging. Esta opcion
también se puede ejecutar desde la linea de comandos de AWS o la API, a través
de las operaciones CreateVpnConnection (APl de consulta de Amazon EC2) y
create-vpn-connection (AWS CLI).

e Para habilitar el registro de tunel en una conexién de AWS Site-to-Site VPN
existente, desde el panel de navegacion, se debe buscar las conexiones AWS
Site-to-Site VPN vy seleccionar la VPN que se quiera modificar. A continuacion,
en el apartado Actions, seleccionar Modify VPN tunnel options y elegir la
direcciéon IP de la lista VPN tunnel outside IP address, seleccionar Enable en
Tunnel activity log y vincularla a un grupo de registros de Amazon CloudWatch.
Del mismo modo, esta opciéon también se puede ejecutar a través de la
operaciones ModifyVpnConnection (APl de consulta de Amazon EC2) y modify-
vpn-connection (AWS CLI).

Recomendaciones para la proteccion de claves criptogrdficas — AWS VPN

En los entornos de conectividad hibrida de AWS, se debe tener en cuenta la
proteccion de las claves criptograficas utilizadas para la autenticacidn de los tuneles
VPN, tanto en el caso de claves compartidas como en el de certificados.

Desde el punto de vista de responsabilidad, el cliente es el encargado de almacenar
y gestionar ya sean las claves o los certificados que se usan en el extremo del
Customer Gateway, siguiendo las buenas practicas indicadas en la Guia de
Seguridad de las TIC CCN-STIC 807 Criptologia de empleo en el Esquema Nacional
de Seguridad, al respecto de almacenes y procesos seguros que tengan en sus
centros de datos propios.
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En el extremo de AWS, el servicio gestionado de VPN Site-to-site es el responsable
de almacenar de forma segura las claves requeridas o hacer uso de AWS Private
CA, con el rol correspondiente asignado por él cliente, para el uso de certificado
privado, cuando sea la opcidn de autenticacion elegida.

Proteccion de claves compartidas

Para una correcta proteccidon de claves compartidas, se recomienda hacer uso
concreto o combinacién de servicios que ofrece AWS como AWS Systems Manager
Parameter Store y AWS KMS. Con Parameter Store, pueden crearse pardmetros de
cadenas seguras, que son pardametros que tienen un nombre en texto no cifrado y
un valor de parametro cifrado. Parameter Store utiliza AWS KMS para cifrar y
descifrar los valores de los pardmetros secure string. Puede obtener mas
informacién en el siguiente documento del fabricante: Proteccion de los datos en
AWS Systems Manager.

Proteccion de certificados

Para la generacién y gestiéon de certificados se debera usar AWS Certificate
Manager (ACM) junto con AWS Private CA.

Estos certificados pueden ser empleados en laautenticacion de tuneles VPN. La
autenticacion y el control de acceso a este servicio es responsabilidad del usuario
y debera implementar las buenas practicas de seguridad descritas por el fabricante
en el siguiente documento: Identity and Access Management para AWS Certificate
Manager - AWS Certificate Manager

Recomendaciones para la continuidad de servicio — AWS VPN

e Debera definirse la conectividad de VPN con alta disponibilidad para
protegerse frente a la pérdida de conectividad que se produciria si un
dispositivo de Gateway de cliente dejase de estar disponible., ademas de
permitir mantener la conectividad cuando se hagan tareas de
mantenimiento en cualquiera de los dos extremos de la conexién.

e Ademas, debera tener en cuenta la gestidn del ciclo de vida de la VPN.
Encontrara mas informacion sobre este ciclo de vida en Control del ciclo
de vida del punto de conexion del tunel.

Alta disponibilidad de VPN

Para protegerse frente a la pérdida de conectividad que se produciria si un
dispositivo de gateway de cliente dejara de estar disponible, puede configurarse
una segunda conexidén de AWS Site-to-Site VPN con la VPC y el virtual private
gateway utilizando otro dispositivo de gateway de cliente. El uso de dispositivos de
gateway de cliente y conexiones de AWS Site-to-Site VPN redundantes permite
realizar tareas de mantenimiento en uno de los dispositivos y, a la vez, mantener
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el flujo de tréafico a través de la conexiéon de AWS Site-to-Site VPN de la segunda
gateway de cliente.

En el siguiente diagrama, se muestran los dos tuneles de cada conexiéon de AWS
Site-to-Site VPN y las dos gateways de cliente.
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Fig. 10 - Ejemplo de interconexion de centro de datos fisico con AWS utilizando VPNs en HA
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Customer gateway

Fig. 11 - Ejemplo de interconexion de centro de datos fisico con AWS utilizando VPNs y TGW

Para conseguir esta arquitectura se debe:

e Configurar otra conexion de AWS Site-to-Site VPN utilizando el mismo
virtual private gateway y creando una nueva gateway de cliente. La
direccién IP de la gateway de cliente de la segunda conexidon de AWS Site-
to-Site VPN debe estardisponible publicamente.

e Configurar el otro dispositivo de gateway de cliente. Ambos dispositivos
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deben anunciar los mismos rangos de IP al virtual private gateway . Se
emplea el direccionamiento de BGP para determinar la ruta del trafico. Si
se produce un error en un dispositivo de gateway de cliente, el virtual
private gateway dirigirdtodo el trafico al dispositivo de gateway de cliente
que si funciona.

Las conexiones de AWS Site-to-Site VPN de direccionamiento dinamico utilizan el
protocolo de enrutamiento BGP y su definicidn de sistemas autonomos (ASN) para
intercambiarla informacién de enrutamiento entre las gateways de cliente y las
virtual private gateways. En las conexiones de AWS Site-to-Site VPN con
enrutamiento estatico, es necesario que las rutas estaticas de la red remota se
escriban en el lado del gateway de cliente.

La informacidn acerca de las rutas que se especifica manualmente y que anuncia
mediante BGP permite a los gateways de ambos extremos determinar qué tuneles
estan disponibles para, de este modo, redireccionar el trafico en caso de error. Por
lo tanto, se recomienda configurar su red para que utilice la informacion de
direccionamiento que proporciona BGP (si estd disponible) y seleccionar una ruta
alternativa. La configuracién exacta dependera de la arquitectura de la red.

BGP es un protocolo de puerta de enlace (EGP) exterior que se utiliza para
intercambiar informacién de encaminamiento entre enrutadores de diferentes
sistemas autonomos (SA). BGP utiliza la informaciéon de enrutamiento para
mantener una base de datos con informacion sobre el alcance de la red, que
intercambia con otros sistemas BGP. BGP usa la informacién de disponibilidad de
la red para construir un grafico de conectividad, lo que permite a BGP eliminar los
bucles de enrutamiento y aplicar las decisiones de la Directiva en el nivel sistema
auténomo.

Para conocer mas detalles de cémo AWS aprovecha este protocolo para sus
distintas soluciones de conectividad se puede consultar el siguiente documento:
Politicas de direccionamiento y comunidades de BGP - AWS Direct Connect

Esto ultimo es importante ya que las mismas prioridades en ambos enlaces podria
dar lugar a rutas asimétricas y pérdida de paquetes. Para mas informacién sobre
las prioridades de rutas se puede consultar el siguiente documento: Configurar
tablas de enrutamiento - Amazon Virtual Private Cloud

Recomendaciones para la monitorizacion — AWS VPN

Para una correcta recopilacién de datos relacionados con los servicios de
conectividad, AWS ofrece el servicio Amazon CloudWatch que puede explotarse
con la herramienta de monitorizacién automatizada de Amazon CloudWatch
Metrics combinado con Amazon CloudWatch Alerts.

Con Amazon CloudWatch Alerts se puede observar una Unica métrica durante un
periodo de tiempo que especifique. También permite realizar una o varias acciones
segun el valor de la métrica con respecto a un umbral dado durante varios periodos
de tiempo. La accién es una notificacion enviada a un topic de Amazon SNS. Las
alarmas de Amazon CloudWatch no invocan acciones, simplemente por tener un
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estado determinado. Es necesario que el estado haya cambiado y se mantenga
durante un numero especificado de periodos. Se puede conocer mas detalles
sobre las opciones disponibles en esta herramienta y su activacion en el siguiente
documento: Monitoreo de tuneles de VPN mediante Amazon CloudWatch.

AWS Health

También es posible monitorizar las conexiones de VPN mediante eventos de AWS
Health. AWS Site-to-Site VPN envia automaticamente notificaciones a AWS Health
Dashboard, que funciona con la APl de AWS Health. El panel no requiere instalacién
y estd listo para que lo utilicen los usuarios de AWS autenticados. Se puede
configurar varias acciones en respuesta a las notificaciones de eventos a través de
AWS Health Dashboard.

AWS Health Dashboard dispone de los siguientes tipos de notificaciones para las
conexiones de VPN:

e Notificaciones de sustitucion de puntos de enlace de un tunel.
e Notificaciones de VPN con un solo tunel

Se puede ampliar la informacién en el siguiente documento. Monitoreo de las
conexiones de VPN mediante eventos de AWS Health

Ilgualmente habrd de tenerse en cuenta el servicio de VPC Flowlogs para la
correctamonitorizacion del trafico entrante a las VPCs que interactian en un
entorno de conectividad hibrida.

También es posible consultar los logs de AWS Site-to-Site VPN. Los logs de AWS
Site-to-Site VPN proporcionan una mayor visibilidad de las implementaciones de
Site-to-Site VPN. Con esta caracteristica se tiene acceso a los registros de conexidn
de Site-to-Site VPN que proporcionan detalles sobre el establecimiento del tunel
de seguridad IP (IPsec), las negociaciones de intercambio de claves de Internet (IKE)
y los mensajes del protocolo de deteccién de pares muertos (DPD). Se puede
encontrar mas informacién en Registros de AWS Site-to-Site VPN.

Recomendaciones para la proteccion de la confidencialidad — AWS VPN

Las conexiones de AWS Site-to-Site VPN conectan de forma privada la VPC a la red
local. Los datos que se transfieren entre la VPCy la red se direccionan a través de
una conexion de VPN cifrada para mantener la confidencialidad y la integridad de
los datos entrdnsito. AWS da soporte a conexiones de VPN IPSec. IPsec es un
conjunto de protocolos que se usa para proteger las comunicaciones por protocolo
de Internet (IP) mediante la autenticacidn y el cifrado de todos los paquetes IP de
una transmision de datos.

Cada conexion de AWS Site-to-Site VPN consta de dos tuneles de VPN IPsec cifrados
gue conectan AWS vy la red. El trafico de cada tunel puede cifrarse con AES128 o
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AES256 y usar protocolos Diffie-Hellman para el intercambio de claves, lo que
proporciona una confidencialidad directa total. AWS autentica con las funciones de
hash SHA1 o SHA2. Es recomendable AES256 siempre que sea soportado por todos
los elementos de la VPC, y del Gateway de cliente.

Las instancias de la VPC no necesitan una direccién IP publica para conectarse a los
recursos del otro extremo de la conexion de AWS Site-to-Site VPN. Las instancias
pueden direccionar el trafico de Internet hacia la red de las instalaciones a través
de la conexién de AWS Site-to-Site VPN. A continuacién, se puede obtener acceso
a Internet a través de los puntos de trafico salientes y de los dispositivos de
monitoreo y seguridad de la red.

3.2.2. AWS Direct Connect

AWS Direct Connect es una solucién que facilita el establecimiento de una conexién
de red exclusiva entre el entorno local y de AWS. AWS cuenta con multiples AWS
Direct Connect Locations en todo el mundo donde a través de su proveedor de
comunicaciones conectara sus instalaciones directamente a los servicios de AWS
sin pasar por internet. Con AWS Direct Connect es posible establecerse una
conectividad privada entre AWS y el centro de datos, oficina o entorno de co-
ubicacién, que emplee la organizacién, lo que en muchos casos puede reducir los
costos de red, aumentar el rendimiento del ancho de banda y suministrar una
experiencia de red mas estable que las conexiones basadas en Internet. Es
importante senalar que para un mayor rendimiento de AWS Direct Connect se
utilicen las dos AWS Direct Connect Locations disponibles actualmente Espaiia que
serian:

e Equinix ITConic MD2, Madrid, Espaia

e Interxion MAD2, Madrid, Espaia

AWS Direct Connect permite establecer una conexion de red dedicada entre la red
del cliente y una de las de AWS Direct Connect Locations, que sera posible hacerlo
bien a través un partner de comunicaciones de AWS o bien a través de un cable
fisico desde un router al router de la AWS Direct Connect Locations que se haya
seleccionado. Gracias al uso de redes basadas en el estandar 802.1Q, esta conexion
exclusiva se puede dividir en varias interfaces virtuales, también llamadas VIF. Una
interfaz virtual (VIF) es necesaria para acceder a los servicios de AWS, y existen
varias opciones de interfaz virtual.

e Interfaz virtual privada: una interfaz virtual privada se debe utilizar para
acceder a una Amazon VPC mediante direcciones IP privadas.

e Interfaz virtual publica: una interfaz virtual publica puede acceder a todos
los servicios AWS publicos mediante direcciones IP publicas.

e Interfaz virtual de transito: se debe utilizar una interfaz virtual de transito
para acceder a una o mas pasarelas de transito de Amazon VPC asociadas a
las puertas de enlace de Direct Connect. Puede utilizar interfaces virtuales
de transito con cualquier conexién AWS Direct Connect dedicada o alojada
de cualquier velocidad
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Esto permite utilizar la misma conexidén para obtener acceso a recursos publicos
como, por ejemplo, objetos almacenados en Amazon S3 utilizando un espacio de
direcciones IP publicas y a recursos privados, por ejemplo, instancias de Amazon
EC2 que se ejecuten dentro de una Amazon Virtual Private Cloud (VPC) utilizando
un espacio de IP privado al tiempo que se mantiene la separacién de red entre los
entornos publicos y privados. Las interfaces virtuales se pueden volver a configurar
en cualquier momento para que satisfagan necesidades concretas a medida que
cambian.

@

AWS Direct Connect
Decide la ubicacion de
AWS Direct Connect y el
tamafio de la conexidn.

Configurar interfaces
virtuales para establecer la
conectividad de la red

Cree su(s) solicitud(es) Descargue la Carta de Proporcione CA a un socio
de conexion en AWS Autorizacion (CA) de la de APN v pidale que
Management Console AWS management Consale.  establezca la conexion en
su nombre

Fig. 12 - Representacion grdfica de los pasos necesarios para un alta de AWS Direct Connect

Gateway de AWS Direct Connect

Los gateways de AWS Direct Connect se emplean para conectar VPCs. Los gateways
de AWS Direct Connect pueden asociarse cualquiera de los siguientes gateways:

¢ Transit Gateway cuando tiene varias instancias de VPCs en la misma regién
e Un virtual private gateway

Un gateway de AWS Direct Connect es un recurso disponible en todo el mundo. Se
puede crear el gateway de AWS Direct Connect en cualquier regién y obtener
acceso a ella a nivel global. Puede utilizar un gateway de AWS Direct Connect en
los diversos escenarios tal y como se documenta de manera actualizada en el
siguiente recurso:

10.00.0/16

VGW
Association

ssociati

172.16.0.0/24

”

Direct connect gateway

VS Direct

Customer network

5 - Qonnect
Private virtual A
2 cohnection
< interface
Y US West (N. California) US East (N. Virginia) )

Fig. 13 - Ejemplo de uso de Gateway de AWS Direct Connect para interconexion con VPCs
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AWS Direct Connect ofrece multiples opciones para su despliegue en funcién de las
necesidades y topologia del cliente. A continuacidn, se detalla un ejemplo sencillo
para comprender los componentes y flujos que aparecen en una arquitectura con
AWS Direct Connect:

us-east-1

»

Corporate data
cenfer

&
- VFC

Direct Connect gateway \ N (?.Il\?l\b

us-west-1

Private VIF adverfsement fo the Direct Connectgateway:
VIF A:172.16.0.0/16 and has an AS_PATH of 65001, 65001, 65001
VIFB:172.16.0.0/16 and has an AS_PATH of 65001,65001
VIFC:172.16.0.0/16 and has an AS_PATH of 65001

Fig. 14 - Representacion grdfica de AWS Direct Connect Gateway usado desde dos
conexiones/regiones diferentes

Este esquema representa una configuracion donde la region de origen (us-east-1)
de laubicacién 1 de AWS Direct Connect es la misma que la region de origen de la
VPC. La ubicacién 2 de AWS Direct Connect redundante es una regién diferente (us-
west-1). Hay dos interfaces virtuales (en inglés Virtual Interfaces - VIFs) privados
desde la ubicacion 1 de AWS Direct Connect a la gateway de AWS Direct
Connect. Hay una VIF privada desde la ubicaciéon 2 de AWS Direct Connect a la
gateway de AWS Direct Connect.

Para que AWS dirija el trafico a través de VIF B antes de VIF A, establezca el
atributoAS_PATH de VIF B en un valor inferior al atributo VIF AS_PATH.

La VIFs tiene las siguientes configuraciones:

e VIF A (en us-east-1) anuncia 172.16.0.0/16 y tiene un atributo AS_PATH
de65001, 65001, 65001

e VIF B (en us-east-1) anuncia 172.16.0.0/16 y tiene un atributo AS_PATH
de65001, 65001

e VIF C (en us-west-1) anuncia 172.16.0.0/16 y tiene un atributo AS_PATH
de65001

Para mas informacién sobre AWS Direct Connect puede consultar la
documentacién del fabricante AWS Direct Connect

A continuacidn, se presentan diferentes modelos de conectividad para AWS Direct
Connect:
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AWS DX: DXGW con AWS Transit Gateway, una sola regién

Ivter VPC Commminication

trnueador del derte

Areisad del erde

Fig. 15 — AWS DX: DXGW con VGW, una sola region de AWS

Con este modelo de arquitectura se obtienen las siguient

€s mejoras:

. Centro de datos
corparative

,4.@

e Brinda la posibilidad de conectarse a conexiones DX o VPC en otras

futuras regiones.

e Ofrece conmutacidon por error automatizada, con enrutamiento

dinamico(BGP).

e Con AWS Transit Gateway conectada a las VPC, se puede lograr
conectividad de malla completa o conectividad de malla parcial entre las

VPC.

AWS DX: DXGW con AWS Transit Gateway, varias regiones y AWS Public Peering
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Fig. 16 — DXGW con AWS Transit Gateway, varias regiones y AWS Public Peering
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Con este modelo de arquitectura se obtienen las siguientes mejoras:

e Brinda la posibilidad de conectarse a conexiones DX o VPC en otras
futuras regiones.

e Con AWS Transit Gateway conectada a las VPC, se puede lograr
conectividad de malla completa o conectividad de malla parcial entre las
VPC.

e Comunicacion entre VPCy entre regiones facilitada por el emparejamiento
de AWS Transit Gateway.

e Permite conectarse a los endpoints/servicios publicos usando la misma
conexidén y sin necesidad de ir por internet, con VIFs publicas.

AWS DX: DXGW con AWS Transit Gateway, varias regiones y VIF publica de AWS

! Nube de AWS
- Region A

ek . Centro de datos

corporativo
AWS Tranut Gateway

.

Loraads Sl Sume

] he DX
v
g
v
- - =) A i@
s B |
& g ornte at S e
i )
s a / P | BASAEATARSOANT T T m——ry
| / | Recursos pliblicos de AWS |
‘-.'.": 97 W i n n 1
o0 e disponesiidat b %o—“" $ ! Amassn Amazon 43 !

Fig. 17 — DXGW con AWS Transit Gateway, varias regiones y VIF publica de AWS

Con este modelo de arquitectura se obtienen las siguientes mejoras:

e Utiliza el VIF publico de AWS DX para acceder a los recursos publicos de
AWS, como Amazon S3, con DynamoDB directamente a través de las
conexiones deAWS DX.

e Ofrece la posibilidad de conectarse a VPC y/o conexiones DX en otras
regionesen el futuro.

e Se obtiene la capacidad de lograr una conectividad de malla total o
parcialentre las VPC, con AWS Transit Gateway conectado a las VPC.
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AWS DX: DXGW con AWS Transit Gateway, varias regiones

%\

NP

Ubicacién A dg DX
Regidn A
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"y Enrutador de DX Enrutador del cliente
&/
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Gateway de DX ‘&“‘ Region A
%)
DD
Enrutador de DX Enrutador del cliente
Ubicacién A dd DX
Regién D
j - -
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Gateway de DX 4, Regién D

=im

Fig. 18 — DXGW con AWS Transit Gateway, varias regiones

Con este modelo de arquitectura se obtienen las siguientes mejoras:

e Se obtiene un menor coste operativo.

Centro de datos
corporativo 1

I

83

n Centro de datos

corporativo 2

_®

@

e Brinda la posibilidad de conectarse a conexiones DX o VPC en otras

futuras regiones.

e Con AWS Transit Gateway conectada a las VPC, se puede lograr
conectividad de malla completa o conectividad de malla parcial entre las

VPC.

e Elemparejamiento de AWS Transit Gateway facilita la comunicacién de VPC

entre regiones.

e Ofrece opciones de diseno flexibles para integrar los dispositivos
virtuales SD-WAN vy de seguridad de terceros en AWS Transit

Gateway.
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VPN como conexidn de respaldo

Los beneficios de esta configuracién con redundancia de enlaces hacia AWS
pueden complementarse con una conexion VPN de respaldo. Para este escenario
habra de tenerse en cuenta que estos enlaces VPN soportan hasta 1.25Gbps por
tunel y no implementan capacidades de ECMP (Equal Cost Multi Path) en caso de
implementar multiples tuneles contra el mismo Virtual Gateway (VGW). En caso de
Transit Gateway y routing dindmico si se soporta.

Algunas observaciones para tener en cuenta de cara a definir correctamente
este escenarioson las siguientes:

e Utilizar el mismo Virtual Private Gateway para AWS Direct Connect y para
la VPN que conectan contra la VPC.

e En caso de emplear protocolo BGP, publicar el mismo prefijo tanto por
AWS Direct Connect como por VPN.

e En caso de definir una VPN estatica, afiadir los mismos prefijos estaticos
gue se estén anunciando via AWS Direct Connect a la conexién VPN.

e En caso de publicar las mismas rutas tanto por AWS Direct Connect como
por VPN el path de AWS Direct Connect debera ser siempre la ruta con
maxima prioridad.

B s cioua
m Ragion m Customar Network
.. L]
. .
Chenls Clients
N
W
Transit Direct Connect Cushmer
Gateway RoulerFirewal
c— —
Senvers Servars
VFC

Fig.19 Ejemplo de arquitectura con AWS Direct Connect con VPN de respaldo
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MACSec Support (Encryption)

MAC Security (MACSec) es un estandar IEEE que proporciona confidencialidad de
datos, integridad de datos y autenticidad de origen de datos. Se puede utilizar
conexiones de AWS Direct Connect que admitan MACSec para cifrar los datos
desde el centro de datos corporativo a la ubicacién de AWS Direct Connect.

En el siguiente diagrama, tanto la conexidon dedicada como los recursos locales
deben ser compatibles con MACSec. El trafico de capa 2 que viaja a través de la
conexién dedicada hacia o desde el centro de datos estd encriptado.

R Corporate data center
. egion

Amazon Web Services
Direct Connect location

E ..;.. @ Eni&i?:d f T \
9 i !

MACSec enabled

Fig. 20 — Trdfico de datos entre el centro de datos local y la VPC utilizando AWS Direct Connect y
MACSec encrypted

MAC Security, sdlo esta disponible en Espafia en el caso que utilice la AWS Direct
Connect Location ubicada en Equinix ITConic MD2, Madrid, Espaiia.

Se puede encontrar mas informacion sobre MACSec en Adicién de seguridad
MACSec a las conexiones de AWS Direct Connect.

AWS SiteLink

AWS SitelLink, una nueva caracteristica de AWS Direct Connect (DX), facilita el envio
de datos desde una ubicacién de AWS Direct Connect a otra, sin pasar por las
regiones de AWS. AWS Direct Connect es un servicio en la nube que vincula la red
corporativa hacia AWS, sin pasar por Internet para ofrecer un rendimiento mas
consistente y de menor latencia. Antes de AWS SiteLink, no era posible enrutar el
trafico directamente entre las ubicaciones de AWS Direct Connect. Ahora se
pueden crear conexiones globales, confiables y de pago por uso entre las oficinas y
los centros de datos en su red global mediante el envio de datos a través de la ruta
mas rdpida entre las ubicaciones de AWS Direct Connect.
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Direct Connect Connection
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el Data traffic not allowed

Data traffic allowed

Before SiteLink After SiteLink
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Fig. 21 — Conexiones entre centros de datos utilizando AWS SiteLink
Recomendaciones para el control de acceso — AWS Direct Connect

AWS Ildentity and Access Management (IAM) es un servicio de AWS que permite al
administrador controlar el acceso seguro a los recursos de AWS. Los
administradores de IAM son los encargados de controlar quién puede autenticarse
(iniciar sesidén) y ser autorizado (obtener permisos) para utilizar los recursos de
AWS Direct Connect. Tanto el administrador de IAM como el administrador de
servicio (AWS Direct Connect) realizaran la gestion de solicitud de permisos cuando
un usuario necesite para desempeiniar sus tareas un mayor nimero de funciones.
AWS IAM es un servicio que puede utilizarse sin costo adicional.

e Enloreferido con laadministracién del servicio AWS Direct Connect a través
de AWS IAM se deberdn tener en cuenta todas las exigencias documentadas
en la guia CCN STIC-887A Guia de configuracion segura para AWS.

! Nube de AWS
. Regidn A {
1 | ) Centro de
i VPC { Ubsichcida tle S U datos corporativo
| |
| . ecaecnaaa 115
i ona de disponibilidad A l | Dticor SR I ERFUNS G Sente
B N ety A ViF priveda
[ e bt .’:‘-ﬂ. SN IS - ——
i | | Zona de disponibilidad B W] Sesion de eBGP
| t
........ : /
J jg, /é}
/
[ —— EOar . Dos interfaces/subinterfaces con etiquetado
Recursos piblicos de AWS : // j 802.1Q por VIF
L/ « Sesién de eBGP por VIF (VIF privada y piblica)
EX ~3 '
Amazon Amazon 53 E
DynamoDB

Fig. 22 - VIF privada y publica de AWS Direct Connect
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Mediante el uso de politicas basadas en identidades de IAM, se pueden especificar
los recursos y las acciones permitidas o denegadas, asi como las condiciones en las
que se permiten o deniegan las acciones. De forma predeterminada, los usuarios y
roles de IAM no tienen permiso para crear, ver ni modificar recursos de AWS Direct
Connect. AWS Direct Connect es compatible con acciones, claves de condiciones y
recursos especificos. Para una correcta administracién de las acciones se debe
especificar los recursos y las acciones permitidas o denegadas, asi como las
condiciones en las que se permiten o deniegan dichas acciones.

El elemento accién de una politica basada en la identidad de IAM describe la acciéon
0 acciones especificas que una politica permite o deniega. Las acciones de las
politicas generalmente tienen el mismo nombre que la operacién asociada en la
API. Cada accidn se utiliza en una politica para otorgar al usuario los permisos
necesarios para llevar a cabo la operacion asociada. Para garantizar la integridad
de las acciones y controlar el acceso a las mismas se debe:

e Seguir el modelo de minimo privilegio para la definicidn de politicas.

e Restringir los permisos de acceso a los recursos de AWS Direct Connect
garantizando el acceso minimo necesario.

Ejemplo de politica restringida a la accion “describe” para AWS Direct Connect:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"directconnect:Describe*",
"ec2:DescribeVpnGateways"

1,

"Resource": "*"

e Evitar las politicas con comodines que puedan otorgar acceso total al
servicio y recursos administrados por AWS Direct Connect.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"directconnect:*",
"ec2:DescribeVpnGateways"

1,

"Resource": "*"
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e Especificar los diferentes recursos disponibles en AWS Direct Connect al
utilizarlos en la definicion de cualquier politica.

s AR
arn:${Partition}:directconnect:${Region}:${Account}:d
xcon/${ConnectionId}

S{Partition}: La particion en la que se encuentra el recurso.

dxcon S{Region}: El espacio de nombres del servicio que identifica el producto
de AWS. Por ejemplo, s3 para recursos de Amazon S3
${Account} : Esel ID de la cuenta de AWS sin guiones
${ConnectionId}: Esellddelaconexion
arn:${Partition}:directconnect:${Region}:${Account}:d
xlag/${LagId}

S{Partition}: La particion en la que se encuentra el recurso.

dxlag $S{Region}: El espacio de nombres del servicio que identifica el producto
de AWS. Por ejemplo, s3 para recursos de Amazon S3
S{Account}: EsellDdelacuentade AWS sin guiones
${LagId}: EsellDdel LAG
arn:${Partition}:directconnect:${Region}:${Account}:d
xvif/${VirtualInterfaceId}
${Partition}: La particidén en la que se encuentra el
recurso.

dx-vif ${Region}: El espacio de nombres del servicio que
identifica el producto de AWS. Por ejemplo, s3 para
recursos de Amazon S3
S${Account}: Es el ID de la cuenta de AWS sin guiones
S{VirtualInterfaceId}: EsellDde lainterfaz virtual
arn:S${Partition}:directconnect::${Account} :dx-
gateway/${DirectConnectGatewayId}

dx- S{Partition}: La particion en la que se encuentra el recurso.
$S{Region}: El espacio de nombres del servicio que identifica el producto

gateway

de AWS. Por ejemplo, s3 para recursos de Amazon S3
${Account} : Esel ID de la cuenta de AWS sin guiones
${DirectConnectGatewayId}: EsellD del AWS Direct Connect gateway

Tabla 1 - Recursos disponibles en AWS Direct Connect

e Evitar el uso de comodines para referenciar a todos los recursos de AWS
Direct Connect.
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"Resource": "arn:aws:directconnect:*

e Definir recursos concretos, como una interfaz, tal y como hace la siguiente
descripcién de recurso:

"Resource": "arn:aws:directconnect:us-east-
1:123456789012:dxcon/dxcon-11aa22bb"

e Controlar los AS y el enrutamiento que se lleva por BGP (enlace descripcion
del protocolo), de modo que se propague el minimo de rutas.

e Hay que asegurar que no existe redistribucién de rutas/redes privadas de
entornos del cliente hacia el proveedor de servicios de internet (ISP).

Ademas de ello, se recomienda hacer uso y consultar el listado actualizado de todas
las opciones disponibles de IAM con AWS Direct Connect. Mas informacién en:
Como funciona AWS Direct Connect con IAM - AWS Direct Connect

Recomendaciones para el registro de la actividad — AWS Direct Connect

En cuanto al registro de la actividad de los usuarios, AWS Direct Connect estd
integrado en AWS CloudTrail. CloudTrail permite, de esta manera, capturar las
llamadas a la APl de AWS Direct Connect y registrarlas como eventos. Las llamadas
capturadas incluyen las llamadas realizadas desde la consola de AWS Direct
Connect y las llamadas de cddigo a las operaciones de la APl de AWS Direct
Connect. Para poder crear un registro de seguimiento, se debera habilitar la
entrega continua de eventos de CloudTrail a un bucket de Amazon S3 dedicado.

Mediante la informacién que recopila CloudTrail, es posible determinar la solicitud
que fue enviada a AWS Direct Connect, la direccién IP desde la que se realizé dicha
solicitud, quién la realizd, cuando y los detalles adicionales de la peticidn.
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Recomendaciones para la continuidad de servicio — AWS Direct Connect

Una solucién de continuidad de negocio y servicio implica el mantenimiento de la
ejecucion de operaciones criticas durante un fallo en los sistemas, ademas de
mantener el acceso a los datos en caso de fallo de los servicios. Si bien AWS ofrece
numerosas soluciones para conseguir este objetivo, sera siempre la entidad la que
defina los procedimientos y directrices para cumplir con las medidas
correspondientes, pudiéndose apoyar en los servicios ofrecidos por AWS.

Las arquitecturas hibridas son un componente clave para cualquier solucién de
continuidad de servicio, donde la informacion critica puede replicarse y
almacenarse en la nube de AWS. Los datos quedan, de esta manera, disponibles en
caso de pérdida del servicio a la par que se agilizan los tiempos de operacién y
costes en caso de fallo.

Para garantizar la continuidad de negocio en organizaciones que extienden su
centro de datos fisico con infraestructuras en AWS, es necesario garantizar la alta
disponibilidad de las comunicaciones en ambos entornos. En este sentido, se
recomienda:

e Definir la conectividad de AWS Direct Connect con alta disponibilidad.

e Complementar el enlace de AWS Direct Connect mediante el uso de una
VPN de respaldo.

>

K

o
AWS Direct Connect Customer
Location Data Center

AWS Region

Fig. 23 - Ejemplo de interconexion de centro de datos fisico con AWS utilizando AWS Direct Connect

Alta disponibilidad de AWS Direct Connect

En funcién de los requerimientos de continuidad de negocio de la organizacién y
las cargas que se utilicen de AWS, para obtener la maxima resiliencia posible y
garantizar el servicio de AWS Direct Connect incluso en casos de fallo de conexién
contra una de las localizaciones, fallo completo de uno de los centros de datos o
fallo de dispositivo de comunicaciones, se debera:
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e Desplegar conexiones contra cada una de las ubicaciones fisicas de los
centros de datos de la organizacion para cargas de trabajo.

e Disponer de conexiones separadas que terminen contra dispositivos de red
separados para cada una de las ubicaciones fisicas.

T — I—
L

AWS Direct Connect Customer
Location - 1 Data Center
., p.

AWS Region
A
AWS Direct Connect Customer
Location - 2 Data Center
| A #

Fig. 24 - Conectividad redundada de AWS Direct Connect contra varias ubicaciones fisicas

Grupos de agregacion de enlaces (LAG)

Ademas de definir la conectividad de AWS Direct Connect con alta disponibilidad,
es recomendable garantizar la maxima resiliencia para cargas de trabajo criticas,
para lo que se debe:

e Implementar la necesaria redundancia en AWS Direct Connect mediante el
uso de grupos de agregacion de enlaces (LAG).

e Utilizar dos conexiones Unicas a varias ubicaciones para garantizar la
resiliencia frente a errores de conectividad provocados por un corte de fibra
o error de dispositivo. Para ello, se puede hacer uso de la solucién AWS
Direct Connect Kit. No obstante, como hemos indicado anteriormente, esto
dependerd de los requisitos de continuidad de cada organizacién.

Un grupo de agregacion de enlaces (en inglés “Link Aggregation Group” — LAG) es
una interfaz légica que utiliza el protocolo de control de agregaciéon de enlaces
(LAGP) para agregar varias conexiones dedicadas en un Unico gateway de AWS
Direct Connect y permite tratarlos como una Unica conexidn gestionada. Los LAG
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agilizan la configuracién al aplicarse sobre todas las configuraciones de grupo.

Un ejemplo de configuracién de redundancia de redes es el siguiente:

—

X

" Direct Connect Location 1 Customer Data Center

Connectipn 1

~N

Direct Connect Location 2

< Customer Data Center

e
Fig. 25 - Uso de LAG en conexiones de AWS Direct Connect

Un LAG se crea a partir de conexiones dedicadas existentes o aprovisionando
nuevas conexiones dedicadas. Tras crear el LAG, pueden asociarse conexiones
dedicadas existentes (ya sean independientes o por parte de otro LAG) con el LAG.
Para todos ellos, se deben aplicar las siguientes reglas:

e Todas las conexiones deben ser conexiones dedicadas y tener una velocidad
de puerto de 1 Gbps o 10 Gbps.

e Todas las conexiones del LAG deben utilizar el mismo ancho de banda.

e Puede tener un maximo de cuatro conexiones en un LAG. Cada conexion
del LAG cuenta para el limite de conexidn global de la regidn.

e Todas las conexiones del LAG deben terminar en el mismo punto de enlace
de AWS Direct Connect.

e AWS no admite LAG multichasis (MLAG).

Mads informacién sobre grupos de agregacidén de enlaces y se configuracién en:
Grupos de agregacion de enlaces (LAG) - AWS Direct Connect

AWS Direct Connect Resiliency Toolkit

AWS ofrece a la capacidad de establecer conexiones de red muy flexibles entre
Amazon Virtual Private Cloud (Amazon VPC) y la infraestructura local. AWS Direct
Connect Toolkit ofrece, ademas, un asistente de conexidn con varios modelos de
resiliencia. Estos modelos ayudan a determinar y realizar una peticién para el
numero de conexiones dedicadas para lograr el objetivo de SLA. Los modelos de
resiliencia estan disefiados para garantizar la disponibilidad ajustando el nimero
adecuado de conexiones dedicadas en varias ubicaciones.
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Existen varios modelos disponibles para AWS Direct Connect:

Resiliencia maxima: Permite solicitar conexiones dedicadas con un SLA del
99,99%

- Altaresiliencia: Permite solicitar conexiones dedicadas con un SLA del 99,9%

- Desarrollo y pruebas: Permite conseguir resiliencia en el desarrollo y las
pruebas para las cargas de trabajo que no sean criticas.

- Classic: Destinado a usuarios con conexiones ya existentes y deseen afiadir
nuevas, este modelo no provee un SLA.

Estos objetivos de SLAs se circunscriben Unicamente para el caso de conexiones
dedicadas

Una vez configurado el asistente, AWS Direct Connect Toolkit permite realizar
pruebas de conmutacion por error, reduciendo la sesién de interconexién de BGP
para comprobar si el trafico se enruta hacia una de las interfaces redundantes.

Se puede obtener mas informacién sobre el uso de esta herramienta en la
documentacion del fabricante: Uso de AWS Direct Connect Kit de herramientas de
resiliencia para comenzar - AWS Direct Connect

Una vez configurado el asistente, AWS Direct Connect Toolkit permite realizar
pruebas de conmutacion por error, reduciendo la sesién de interconexién de BGP
para comprobar si el trafico se enruta hacia una de las interfaces redundantes.

Para la realizacion de esta prueba, se puede hacer uso de la informacion
documentada en la guia del fabricante: Prueba de conmutacién por error de AWS
Direct Connect - AWS Direct Connect

Cuando implementar AWS VPN, AWS Direct Connect o ambas

Amazon VPC ofrece varias opciones de conectividad de red que podra aprovechar
en funcidon del disefio y los requisitos de su red actual. Estas opciones de
conectividad incluyen utilizar la conexién de Internet o una conexiéon de AWS Direct
Connect como eje troncal de la red y terminar la conexién en puntos de conexién
de red administrada por el usuario o AWS. En el siguiente documento se le facilita
informacidn para la correcta implementacion de una u otra.

Recomendaciones para la monitorizacion — AWS Direct Connect

Para una correcta recopilacién de datos relacionados con los servicios de
conectividad, AWS ofrece el servicio Amazon CloudWatch que puede explotarse
con la herramienta de monitorizacion automatizada de Amazon CloudWatch
Metrics combinado con Amazon CloudWatch Alerts.

Con Amazon CloudWatch Alerts se puede observar una Unica métrica durante un
periodo de tiempo que especifique. También permite realizar una o varias acciones
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segun el valor de la métrica con respecto a un umbral dado durante varios periodos
de tiempo. La accién es una notificacion enviada a un topic de Amazon SNS. Las
alarmas de Amazon CloudWatch no invocan acciones simplemente por tener un
estado determinado. Es necesario que el estado haya cambiado y se mantenga
durante un numero especificado de periodos. Se pueden conocer mas detalles
sobre las opciones disponibles en esta herramienta y su activacion en el siguiente
documento: Monitoreo con Amazon CloudWatch - AWS Direct Connect

e Debera habilitarse el servicio Amazon CloudWatch para la gestién de
eventos delos servicios de conectividad.

Igualmente habra de tenerse en cuenta el servicio de VPC Flowlogs para la
correctamonitorizacion del trafico entrante a las VPCs que interactidan en un
entorno de conectividad hibrida.

3.2.3. AWS Transit Gateway

AWS Transit Gateway conecta las VPC y las redes en las instalaciones a través de
un centro principal lo que simplifica la red y pone fin a las complejas relaciones de
interconexion. Ademas de ello, actia como un enrutador en la nube, es decir, cada
conexion nueva se realiza solo una vez.

A medida que se expande a nivel global, la interconexién entre regiones conecta
las AWS Transit Gateways mediante la red global de AWS. Mediante el uso de esta
herramienta se consigue que los datos se cifren automaticamente y nunca viajen a
través de la Internet publica. Debido a su posicién central, el AWS Transit Gateway
Network Manager tiene una vista Unica de toda la red, pudiendo incluso conectarse
a dispositivos de red de area amplia definida por software (SD-WAN).

AWS TGW también permite usar Accelerated VPN, lo que permite tener una
latencia mas baja ademads de una mejora en la seguridad y privacidad. Puede revisar
la seccion AWS Accelerated Site-to-Site VPN: AWS Transit Gateway que se
encuentra dentro de laseccion y descripcion del servicio AWS Direct Connect.

Se puede encontrar mas informacién en la documentacién proporcionada por
el fabricante: Conexiones y pares de Transit Gateway Connect - Amazon VPC.

Amazon VPC

Amazon VPC \ /
Customer AWS Direct
gateway mnnectmn AWS Transit Connect Gateway
Gateway

Amazon VPC Amazon VPC

@ID

o
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169.254.6.2, 169.254.6.3

Fig. 26 - Representacion grdfica Transit Gateway

Entre los casos mas comunes para Transist Gateways, aunque no se limitan a estos
casos de uso, encontramos los siguientes: Algunos ejemplos de Transit Gateway

3.2.4. AWS Private Link

AWS Privatelink establece conectividad privada entre VPC y servicios alojados en
AWS o en las instalaciones del usuario (On-premise), sin exponer los datos a
Internet.

El punto de enlace de la VPC permite conectar de forma privada la VPC a los
servicios de AWS compatibles y a servicios de la VPC habilitados por AWS
Privatelink sin necesidad de una gateway de Internet, un dispositivo NAT, una
conexion de VPN o una conexion de AWS Direct Connect. Las instancias de las VPC
no necesitan direcciones IP publicas para comunicarse con los recursos del servicio.
El trafico entre la VPCy el servicio no sale de la red de Amazon.

3.2.5. AWS Route 53 Resolver

Amazon Route 53 es un servicio web de sistema de nombres de dominio (DNS)
escalable y de alta disponibilidad. Puede utilizar Route 53 para realizar tres
funciones principales en cualquier combinacion:

= Registro de dominio
= Direccionamiento de DNS
=  Comprobacion de estado

Amazon Route 53 Resolver responde de forma recursiva a las consultas de DNS de
recursos de AWS de registros publicos, nombres de DNS especificos de Amazon VPC
y zonas alojadas privadas de Amazon Route 53, y esta disponible de manera
predeterminada en todas las VPC.

Cuando los usuarios solicitan su sitio web o una aplicacion web, por ejemplo,
escribiendo el nombre de su dominio en un navegador web, Amazon Route 53
ayuda a dirigir a los usuarios a sus recursos, como un bucket de Amazon S3 o un
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servidor web de su centro de datos.

3.4. Servicios de AWS ejecutados en centros de datos locales

En relacion a los servicios de AWS que son ejecutados en los centros de datos
locales, es importante tener en cuenta que, si bien AWS proporciona servicios que
permiten el cifrado de datos en reposo y en transito, junto con otros controles de
seguridad y mecanismos de auditoria, el modelo de responsabilidad compartida
general sufre una variacion: Al ejecutarse los servicios y/o dispositivos en el centro
de datos del cliente, es éste quien asume la responsabilidad sobre la seguridad
fisica y los controles de acceso.

3.3.1. AWS Outposts

AWS Outposts es un servicio completamente administrado que extiende la
infraestructura, los servicios, las APl y las herramientas de AWS a las instalaciones
del cliente. Al proporcionar acceso local a la infraestructura administrada de AWS,
AWS Outposts habilita a los clientes a crear y ejecutar aplicaciones en las
instalaciones mediante el uso de las mismas interfaces de programacién que en las
regiones de AWS, al mismo tiempo que utilizan recursos informaticos y de
almacenamiento locales para reducir la latencia y las necesidades de
procesamiento de datos locales.

AWS opera, monitorea y administra esta capacidad como parte de una regién de
AWS. Puede crear subredes en el AWS Outpost y especificarlas al crear recursos de
AWS como instancias EC2, volumenes de EBS, clusteres ECS e instancias RDS. Las
instancias en las subredes de AWS Outpost se comunican con otras instancias en la
region de AWS mediante el uso de direcciones IP privadas, todo dentro de la misma
VPC.

Cada AWS Outpost tiene una Unica puerta de enlace local, que permite la
conectividad entre las subredes de AWS Outpost y la red local y también permite
la conectividad entre las subredes de Outpost y la region de AWS principal. Por
ejemplo, a través de un gateway de Internet conectado a la VPC, a cualquier punto
de enlace de VPC creado en la subred de la zona de disponibilidad de la VPC o a
puntos de enlace regionales publicos para los servicios de AWS.

Cada gateway local se compone de: grupos ColP (opcional), interfaces virtuales
(VIFs), asociaciones de grupos e VIFs y asociaciones de VPC. La responsabilidad de
los componentes de AWS Outpost es compartida entre AWS vy el cliente. AWS es
responsable de entregar el hardware, crear la puerta de enlace local, las VIFs y un
grupo de VIFs. La responsabilidad del cliente es crear la tabla de rutas del gateway
local, asociar una VPC con la tabla de las rutas y asociar un grupo de VIFs con la
tabla de rutas.

Por ultimo, en relacién con la conectividad entre las instancias de la subred del AWS
Outpost y la red local, se puede utilizar:
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= Direcciones IP privadas: el gateway local utiliza las direcciones IP privadas
de las instancias de la subred de AWS Outpost para facilitar la comunicaciéon
con la red local.

= Direcciones IP propiedad del cliente: el gateway local realiza la traduccién
de direcciones de red (NAT) para las direcciones IP que se asigne a las
instancias en la subred de AWS Outpost.

La siguiente imagen muestra como un AWS Outpost extiende la zona de
disponibilidad de una regién accesible desde la infraestructura local a través de una
VPC.

Region Customer Premises

Internet Services Internet Local network

! . 10.0.0.0118 | Internet | Service . ! Local Gateway(racks) | i
| ' | Gateway | Endpoints Vo ! Local Network Interface (servers) | '
] : ] A ; 5
' ! EC2 ' : EC2 - EC2 ! '
! ! Instance| ' ' Instance| [ ' Instance ! .
i i : i P - i '
! | 10.0.1.25 ' . 100234 H o 10.03.112 . 1
[ Subnet 1 ' ! Subnet 2 roa Subnet 3 ' i
H ' 10.0.1.0124 ' 1 10.0.2.0/24 ' ! [ 10.0.3.0/24 ' !
» Availability Zone 1 i Availability Zone2: | . Outpost ! !

Fig. 27 — Esquema de componentes de red con AWS Outpost

Por ultimo, es importante tener en cuenta que, como parte del modelo de
responsabilidad compartida de los servicios de AWS ejecutados en los centros de
datos locales, los clientes son los responsables de garantizar la seguridad fisica, asi
como los requisitos del sitio para las instalaciones, las redes y la energia, como se
detalla aqui.

3.3.2. AWS Snowball Edge

Los AWS Snowball Edge son un tipo de dispositivo con almacenamiento integrado
y potencia informdtica para determinadas capacidades de AWS que se envia al
cliente a través de un transportista regional. AWS Snowball Edge permite realizar
cargas de trabajo de procesamiento local y edge-computing, ademas de transferir
datos entre el entorno local y la nube de AWS a una velocidad superior a la de
Internet.

Con el dispositivo AWS Snowball Edge, cualquier organizacion puede:
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e Transferir grandes conjuntos de datos como bases de datos, copias de
seguridad, registros etc. cuando las condiciones de red son limitadas.

e Procesar y analizar datos de forma local, ejecutando las imagenes de
magquina de Amazon (AMI) en Amazon EC2 e implementar cédigos Lambda
directamente en el dispositivo AWS Snowball.

e Optimizar los datos de fabricacién mediante la recopilacion de datos.

El dispositivo AWS Snowball Edge no solo permite la transferencia de datos a gran
escala y almacenamiento de estos, sino también la capacidad, mediante una GPU
opcional, de realizar tareas que utilizan aprendizaje automatico avanzado o analisis
de video en movimiento en entornos sin conexion.

AWS Snowball Edge ofrece, ademas, interfaces que facilitan y permiten la creacién
de trabajos, seguimiento de datos y seguimiento del estado de un proceso de
transferencia de datos de inicio a fin.

s CREATE AN IMPORT JOB 8 ATE £
- - v —
Ea Bl
CONNECT THE SNOWBALL CONNECT THE SNOWBALL
“lo‘ v ‘..
- =
co DATA TO THE SNOWBALL -u COPY THE DATA Y RV
=
S ",

Fig. 28 — Proceso de importacion / exportacion con el dispositivo AWS Snowball

Sin embargo, a diferencia de AWS Outpost, AWS Snowball Edge funciona con una
conectividad en la red local y no extiende su conectividad con los servicios como
VPC. En este sentido, se recomienda seguir las siguientes practicas de seguridad
cuando se trabaje con un dispositivo AWS Snowball Edge:

Seguridad general

e No conectar la red el dispositivo AWS Snowball Edge si observa algo
sospechoso en él. En este caso, debera ponerse en contacto con el soporte
de AWS.

e No guardar una copia del cédigo de desbloqueo en la misma ubicacién que
el manifiesto de trabajo.

e Si considera que las credenciales se han perdido o se han visto
comprometidas, solicite un nuevo archivo de manifiesto y cédigo de
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desbloqueo siguiendo el proceso para actualizar el certificado SSL del
dispositivo.

e Puede utilizar las politicas de AWS IAM para controlar el acceso. Consulte
mas informacion sobre las Politicas gestionadas de AWS Snowball Edge.

Seguridad de red

e Utilice un Unico método a la vez para leer y escribir datos de un bucket S3
en un dispositivo AWS Snowball Edge. Utilizar simultaneamente la interfaz
de archivos y el adaptador de Amazon S3 en el mismo bucket S3 podria
provocar conflictos de lectura/escritura.

e Nodesconecte el dispositivo AWS Snowball Edge ni cambie su configuracion
de red mientras transfiere datos.

¢ No modifique los archivos mientras se estan transfiriendo al dispositivo.

e Para obtener mas informacién sobre cdmo tener un mejor rendimiento del
dispositivo AWS Snowball Edge, consulte la siguiente documentaciéon. AWS
Snowball Edge- Rendimiento.

Fig.29 - Dispositivo Snowball Edge

3.3.3. AWS Snowcone

AWS Snowcone es un dispositivo de AWS utilizado para la computacion perimetral
y la transferencia de datos. La organizacidn puede solicitar tantos dispositivos como
sean necesarios en funcion de la cantidad de datos que se desea transferir y el
rendimiento de cdbmputo que se requiera.

Al igual que ocurre con el dispositivo AWS Snowball Edge, AWS Snowcone funciona
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en la red local y no extiende su conectividad con los servicios como VPC.

Con AWS Snowcone cualquier organizacion puede recopilar, procesar y mover
datos a la nube de AWS, bien sea sin conexién, mediante el envio del dispositivo, o
en linea mediante el servicio AWS DataSync.

On premises
AWS DataSync
NFS Agent
;MB The agent is
3 AP deployed as a VM
Shared FileSystem |~ 2nd connects o your B smeess
or Object smyrage shared file system or
bject st
Shared File Systems, cpiechetarags ] Amazon Elastic
Object Storage, 43y AWS Direct L File System
or Hadoop Clusters [ ﬁ, Connect /—\‘\
fn ) Amazon FSx for
% ey = i FS#a Windows File
(] intemet Server
oy meme AWS DataSync
Amazon 53 on DataSync seamlessly Sy, Amazon FSx for
Outposts Encrypted online transfer and securely connects to " Lustre
The DataSync agent DataSync performs AWS Storage services to
runs on EC2 on dataintegrity checks copy data and metadata
the Outpost in-transit and at-rest to and from AWS S, g':::;FSF“ for
I
FSy. Amazon FSx for
— ® NetApp ONTAP

AWS Snowcone

The DataSync agent
comes pre-installed
on the device

Fig.30 - Transferencia de datos con AWS DataSync
Entre los casos de uso mas comunes se encuentran:

e Aplicaciones de computacién perimetral para recopilar datos, procesarlos
para obtener informacién inmediatay, a continuacidn, transferirlos en linea
a la nube de AWS.

e Transferencia de datos en linea generados continuamente por sensores o
maquinas desde una fabrica u otras ubicaciones de borde a la nube de AWS.

e Distribucion de contenido multimedia, cientifico o de otro tipo desde
servicios de almacenamiento de AWS a sus socios y clientes.

e Para agregar contenido mediante la transferencia de contenido
multimedia, cientifico u otro contenido de sus ubicaciones perimetrales a
la nube AWS.

e Para escenarios de migracion de datos en los que los datos estdn listos para
transferirse, AWS Snowcone ofrece una forma rdpida y econdmica de
transferir hasta 8 TB o 14 TB de datos a la nube de AWS, enviando el
dispositivo de regreso a AWS tras ello.

AWS Snowcone es el dispositivo mas pequeiio de la familia Snow (AWS Snow
Family), por lo que es necesario conocer las necesidades de la organizacion para
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ajustarse al servicio mas adecuado. Se puede consultar la tabla de comparacién de
caracteristicas para obtener mas informacion.

Se recomienda seguir las siguientes practicas de seguridad a la hora de trabajar con
un dispositivo AWS Snowcone:

e Sji observas algo sospechoso en el dispositivo AWS Snowcone, no lo
conectes a la red interna.

e Recomendamos que no guarde una copia del cddigo de desbloqueo en la
misma ubicacidn de la estacidn de trabajo donde se encuentra el manifiesto
de ese trabajo. Guardarlos por separado ayuda a evitar que personas no
autorizadas accedan al dispositivo AWS Snowcone.

e Le recomendamos que utilice solo un método de lectura y escritura de
datos en un depésito local de un dispositivo AWS Snowcone a la vez.

e Para evitar que se corrompan los datos, no desconectes un dispositivo AWS
Snowcone ni cambies la configuracién de red al transferir datos.

e Los archivos deben encontrarse en un estado estatico mientras se escriben
en el dispositivo. Modificar archivos mientras se estan escribiendo puede
dar lugar a conflictos de lectura/escritura.

Fig.31 - Dispositivo Snowcone
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4. GLOSARIO DE TERMINOS

Término

ACM

Alta
disponibilidad

API

AS
BGP
Bucket S3

Certificado
cualificado

Clave de IKE

CMK

Comodin

Conexidn de
respaldo

DX
DXGW
EBS

GPU

Grupo de
agregacion (LAG)
Hash

laaS

IPSec

Logging

MFA

Minimo
privilegio

Definicion
AWS Certificate Manager (gestor de certificados de AWS)

También conocida como High Availability, consiste en la duplicacion del hardware del
sistema.

Application Programming Interface (Interfaz de Programacién de Aplicaciones)

Asociacion de Seguridad.

Border Gateway Protocol (BGP) o protocolo de puerta de enlace de frontera.
Intercambia informacién entre sistemas auténomos.

Contenedor para almacenar objetos pertenecientes al servicio S3

Un certificado electrénico cualificado es un documento electrénico que vincula a una
persona fisica o juridica con una clave publica y una clave privada y confirma su
identidad.

Clave que usa el protocolo IKE para establecer una asociacidn de seguridad en el
protocolo IPSec.

Customer Master Key (clave maestra del cliente)

También conocido como wildcard. Son comodines de busqueda.

Conexion que utiliza los principios de redundancia para garantizar la disponibilidad de
esta en caso de incidente.

Direct Connect
Direct Connect Gateway
Elastic Block Storage (almacenamiento de bloques elastico)

Unidad de procesamiento de graficos o Graphics Processing Unit (GPU)

Un grupo de agregacion de enlaces (en inglés “Link Aggregation Group” — LAG) es una
interfaz logica que utiliza el protocolo de control de agregacién de enlaces (LAGP) para
agregar varias conexiones dedicadas en un Unico gateway de AWS Direct Connect y
permite tratarlos como una Unica conexién gestionada.

Funcién criptografica para generar identificadores Unicos e irrepetibles.
Infraestructure as a Service (infraestructura como servicio )

Internet Protocol Security (Protocolo de Seguridad en Internet)
Registro de los eventos importantes del sistema.

Multi-factor Authentication (autenticacién multi factor)

Principio que determina que el disefio de la arquitectura de seguridad de un sistema
garantiza el uso de los servicios y permisos minimos necesarios para su correcto
funcionamiento.
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Término

NAT

Nube hibrida
On-premise

PaaS

Pre-Shared Key

Public Peering

Redundancia
Region
Resiliencia

Routing

Saa$

SLA

Subred (Subnet)

Tags
Tunel de datos

Ubicacion Edge
VGW

VGW

VIF

VPC

VPN

Zona de
disponibilidad
(AZ)
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Definicion
Network Address Translation o Traduccién de direcciones de red (NAT). Mecanismo

utilizado por los routers IP para el intercambio de paquetes entre dos redes.

Interfaz que combina tanto la nube publica como la privada en el mismo lugar.
En las instalaciones.

Platform as a Service (plataforma como servicio)

Clave previamente compartida. Es una clave compartida con anterioridad entre las dos
partes de la comunicacién usando un canal seguro.

Conexion voluntaria de redes de internet con el fin de intercambiar trafico entre los
usuarios de cada red, en este caso, privada y publica.

Principio del uso de recursos de red de reserva con el fin de minimizar o evitar el tiempo
de inactividad del sistema en caso de incidente.

Ubicacidn fisica en todo el mundo donde se agrupan los centros de datos de AWS.

Capacidad para adaptarse a las condiciones o situaciones adversas con resultados
positivos.

Es el proceso que se realiza para determinar las tablas de encaminamiento.
Software as a Service (software como servicio)

Acuerdos a Nivel de Servicio (SLA)

Subdivisidn de una red.

Etiquetas

Método para transportar datos por una red mediante el uso protocolos que no son
compatibles con esa red.

Areas que permiten disponer de una fuente de datos, acceder o estar cerca de ella.
Virtual Private Gateway

Virtual Private Gateway

Virtual Interface (VIF).

Virtual Private Cloud (nube privada virtual)

Virtual Private Network o Red Privada Virtual (VPN)

Availability Zone- Zona de disponibilidad
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5. GLOSARIO DE SERVICIOS AWS

A continuacion, se reunen los diferentes servicios mencionados a lo largo de esta guia
incluyendo enlaces a la documentacién concreta de cada uno de ellos. Como complemento
de estos documentos se recomienda el uso del siguiente recurso enfocado a los aspectos
de seguridad de cada uno de ellos:

https://docs.aws.amazon.com/security/

Servicio URL de documentacion del servicio

AWS VPN AWS Client VPN

Amazon APl Gateway Amazon API| Gateway

Amazon CloudWatch Amazon CloudWatch

Amazon CloudWatch — AWS Direct Monitoreo con Amazon CloudWatch - AWS

Connect Direct Connect

Amazon CloudWatch Alerts Uso de las alarmas de Amazon CloudWatch - Amazon CloudWatch
Amazon CloudWatch Metrics Uso de métricas de Amazon CloudWatch - Amazon CloudWatch

Amazon Elastic Computer Cloud (EC2)  Amazon Elastic Compute Cloud - AWS EC2

Amazon Elastic File System (EFS) Amazon Elastic File System - AWS EFS
Amazon GuardDuty Amazon GuardDuty

Amazon Private Link AWS PrivatelLink

Amazon S3 Amazon Simple Storage Service - Amazon S3
AWS Certificate Manager AWS Certificate Manager

AWS Cloud Developement Kit (CDK) AWS Cloud Development Kit

AWS CloudTrail AWS CloudTrail

AWS Command Line Interface (CLI) AWS Command Line Interface

Documentacion de AWS Config - AWS Config
AWS Config Tipos de recursos admitidos en AWS Config - AWS Config
Required Tags - AWS Config

AWS DataSync AWS DataSync
AWS Direct Connect AWS Direct Connect

AWS Direct Connect gateways - AWS
Direct Connect

AWS Direct Connect gateways

Uso de AWS Direct ConnectKit de herramientas de resiliencia para

AWS Direct Connect Kit comenzar - AWS Direct Connect

AWS Direct Connect Toolkit AWS Direct Connect Toolkit

AWS Global Accelerator AWS Global Accelerator
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https://docs.aws.amazon.com/security/
https://docs.aws.amazon.com/es_es/vpn/latest/clientvpn-admin/what-is.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/es_es/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/es_es/directconnect/latest/UserGuide/monitoring-cloudwatch.html
https://docs.aws.amazon.com/es_es/directconnect/latest/UserGuide/monitoring-cloudwatch.html
https://docs.aws.amazon.com/es_es/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/es_es/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
https://docs.aws.amazon.com/es_es/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/es_es/efs/latest/ug/how-it-works.html
https://docs.aws.amazon.com/es_es/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/whitepapers/latest/aws-vpc-connectivity-options/aws-privatelink.html
https://docs.aws.amazon.com/es_es/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/es_es/acm/latest/userguide/acm-overview.html
https://aws.amazon.com/es/cdk/
https://docs.aws.amazon.com/es_es/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/es_es/cli/latest/userguide/cli-chap-welcome.html
https://docs.aws.amazon.com/config/index.html
https://docs.aws.amazon.com/es_es/config/latest/developerguide/resource-config-reference.html
https://docs.aws.amazon.com/es_es/config/latest/developerguide/required-tags.html
https://aws.amazon.com/es/datasync/
https://docs.aws.amazon.com/es_es/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways-intro.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways-intro.html
https://docs.aws.amazon.com/es_es/directconnect/latest/UserGuide/resiliency_toolkit.html
https://docs.aws.amazon.com/es_es/directconnect/latest/UserGuide/resiliency_toolkit.html
https://docs.aws.amazon.com/es_es/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/es_es/global-accelerator/latest/dg/what-is-global-accelerator.html
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Servicio

AWS Identity & Access Manager (IAM)

AWS Key Management Service (KMS)

AWS Lambda

AWS Outposts

AWS Private CA

AWS Route 53 Resolver
AWS Sitelink

AWS Site-to-Site

AWS Snowball

AWS Snowcone

AWS Snowmobile

AWS Systems Manager

AWS Systems Manager Parameter
Store

AWS Tags
AWS Transit Gateway

AWS VPN CloudHub

AWS Web Application Firewall (WAF)

AWS Whitepaper de conectividad
hibrida

Grupos de agregacion de enlaces (LAG)
Regiones y zonas de disponibilidad
SNS

Virtual Private Cloud

VPC Flowlogs

VPN Site-to-Site

Centro Criptoldgico Nacional

URL de documentacion del servicio
Identidades de IAM (usuarios, grupos de usuarios y roles) - AWS
1AM

AWS Key Management Service - AWS KMS
Politicas de claves - AWS KMS

AWS Lambda

AWS Outposts
Private CA

Amazon Route 53

AWS Direct Connect AWS SiteLink

AWS Site-to-Site VPN

AWS Snowball
AWS Snowcone

AWS Snowmobile

AWS Systems Manager

Systems Manager Parameter Store

AWS Tagging Best Practices

Amazon VPC

Comunicaciones seguras entre sitios mediante VPN CloudHub -
AWS Site-to-Site VPN

AWS VPN CloudHub

AWS Web Application Firewall - AWS WAF

Conectividad hibrida - AWS Whitepaper

Grupos de agregacion de enlaces (LAG) - AWS Direct Connect

Regiones y zonas de disponibilidad de la infraestructura global

Amazon Simple Notification Service

Red privada virtual (VPC)

VPC Flowlogs
AWS VPN Site-to-Site



https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id.html
https://docs.aws.amazon.com/es_es/kms/index.html
https://docs.aws.amazon.com/es_es/kms/latest/developerguide/key-policies.html
https://docs.aws.amazon.com/es_es/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/es_es/outposts/latest/userguide/what-is-outposts.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/es_es/Route53/latest/DeveloperGuide/Welcome.html
https://aws.amazon.com/es/about-aws/whats-new/2021/12/aws-direct-connect-sitelink/
https://docs.aws.amazon.com/es_es/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/es_es/snowball/latest/ug/whatissnowball.html
https://docs.aws.amazon.com/es_es/snowball/latest/snowcone-guide/snowcone-what-is-snowcone.html
https://aws.amazon.com/es/snowmobile/
https://docs.aws.amazon.com/es_es/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-parameter-store.html
https://d1.awsstatic.com/whitepapers/es_ES/aws-tagging-best-practices.pdf
https://docs.aws.amazon.com/es_es/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/es_es/vpn/latest/s2svpn/VPN_CloudHub.html
https://docs.aws.amazon.com/es_es/vpn/latest/s2svpn/VPN_CloudHub.html
https://docs.aws.amazon.com/whitepapers/latest/aws-vpc-connectivity-options/aws-vpn-cloudhub.html
https://docs.aws.amazon.com/es_es/waf/latest/developerguide/waf-chapter.html
https://d1.awsstatic.com/whitepapers/es_ES/hybrid-connectivity-aws.pdf
https://docs.aws.amazon.com/es_es/directconnect/latest/UserGuide/lags.html
https://aws.amazon.com/es/about-aws/global-infrastructure/regions_az/
https://docs.aws.amazon.com/es_es/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/es_es/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/es_es/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/es_es/vpn/latest/s2svpn/VPC_VPN.html
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