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1. INTRODUCCION

1. Kymatio es una plataforma de gestion del ciberriesgo, la monitorizacion de
exposicién de credenciales y la concienciacién en ciberseguridad, ofrecida en
formato SaaS. Kymatio tiene como objetivo fortalecer el personal de las empresas,
identificar posibles riesgos, sefialar dreas criticas a trabajar y comprobar el nivel de
alerta de los empleados.

2. Kymatio permite emprender acciones automaticas de sensibilizacion mediante el
uso de plantillas para prevenir incidentes internos.

3. Los usuarios son proporcionados con un espacio propio en el que acceder a todos
los recursos educativos facilitados por la plataforma. La solucién de Kymatio
permite a la empresa evaluar el conocimiento de los empleados mediante una serie
de examenes disponibles en la plataforma denominados “sesiones”. Los empleados
son después asignados con una puntuacion denominada “estado de alerta”, en base
a los resultados de estas sesiones.

4. Los usuarios son agrupados en departamentos. Desde la plataforma puede
consultarse tanto informacion sobre cada empleado y departamento como el
estado de alerta, campanfas de seguridad activas de las que forman parte y brechas
de seguridad en las que han estado involucrados.

5. Es posible realizar simulaciones de ataques sobre los empleados y departamentos
con el fin de evaluar la reaccidn de estos. El usuario operador puede comprobar el
estado de todas las campafias activas desde la plataforma.
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2. OBJETO Y ALCANCE

6. Elobjeto del presente documento es servir como guia de configuracién segura para
la solucién de concienciacién Kymatio.

7. Esta solucién ha sido incluida en la familia “Formacién y Concienciacion de la
Ciberseguridad” de Catalogo de Productos y Servicios de Seguridad TIC (CPSTIC), en
el listado de productos y servicios de “Conformidad y Gobernanza”.
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3. ORGANIZACION DEL DOCUMENTO

9. Este documento se compone de los siguientes apartados:

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a
considerar, antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracién del producto, para lograr una configuracion
segura.

c) Apartado 6. En este apartado se recogen las tareas recomendadas para la fase de
operacion o mantenimiento del producto.

d) Apartado 7. En este apartado se recogen las referencias utilizadas a otros
documentos.

e) Apartado 8. En este apartado se recogen las distintas abreviaturas usadas y su
significado.
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4. FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

10. Kymatio proporciona acceso a sus recursos a través de su aplicacion web, otorgando
a los usuarios cuentas y roles personalizados, para su autenticacion en la misma.

11. El alta de una organizacién en la plataforma se puede realizar siguiendo dos
métodos: solicitud via email o desde la plataforma https://app.kymatio.com/ con
un perfil de administrador (rol distinto al rol de administrador proporcionado a los
usuarios). Ambos métodos aparecen descritos en las paginas 8 y 9 del documento
Kymatio — Onboarding [REF1].

4.2 ENTORNO DE INSTALACION SEGURO

12. Kymatio ofrece su solucion en formato SaaS (Software as a Service), por lo que el
entorno de despliegue es responsabilidad del proveedor de la infraestructura.

4.3 REGISTRO Y LICENCIAS

13. Para obtener informacion acerca del acuerdo de licencia de la aplicacién de
Kymatio, consultar seccion 2 del documento Kymatio — Onboarding [REF1].
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5. FASE DE CONFIGURACION

5.1 AUTENTICACION

15. Se utilizan contrasefias alfanuméricas como mecanismo de autenticacién para los
tres tipos de usuario disponibles (usuario, operador y administrador). Los usuarios
pueden elegir cambiar su contrasefia desde su perfil.

16. El usuario administrador puede configurar:
a) Dias de vigencia de las contrasefias.

b) Numero de veces que la contrasefia no puede ser igual a las anteriores.
5.2 ADMINISTRACION DEL PRODUCTO
5.2.1 ADMINISTRACION LOCAL Y REMOTA

17. La administracion de Kymatio se realiza de forma remota mediante la interfaz web.
Esta conexidn se realiza a través del protocolo HTTPS.

5.2.2 CONFIGURACION DE ADMINISTRADORES
18. La aplicacidn de Kymatio cuenta con un unico rol administrador, el cual se encarga

de la gestidn de usuarios, departamentos y compaiiia.

19. Respecto a la gestion de la compafiia, el usuario administrador puede modificar los
siguientes aspectos de la politica de contrasefa que tiene estos valores por defecto:

a) Histérico de contraseias: 10 contrasefas anteriores.
b) Vigencia de la contrasefia: 90 dias.

20. Para ello, el administrador ha de acceder al Dashboard
(https://app.kymatio.com/admin/dashboard/), y editar la compafiia que este
administra.

21. Por defecto, la fortaleza de la contraseiia ya cumple con los requisitos minimos,
puesto que esta requiere de: 12 caracteres, compuestos por mayusculas,
minusculas, nimeros y caracteres especiales.

5.3 SERVIDORES DE AUTENTICACION

22. Kymatio permite el uso de los siguientes servidores externos de autenticacion:
Federacion SAML 2.0.

23. Para su configuracién, consultar la guia Manual Federacion y Provision Automdtica
—Azure AD [REF2].
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5.4 ACTUALIZACIONES

24. Kymatio ofrece su solucién en formato SaaS, mantenido con recursos gestionados
y proporcionados por Kymatio, por lo que la gestién de actualizaciones es realizada
por parte de Kymatio, sin requerir acciones por parte del usuario.

5.5 AUDITORIA

25. Kymatio no ofrece la capacidad de consultar registros de eventos de auditoria a
ninguno de sus usuarios.

26. De igual manera, Kymatio no ofrece la posibilidad de configuraciéon de servidores
externos syslog.

Centro Criptolégico Nacional




( X N M CCN-STIC-1703

Procedimiento de empleo seguro KYMATIO

6. FASE DE OPERACION

28.

29.

30.

31.

32.

Kymatio ofrece distintos roles de usuarios, diferenciados entre si por las acciones
que estos pueden realizar:

a) Rol administrador: Encargado de la gestion de la compafiia, usuarios y
departamentos.

b) Rol operador: Encargado de la visualizacion e interpretacion de la informacion
de los servicios ofertados por la aplicacion, asi como de la creacion y gestiéon de
campafas de simulacién de ataques.

c) Rol usuario: Rol mas basico, cuyas funcionalidades se limitan a participar en
campafias de concienciacion y servicios formativos.

El usuario administrador es el Unico usuario que dispone de los permisos necesarios
para llevar a cabo las siguientes funcionalidades:

a) Creacidn y gestion de usuarios. Para obtener informacion respecto a esta
funcionalidad, consultar las paginas 4 y 5 de la guia Kymatio — Manual de
Administracion [REF3].

b) Creacidony gestion de departamentos. Para obtener informacién respecto a esta
funcionalidad, consultar pdaginas 6 y 7 de la guia Kymatio — Manual de
Administracion [REF3].

c) Gestién de la informacién de la organizaciéon que administra. Dentro de esta
funcionalidad, destaca la gestién de algunos parametros de la politica de
contrasefias de dicha organizacién, los cuales estan descrito en la seccién 5.2.2
de este mismo documento.

De forma adicional, la creacidn de usuarios y departamentos también se puede
llevar a cabo de las siguientes maneras:

a) Carga mediante Excel/CSV: Rellenando la plantilla de carga en Excel accesible
desde la pagina 10 del documento Kymatio — Onboarding [REF1], y realizando
la peticién a Soporte Usuarios de Kymatio (soporte usuarios@kymatio.com).

b) Provision automatica mediante protocolo SCIM: Proceso descrito en la guia
Manual Federacion y Provision Automdtica — Azure AD [REF2].

Para obtener informacidn acerca de la operacién del rol operador, consultar manual
Kymatio — Manual de Operador de Plataforma [REF4].

Para obtener informacion acerca de la operacidn del rol usuario, consultar manual
Kymatio — Manual del Empleado [REF5].
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8. ABREVIATURAS

AD Active Directory

CPSTIC Catdlogo de Productos y Servicios STIC
HTTPS Hypertext Transfer Protocol Secure
Saa$ Software as a Service

SAML Security Assertion Markup Language

STIC Seguridad de las Tecnologias de la Informacién y la Comunicacion
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PUBLICACIONES
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< DE ESPARNA DE DEFENSA
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