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1. CCN-CERT

El CCN-CERT(www.ccn -cert.cni.es) es la Capacidad de Respuesta a incidentes
de Seguridad de Ila Informacién del Centro Criptolégico Nacional, CCN
(www.ccn.cni.es). Este servicio se cre6 a finales del afio 2006 como el CERT
gubernamental/nacional y sus funciones quedan r ecogidas en la Ley 11/2002
reguladora del Centro Nacional de Inteligencia, el RD 421/2004 de regulacion del CCN
y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad.

El CCN-CERT tiene responsabilidad en los ataques procedentes del ciberespacio
sobre sistemas clasificados, sistemas de la Administracién y empresas pertenecientes a
sectores designados como  estratégicos.

La mision del CCN -CERT es, por tanto, contribuir a la mejora de la ciberseguridad
en Espafa y afrontar de forma activ.  a las nuevas ciberamenazas , siendo el centro de
alerta y respuesta nacional responsable de cooperar y ayudar a responder de forma
rapida y eficiente a las Administraciones Pulblicas y a las empresas pertenecientes a
sectores estratégicos .
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2. Resumen ejecutiv o

En la actualidad, para conocer la repercusiéon vy el interés de una noticia se
acude al Trending Topic ! de Twitter, el indice de popularidad de una persona es fiel
reflejo del n Gmero de amigos de Facebook o los followers (seguidores) de Twitter , el
mercado laboral, con ofertas de trabajo y curriculos, giran en torno a Linkedin,
mientras que el éxito de un disco se mide por el nimero de visionados en Youtube vy las
parejas se buscan en Badoo .

Adem 3&s, las manifestaciones reivindicativas, el apoyo a determinadas inici ativas
ciudadanas o las campafas publicitarias e institucionales cuentan con las redes
sociales como principal caja de resonancia , al tiempo que todos los personajes de la
vida publica mantienen vigente su perfil en alguna de estas redes.

Se trata de un fen 6meno social que se ha asentado en la vida diaria de millones
de personas , se calcula que 1.500 millones de internautas pertenecen a alguna red
social en todo el mundo. La magnitud de este proceso ha provocado un cambio en el
paradigma de las relaciones interpersonales y de la comunicacion.

Las redes sociales no solo han cambiado la manera en que los ciudadanos se
informan y se comunican entre si, sino también la manera en que los Gobiernos y
organizaciones transmiten sus mensajes a los  ciudadanos y la forma en que estos
responden. Comunicarse, compartir informacion, mantener un contacto por interés o
afinidad, relacionarse, fo rmar una identidad y reputacién, reivindicarse, protestar,
ma ni p ul samr muaéiples los objetivos buscados a la h  ora de utilizar una u otra red
social.

No obstante, el éxito alcanzado, las enormes posibilidades que brindan y su uso
masivo, las han hecho situarse en el punto de mira de los ciber atacan tes que no
dudan en explotar los riesgos y  vulnerabilidades que tien en tanto las plataformas que
sustentan estas redes sociales como las personas u organizaciones que las utilizan. Una
vez mas, el eslabén mas débil de esta cadena vuelve a ser el factor humano por su
escasa concienciacion y su exceso de confianza a la hora de emplear estas redes.

En este documento se recogen los principales riesgos y amenazas derivados del
uso de las distintas redes sociales , asi como una guia de buenas practicas a tener en
cuenta en su utilizacion, junto con las configuraciones basicas de seguridad que
deben tenerse en cuenta a la hora de emplear las principales plataformas (Facebook,
Twitter, LinkedIn, Tuenti, Badoo e Instagram)

1 Lostemas del momento o tendencias 1 (trending topics en inglés), son las palabras o frases mas repetidas en un
momento concreto en  Twitter. Los diez mas relevantes se muestran en la pagina de inicio, pudiendo el  usuario escoger el
ambito geografico que prefiera, mundial o localizado, o personalizadas, en funcién ademas de a quién sig ue el pro pio
usuario. Tienen su origen en los hashtag , etiquetas precedidas por la  almohadilla (#) que sirven para organizar tuits sobre

un tema concreto en Twitter.
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3. Introduccion

3.1 ¢, Qué son las redes sociales?

Las redes sociales se han convertido en un fendmeno social que esta
revolucionando el modo en que los usuarios de Internet se comunican y comparten
informacion, intereses y afinidades. Son ya parte de los habitos cotidian os de
navegacion de los  usuarios.

Pero, ¢qué son las redes sociales ? En realidad, son numerosas las definiciones
gue han ido surgiendo en los Ultimos afios , en funcion de | prisma de sde el que se
analicen: estructura , herramientas y aplicaciones, servicios y relaciones de sus
miembros y /o contenidos.

Lo que si tienen en com Un todas ellas es que descansan en Internet y mas
concretam ente en la denominada Web 2.0, término acufiado en el afio 2004 para
referirse a una serie de aplicaciones y paginas de Internet que utilizan la inteligencia
cole ctiva para proporcionar servicios interactivos en red.

La Web 2.0 comprende aquellos sitios Web que facilitan el compartir la
informacion, la interoperabilidad y la colaboracion entre los usuarios que son, ademas,
generadores de contenidos frente a los sitios Web estéaticos de los afios 90 donde los
usuarios se limitaba n a una observacion pasiva.

Podriamos definir entonces | as redes sociales como plataformas Web,
compuestas por grupos de personas , que forman una comunidad y que, a través de
Internet y de distintas herramientas  interactivas , pueden relacionarse, comunicarse y

compartir  contenidos con 0 tros

Q U QQ Q \) o ¢ QoW miembros de esa misma comL,Jni.dad 0
= O Na\O A grupo, de un modo publico o
- v V*uu W -1 @) V () semipublico, en funci 6n de las distintas
Q &3 ‘_U ) ; U V. \/v O posibilidades de asociacién o acceso a
Q ) ' ) -~ 4 H\ X1 O la red y de los intereses, propiedades u
@ - Q B ’.-"Q s 4+ objet ivos comunes de dichos usuarios
O O -' s ‘/;\-‘- \' o ®) Su funcionamiento se basa en la
rm | A V; i‘ U » L Teor 2 a d e seis| grados ode
U\) A R, { SN o “ \ — separaciéon 6 (véase Figura 1), que
Q U A O U Q IS O N intenta pro bar que cualquier persona
VO O O N~ ® Q O ®) \:) puede estar conectado a otra a través
de una cadena de conocidos que no
tiene méas de cinco intermediarios
Figura 1. Seis grados de separacion (conectando a ambas personas con

solo seis enlaces) 2.

2 | a teoria fue inicialmente propuesta en 1930 por el escritor hingaro Frigyes Karinthy en un cuento llamado  Chains..
Posteriormente, en 1967, el psicélog estadounidense Stanley Milgram ideé una  manera de probar la teoria, que denominé
"el problema del pequefio mu  ndo". De hecho, e n 2011 la empresa Facebook realiz6 un estudio denominado "Anatomy of
Facebook" con todos los usuarios activos de su pagina en ese momento 721.000.000 miembros (alrededor del 10% de la
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De hecho, desde el principio, el modelo de crecimiento de las redes sociales se

ha basado en oel boca a benceadque i nipnero mieid de vi r al
participantes invita o comparte unos contenid 0s con su grupo. Estos, a su vez, repiten
el proceso incrementandose rapidamente el nUmero de miembros o participantes.

3.2 Tipologia de redes sociales

Desde un punto de vista general, la primera gran division a la hora de clasificar
las redes sociales es en funcién de si se necesita o no un perfil para acceder a ella S.
En base a este criterio, las redes se clasificarian en

V Redes sociales directas 3: es necesaria la creacion de un perfil por cada uno
de los usuarios. Entre ellas cabria una segunda division  atendiendo a:

0o La finalidad : de ocio (Facebook, Tuenti, YouTube, Twitter € ), uso
profesional (Facebook, Twitter, Linkedln €& ).

o ElI modo de funcionamiento : de contenidos (YouTube), basada en
perfiles personal es 0 profesional es (F
microblogging (Twitter).

o El grado de apertura : plblicas (Facebook, Tuent i, YouTubeé) o]
privadas (Yammer).

o El nivel de integracion : vertical (acotado a un grupo de usuarios a
los que les une una misma formacion, interés o profesién, como
Dir&Ge) u horizontal (Youtube, Twitter, LindekIn).

V Redes sociales indirectas : no es necesario la creacion de un perfil. En este
caso , un usuario propone un tema y los demas pueden comentar o participar
de esta aportacion.  En este apartado contariamos con Forosy Blogs.

3.3 Principales redes sociales

A principios del afio 2012 habia en el mundo mas de 2.000 millones de
internautas (23,2 millones en Espafia) 4. De ellos, y aunque las cifras cambian a un
ritmo trepidante, se calcula que el 75% pertenece al menos a una red social.

Basta citar , a modo de ejemplo , que cada minuto se suben a YouTube 35

horas de grabacion o que Facebook contaba a finales del 2012 con 800 millones de
usuarios. Como puede apreciarse en la F igura 25, son millones las personas que
forman parte de alguna red social. De ellas destacan las siguientes:

poblaciéon mundial) y se analiz6 el conjunto de amigos e n comun, para sacar el promedio de cuantos eslabones hay entre

un usuario y otro cualquiera. De esta prueba se excluy6 a celebridades y famosos. Los resultados mostraron que el 99,6% de

pares de usuarios estuvieron conectados por 5 grados de separacion.

http://es.wikipedia.org/wiki/Seis_grados_de_separaci%C3%B3n

3clasificaci-n recogida en el estudio oLas Redes Sociales en Inter
Nacional de las Telecomunicaciones y de la SI (ONTSI)

“Fundaci -n Telef-nica, oLa Sociedad de Il a Informaci-n en Espafa 2011

5 Gréfico elaborado por iRedes (Congreso Iberoamericano de Redes Sociales)

http://www.iredes.es/2012/03/iredes __-presenta -la-segunda -version -del -mapa -de -las-redes -sociales/
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1 Facebook: 800 millones de usuarios/15 en Espafia . Es un sitioWeb formado por
muchas redes soci ales relacionadas con una escuela, universidad, trabajo,
region, etc.

Se utiliza para mantenerse al dia con amigos o comparferos compartiendo
fotos, enlaces, videos, etc. Cualquier persona puede hacerse miembro de
Facebook, lo Unico que necesitas es una dir eccion de correo electrénico.

T YouTube: 490 millones . Difusion de videos.

1 Haboo : 230 millones. Enfocado a jévenes y adolescentes, presenta salas de
chat con form as de habitaciones de un hotel.

El registro y la entrada es totalmente gratuito, pero el acceso a servicios
adicionales requiere la compra de "Habbo Créditos" con dinero real, qu eesla
moneda dentro del Hotel

1  Twitter: 200/4,5 millones en Espafia . Red de microbblogin que permite enviar
mens ajes de texto plano de corta longitud, con un maximo de 140 caracteres
llamado s tuits, que se muestran en la pagina principal del usuario.

Los usuarios pueden suscribirse a los tuits de otros usuarios , a esto se le llama
"seguir" y a los usuarios abonados se les llama "seguidores" 9 o tweeps 10 (‘Twitter'
+ 'peeps ).

Por defecto, los mensajes son publicos, pudiendo difundirse privadamente,
mostrandolos Unicamente a unos seguidores determinados.

1 Linkedin: 135/2 millones en Espafia. R ed profesional orientada a negocios, que
permite a los usuarios registrados mantener una lista con informacion de
contactos de las persona s con quienes tienen algin nivel de relacién,
llamada Conexion.

1 Google+: 135 millones. Integra distintos servicios del propio buscador e
introduce otros como Circulos, Quedadas, Intereses y Mensajes.

i Badoo : 120 millones . Red de contactos.
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Figura 2. Mapa de Redes sociales con presencia en Iberoamérica

34 ¢ Para qué se usan las redes sociales?

Ampliacion de las relaciones del mundo real, herramienta de comunicacion
masi va, f or maci - n Ddsde giud micdaron duaathdadura en 1995, tras | a
creacion del sitio Web classmates.com por parte de Randy Conrads para mantener
contacto con  sus ex compafieros de instituto, las redes sociales han registrado un
crecimiento vertiginoso , favorecido por el desarrollo de nuevas aplicaciones y
soluciones de conectividad (dispositivos maviles)

Asi, a medida que se han ido incrementando las capacidades, tanto de la
plataforma como de las herramientas, se han ido ofreciendo nuevos servicios a los
usuarios, que pueden acceder desde cualquier sitio y con infinidad de dispositivos,
convirtiendo a las redes sociales en un medio de comunicacion global y poderoso,
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utilizado incluso para apo yar acciones militares ( por ejemplo en noviembre de 2012,
Israel narr6 la ofensiva sobre Gaza a través de Twitter, contrarrestando
minuciosamente cada uno de los mensajes difundidos por grupos propalestino s9),
convocar actos reivindicativos (basta recordar el papel de las redes sociales en las
revueltas de Egipto y Tinez) o actu alizar las noticias minuto a minuto

No obstante, los motivos principales para pertenecer a una red social por lo
menos en aquellas donde es necesario crear un perfil, es el mantenerse en con tacto
con amigos y conocidos (ver F  igura 3) 7.

Enviar mensajes (privadas ylo plblicos) a mis contactos m 3m
| Espectador/
Revisar actividad (fotos, videos, noticias, ete) que hacen mis contactos 331% 33% Interactia
Ver videos, misica 20% 33% con chat
Chatear 26% 25%
Publicaricolgar contenidos (fotos, videos, noticias, misica, ate.) 14% 29% . )
] - Generador de contenidos
Comentar la actualidad 14% 25%
Caonocer gentefhacer nuevos amigos 1% 23%
Jugar online (en la red social) 13% 18%
Hacerme fan/seguir una marca comercial | 0% 21%
Fara fines profesionales o de estudio 10% 17%
Participar en concursos  [IIB% 17%
Compartir listas de reproduccion de misica 799 14%

Hablar de productos que he comprado o me gustaria comprar |49 15%

Comentar anuncios, publicidad [15%1 13% Muy frecuente Bastante
1 frecuente

Camunicar o interactuar con otros usuarios segln mi ubicacion por el sistema GPS 5% 12%

Creareventos | 4% 12%

Comprarivender productos o servicios mios o de mis contactos 496 10%

Contactar al senicio al clisnte de unamarea A% 9%

Comprar productos o servicios de marcas comerciales 3& 9%

Figura 3. Motivos de pertenencia a redes sociales (estudio iab Spain)

6 http://internacional.elpais.com/internacional/2012/11/15/actualidad/1353014160_029420.html|

“TFuente: ol nforme de resultados Observatori o Cuhea deadhe2611.Soci al es 6.

Abril 2012
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4. Riesgos de seguridad en lasr edes sociales

Las enormes posibilidades que brindan las redes sociales y su uso masivo llevan
aparejados una serie de riesgos de diversa indole, tanto en el ambito privado como el
profesional.

Ante la creciente tendencia a utilizar este tipo de redes como medio para el
desarrollo de ciberataques, es de vital importancia estar protegido y utilizar un entorno
seguro durante su empleo.

Las vulnerabilidades vy fallos que present an las redes sociales y la excesiva
confianza de sus usuarios no hacen sino i ncrementar estos riesgos y que se hayan
convertido en objetivo prioritario para los ciber atacantes. Asi, segln un reciente
informe, en el afio 2012 8 las redes sociales, y mas concretamente Facebook y Twitter,
fueron dos de las plataformas favoritas para propagar cdédigo dafiino y robar u
obtener informacién.

En general, los riesgos asociados a las redes sociales son los mismos que los del
resto de acti vidades y/o servicios en Internet: grandes dificultades para eliminar la
informaciéon subida, el acceso futuro por terceros (el derecho a cambiar de opinién es
nulo y sera muy dificil borrar cualquier opinion, foto grafia o video subido a la red) y la
dificu Itad de discernir entre informacion veraz y propaganda o manipulacion.

A continuacion se describen algunos de los riesgos de seguridad mas habituales
en las redes sociales.

4.1 Ingenieria social

La ingenieria social se define como el proceso de manipular a usu arios legitimos
para obtener informacion clasificada o confidencial, con el objetivo de divulgar
informacion, cometer fraude u obtener acceso a un sistema informatico. ° Esta técnica
era, y sigue siendo, una de las practicas mas usadas en Internet.

Se busca dirigir/controlar la conducta de una persona u obtener informacion
sensible. El afectado es inducido a actuar de determinada forma (pulsar en
determinados enlaces, introducir contrasefias, visitar paginas Web s, etc.) convencido
de que estd haciendo  un uso correcto cuando realmente esté siendo engafiado por
el ingeniero social 19,

En el caso de las redes sociales, lo s atacantes disponen de una gran cantidad
de informaciéon tan sélo con ver el perfil de su victima ( sexo, fecha de nacimiento,
aficiones, formacion, carrera estudiantii o profesional , etc.), lo que favorece el
despliegue y empleo de estast écnicas.

8 http://eset.es/index.php/rss/398  -resumen -de -amenazas -en-diciembre
90 C CICERT IA03/12 Ingenieria Social 6. Enero 2012. CCN -CERT

10 Guia CCN -STIC 401 Glosario de Términos: https://www.ccn -cert.cni.es/publico/seriesCCN  -STIC/series/400-

Guias_Generales/401 -Glosario_y_abreviaturas/401/index.html
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De este modo, y desde un perfil inventado por el ingeniero social, se obtiene una
confianza que sera aprovechada de diversas formas para cliguea r en enlaces

redirigidos a Webs maliciosas, comparticién de archivos con cédigo dafiino, phishing y
grooming (se explica mas adelante).

La ingenieria social se convierte, por tanto, en la antesala de otro tipo de
ataques mas delicados y de peores consecuencias para la victima.
4.2 Suplantacion de identidad

Se conoce por suplantacion de identidad la actividad maliciosa en la que un
atacante se hace pasar por otra persona por distintos motivos como cometer un
fraude, realizar ciberbullying, grooming , etc. Muchas veces esta accion viene
precedida por un proceso de ingenieria social o por el acceso sin permiso de la

cuenta del usuario.

Del mismo modo, un gran numero de los datos publicados en redes sociales
pueden facilitar esta técnica (fecha de nacimiento , fotografzas de

Suele creerse que esta técnica so6lo se emplea con personajes famosos y
grandes empresas, pero la verdad es que se utiliza contra todo tipo de victimas. La

usuari oé)

finalidad es robar informacion personal para cometer otros actos delictiv os o para

actuar bajo el an onimato y hacer dafio a terceros.

Cada vez es mas frecuente que usuarios que nunca se habian registrado en
redes sociales online, comprueben como en el momento en el que intentan acceder,
su oOidentidad di gi ttilzddat.ya est § siendo

Un ejemplo de esta técnica se produjo en enero de 2011 12 cuando se suplanto
la identidad de  Mark Zuckerber en Facebook ( creador de esta red) y se comenzaron a
difundir mensajes publicos desde su Osupuestod perfil co

En los casos de suplantacién de identidad, cada red social cuenta con sus
propios mecanismos de denuncia y prevencién , a los que se puede recurrir antes de
hacerlo por via judicial.

4.3 Phishing y Pharming

El phishing es un tipo de ataque en el que se utiliza la ingenieria social para
obtener fraudulentamente de los usuarios informacién personal , principalmente de
acceso a servicios financieros

Para alcanzar al mayor numero posible de victimas e incrementar sus
posibilidades de éxito utilizan el correo basura ("spam") para difundirse. Una vez que
llega el correo al destinatario, intentan engafiar a los usuarios para que faciliten datos
de cardcter personal, normalmente conduciéndolos a lugares de Internet

11 Estudio sobre la privacidad de los datos y la seguridad de la informacion en las redes sociales online (INTECO
y Agencia Espafiola de  Proteccion de Datos)

12 http://myspace.wihe.net/hackean -pagina -facebook -mark -zuckerberg/

ntra | a p
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modificados , paginas Web , aparentemente oficiales, de bancos y empresas de tarjeta
de crédito que terminan de convencer al usuario de que introduzca datos personales

de su cuenta bancaria como su namero de cuenta, contrasefia, nUmero de seguridad
social, etc. 13,

Por su parte, el pharming es un redireccionamiento malintencionado de | usuario
a un sitio Web falso y fraudulento, mediante la explotacion del sistema DNS (se
denomina secuestro o envenenami  ento del DNS).

Tanto con el phising como con el pharming se buscan datos personales sensibles
(tarjetas de crédito, PIN de usuarios, etc.).

La naturaleza de las redes sociales, donde los usuarios comparten detall es
personales de sus vidas, correo electrénico, aficiones, informacion laboral o  fechas de
cumpleafios , hace que este tipo de ataques sea mas facil de llevar a cabo.

Con toda la informacion facilitada es relativamente sencillo recuperar cuentas

de correo electronico o acceso a servicios sen sibles (banca online,
teniendo en cuenta que estos sistemas permiten resetear la contrasefia , realizando
una pregunta secreta al usuario que en la mayoria de las ocasiones, tiene relacién con

su vida personal (h ombre de la primera mascota , segund o apellido del padre , primer
colegio , profesora favorita , fecha de nacimiento , etc .).

Muchos de estos datos pueden encontrarse en las redes sociales, incluso en la
informaciéon publica de | perfil del usuario .

Asimismo, también se emplean técnicas de phishin g suplantando la paginad e
inicio de | as plataformas de redes sociales, ya que es habitual compartir el mismo
usuario y c ontrasefia en la mayoria de los servicios que ofrece Internet y una vez
recopilada es ta informacién se puede intentar acceder a los demas servicios que
utiliza la victima .

4.4 Social Spammery Spam

El social spammer es el uso de las redes sociales como plataformas para el
envio de correos electrénicos no deseados , que se envian aleatoriamente en
procesos por lotes. Es una eficiente y barata forma de comercializar cualquier
producto.

La mayoria de usuarios estdn expuestos a este correo basura, como
evidencian las encuestas que muestran que mas del 50% de todos los correos
electrénicos son correos basura.

No es una amenaza directa, pero la cantidad de correos electrénicos
generados y el tiempo que lleva a las empresas y particulares relacionarlos vy
eliminarlo srepresenta un elemento molesto  para los usuarios de Internet.

13 Guia STIC CCN-CERT 4016 Glosario de Términos
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4.5 Distribucion de coédigo d afino

Las redes sociales se estan convirtiendo en  uno de los principales instrumentos de
propagacion de  cédigo dafiino de forma masiva. El gusano Koobface 14, un anagrama
de Facebook pero al revés, fue una de las primeras grandes amenazas para las redes
sociales en 2008.

Este gusano ataca ba a usuarios de Facebook, MySpace, Hi5, Bebo, Friendster y
Twitter, y se disemina ba enviando un mensaje a las contactos de la persona cuyo
ordenador era infectado. El mensaje cont enia un asunto atrayente, seguido de un link
que r edire ccionaba a una Web con una supuesta actualizacion del reproductor Flash
de Adobe. Si el archivo e ra descargado y ejecutado, el ordenador ya est aba
infectadoy p odia obtener informacién sensible de las victimas.

Desde entonces hasta la fecha, el abanico de aplicaciones falsas se han
multiplicado, con la promesa de enterarse de quién visitd su perfil o ver las respuestas a
preguntas que sus amigos han contestado sobre ellos, imagenes divertidas o noticias
sorprendentes, los usuario s son atraidos a caer en estos enlaces que terminan con sus
cuentas infectadas de software dafino .

A partir de estrategias de ingenieria social, los desarrolladores de malware suelen
utilizar las redes sociales para propagarlo. Los principales métodos para infectar con
codigo dafi ino los diferentes dispositivos son:

1 Enlaces maliciosos . Estos tipos de ataques suelen aparecer bajo la férmula
"mensaje méas enlace" siendo el enlace, el que lleva al usuario al contenido
malicioso. En el caso de un ataque en Facebook, por ejemplo, se suele utilizar
el muro de la victima, donde se coloca un mensaje, un privado (inbox) o una
foto en la que el usuario aparece etiquetado, entre otros

1 En el caso de Twitter, los ataques se realizan a través de una mencién, un
mensaje privado o con el uso de |  os acortadores de enlaces que emplean esta
plataforma y que son aprovechados en campafias de spam vy
redireccionamiento.

Instalar un plugin para el navegador que resuelva las direcciones URL cortas y

permita ver las originales sin la necesidad de hacerles cl ic en ellas, como es
LongURL Mobile Expander puede en muchas ocasiones solucionar este
problema.
1 Videos prometedores .Uno de | os oO0Oanzuel osd m8s comunes par

igual que ocurre en el correo electrénico, es la promesa de ver un video
impactante, como el que prometia mostrar la muerte de Osama Bin Laden.

Al cliguear en muchos de estos videos, se publica informacion en el perfil de la
red social, publicando este mismo video u otro similar sin el consentimiento de
la victima.

14http://www.us -cert.gov/current/archive/2009/03/04/archive.html#malicious_code_targeting_social_networking
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Por todo ello, es preferible acudir a una plataforma de gestion de videos, como
YouTube o Vimeo, introduciendo alli el titulo antes que pinchar en el enlace que s e
facilita.

4.6 Geolocalizacién

Cada vez se desarrollan mas servicios en las redes sociales que dependen
sustancialmente de la informacion proporcionada en base a la localizacién. En otras
palabras, no se trata tanto de qué se esta haciendo sino desde dénde se hace .

En donde estemos ubicados tendra una enorme influencia en los contenidos y
servicios disponibles, d e modo que sera inevitable que las redes sociales tomen
conciencia de ell o.

Facilitar , en muchas ocasiones sin intenciéon, el sitio en el que un usuario esta
ubicado puede ocasionar ciertos riesgos . Desde una posible intromisién en la casa
de la victima apr ovechando su ausencia, hasta el acoso digital.

En ocasiones el usuario facilita directamente su direccién (sobre todo en
Twitter) y, otras muchas veces, no es consciente de ello. Hay que tener en cuenta
gue muchos teléfonos inteligentes ( smartphones ) etiquetan geograficamente las
fotos, por lo que la informacion se obtiene facilmente.

Existen direcciones Web que demuestran los riesgos de la geolocalizacion
como PleaseRobMe.com o | Can Stalk U que tiene n como propdsito  la intenciéon de
concienciar a lo s usuarios de las redes sociales de los peligros que pueden haber al
informar sobre el sitio en el que uno se encuentra en todo momento.

4.7 Privacidad

Las redes sociales se han convertido en archivos diarios cargado s con riquisima
informacion sobre la vida de sus usuarios. Desde datos basicos y de contacto, hasta
informacion acerca de los amigos, el trabajo, aficiones, rutinas y actividades contadas
en fotos y comentarios.

Por tanto, la privacidad se ha convertido en una preocupacion frecuente en
estas redes, ya que existe el riesgo de compartir (0 que otros compartan)  demasiada
informaciéon de uno mismo y sin ningun tipo de control.

En la medida de lo posible hay que evita utilizar maquinas de acceso publico
para conectars e a Internet , como cibercafés ,y, si no queda otro remedio, conectarse
tomando las precauciones  adecuada s.

Pero ademas, y con la utilizacién de cookies por el sitio Web, se puede conocer
cudl es la actividad del usuario dentro de la misma, desde g ué lugar se accede, el
tiempo de conexidn, el dispositivo desde el que se accede (fijo , tableta o movil), el
sistema operativo utilizado, la direccion IP, los perfiles visitados, los mensajes recibidos y
enviados, los sitios mas visitados, el nimero de cli  cs realizados. Es decir, todo un registro
de informacion personal sobre lo que se ha hecho mientras se estaba en la red social.
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Entre las posibles situaciones de riesgos, relacionadas con la privacidad de los

usuarios, se encontrarian las siguientes:

f

Mal a configuracion del perfil  a la hora de darse de alta en la red social, en la
medida en que no sea configurado correctamente el nivel de privacidad
ofrecido por la propia plataforma . Conviene, de hecho, no elegir las opciones
por defecto sino analizar dete  nidamente cada una de las configuraciones
gue ofrecen para mostrar segun qué contenido.

Captacion de los datos  de un perfil por un atacante que puede seremplead o
en acciones mas comprometedoras como preguntas clave para conocer
contrasefias, etc é favorecidas por los fallos de seguridad de las propias
plataformas

Hay numerosos ejemplos de robo  de cuentas y publicaciéon de contrasefias
correos y otros datos de las principales redes sociales: Facebook, Linkedin,
Twitter15¢ .

Dificultad de controlar el perfil pese a las configuraciones de seguridad y lo
gue otros oOami gosoO p LEb kstecsentido, $aontayoda de lao .
redes sociales dispone n de un perfil completo del us  uario, en formato publico,
de forma que cualquier usuario de Internet o de la red social puede acceder

a informacion de caracter personal ajena sin que el propietario de los datos

tenga que dar su consentimiento expreso.

De igual forma, las redes sociales estan incrementando sus servicios con
practicas comprometedoras para la privac idad. Asi, por ejemplo, el servicio
recién lanzado por Facebook 16 (Graph Search ) que actiia como un motor de
busqueda sobre la propia red social, permitird a un usuario conocer de sus
conocidos cuatro grandes areas: personas, fotos, lugares (restaurantes,
ciudades, atracciones , @y actividades (musica, cine &) .

Dificultad de borrar los datos publicados a la hora de darse de baja de la
plataforma, manteniéndose en muchos casos informacién personal o
imagenes propias publicadas en los perfiles de otros usuarios.

Publicidad hipercontextualizada gue , a priori, €s una ventaja para los usuarios
pero puede ser una practica ilegal el que, gracias a la inf ormacion facilitada
en las redes sociales, se contextualice y se muestre publicidad relacionada
segun los datos mostrados y preferencias.

Indexacidon no autorizada por parte de buscadores de Internet

Acceso a la agenda de contactos y otros datos sin conse ntimiento. Este es el
caso de WhatsApp, donde los usuarios deben permitir el acceso a su agenda
de contados.

® 0Facebook s e convierte en un buscador

15 http:/itecn  ologia.elpais.com/tecnologia/2013/02/04/actualidad/1359967398_800973.html

http://www.elmundo.es/elmundo/2013/01/15/navegante/1358278037.html
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De esta forma, todos los nimeros de teléfonos registrados en la tarjeta SIM del

cliente se transmiten a la aplicacion para facilitar la identificac i6n de otros
usuarios. En lugar de borrar el nimero de teléfono de los no usuarios, se
almacenan.

Este hecho ha provocado, por ejemplo, que las autoridades de Holanda y
Canada 17 acusen a esta aplicacion de violar varias leyes de proteccion de
informacion pr ivada.

4.8 Falta de control de los contenidos

Existe una falta de control sobre los contenidos que se alojan en este tipo de
redes. De un lado porque una vez que se entrega cierta informacién a los portales,
ésta queda en manos de los propietarios de la red ( véase Figura 4 ).

oUsted | e otorga a Facebook el derecho irrevocabl e, per
mundial (con la autorizacion de acordar una licencia secundaria) de utilizar, copiar, publicar,

difundir, almacenar, ejecutar, transmitir, escanea r, modificar, editar, traducir, adaptar, redistribuir

cual gui er contenido depositado en el portal 6.

Figura 4.: Facebook. Licencia y términos de uso

De otra, porque existen suspicacias sobre como son administrados esos datos
sensibles por parte de las compafias. Por dltimo, porque, tal y como se ha
mencionado en el apartado anterior, todavia existen numerosos fallos de seguridad en
estas plataformas, lo que facilita el robo de informacion sensible.

Asimismo, las politicas de seguridad y privacidad son cambiantes . Facebook,
Google o Instagram se han enfrentado a crecientes reclamaciones por cuestiones de
privacidad y seguridad de los datos y, en ocasiones, han sufrido la baja airada de sus
usuarios ante los cambios de politica de privacidad.

De: Instagram < no -reply@instagram.com >
Fecha: 16 de enero de 2013 07:05:40 GMT+01:00
Para: xxxxxxxx@gmail.com

Asunto: Instagram Update

Hello,

Our community has grown by many millions of people since we wrote our original Terms of

Service and Privacy Policy. As we announced in December, we have updated our Terms of
Service and Privacy Policy . These policies also now take into account the feedback we received
from the Instagram Community. We're emailing you to remind you that, as we announced last

month, these updated policies will be in effect as of January 19th, 2013.

You can read our blog post that highlights some of the key updates. And remember, these
updates don't change the fact that you own your photos that you post on Instagram, and our
privacy controls work just as they did before.

Thank you,
The Instagram Team

Figura 5. Correo electrénico enviado por Instagram a sus usuarios

17 http://www.elmun  do.es/elmundo/2013/01/28/navegante/1359402509.html
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Es paradigmatico el cas o de la popular red social de fotos Instagram que, tras ser
comprada por Facebook, en abril de 2012, anunci6 ocho meses después que
modificaba los términos de privacidad (véase Figura 5). Este hecho provocé un
descenso en el nimero de usuarios activos del 50% en un mes. Asi, habria pasado de
los 16,35 millones de usuarios activos el dia el 17 de  diciembre a los 7,41 millones el 14
de enero.

4.9 Sexting

El sexting es el envio por Internet , especialmente a través de smartphones
(aplicaciones como WhatsApp facilit an esta practica) de fotografias y videos con
contenido sexual, tomad os o grabados por el protagonista de los mismos. Es una
practica cadavez mas comdun entre jovenes.

Es preciso recordar que, a partir del momento en que se envia una foto o
video , se pierde el control sobre los mismos. No sélo porque el receptor puede
difundirl os a su antojo sino porque se puede producir el robo o la pérdida del mévil asi
€Omo Su uUso momentaneo por un tercero.

4.10 Reputacion virtual

Las personas y las empresas cuentan con una gran cantidad de datos sobre si
mismas publicados en Internet en general y en las redes sociales en particular. Por ello,
es muy importante  seleccionar bien la forma y el fondo de los contenidos que se suben
a la red ya sean fotos, videos 0 comentarios, reflexionando en todo momento sobre la
image n que se esta construyendo de si  mismos en la red.

En este sentido, es basico tener claro el objetivo de la informacién (informar,
persuadir, adoctrinar, contrarresthachodeguean i nf or maci
el mismo momento en que algo se sube a la red, en cuestion de segundos se puede
volver en contra del emisor.

A ello se afiade que , aparte de la publicacién personal, la reputacion online 18 no
estd bajo el control absoluto del sujeto o la o rganizacibn s i no g ufabrichnad 0o
también el resto de personas cuando conversan y aportan sus opiniones sobre una
fotografia, un articulo o un video.

De hecho, en las redes sociales aparecen informaciones erréneas ( con y sin un
propdsito malintencionado) , injurias (informacién que provoca deshonra o descrédito
a una persona sabiendo que es falsa ) o calumnias ( falsa imputacion de un delito )
sobre una persona, que constituy en un ataque al honor y la reputacién de la misma.

Al tratarse Internet de un medio a  bierto, estan apareciendo nuevas amenazas
sobre la reputacién online de las empresas que posteriormente afectan a su negocio.
Las opiniones de exempleados sobre los métodos de actuacibn de su antigua

empresa, las opiniones de consumidores o la competencia sobre dicha empresa o
ataques directos a los directivos, gerentes e incluso empleados, pued e afectar de
183Guza para usuarios: identidad digital y reputaci-n onlinedé 23/07/20
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manera critica a c6 mo se vera a esa persona o empresa desde las redes, creando
una primera impresion muy negativa.

A pesar de las medidas reactivas que se pueden aplicar (retirada de los
comentarios, acciones legales, etc.), la capacidad de difusién en medios sociales
aumenta el dafio sobre la imagen que tiene la persona de cara a la comunidad
internauta.

4.11 Ciberacoso

También llamado  cyberbullying, en su traduccion al inglés, es el uso de
informacion electrénica y medios de comunicacion tales como correo electrénico,
redes sociales, blogs, mensajeria instantanea, mensajes de texto, teléfonos moviles y
Web sites difamatorios para acosar a un individuo o grupo mediante ataques
personales u otros medios. Puede constituir un delito penal.

En definitiva, se trata del uso de Internet, el teléfono mévil o los videojuegos para
humillar, agredir, maltratar, difamar, insultar, amenazar o desprest igiar a compafieros o
personas. Incluso, podemos ser victimas sin darnos cuenta mientras alguien se vale de
sus conocimientos informaticos para introducirse en nuestro ordenador y manipular la
webcam u obtener informacién personal (documentos, fotos, videos , et.cé)

El ciberacoso es obstinado e implica un dafio recurrente y repetitivo infligido por
medio del texto electrénico. El ciberacoso puede también incluir amenazas,
connotaciones sexuales, etiquetas peyorativas , etc é

4.12 Grooming

El cibergrooming 19 es un mé todo basado en un conjunto de estrategias que una
persona adulta desarrolla para ganarse la confianza de un menor de edad a través de
Internet y las nuevas tecnologias, para conseguir su control a nivel emocional, con el
fin Ultimo de obtener concesiones d e indole sexual.

Se habla entonces de acoso sexual a menores en la Red y el término completo
seria child grooming o Internet grooming. Desde un acercamiento lleno de empatia
y/o engafios se pasa al chantaje mas cruento para obtener imdgenes comprometidas
del menor y, en casos extremos, pretender un encuentro en persona.

El dafio psicolégico que sufren nifios, nifias y adole scentes atrapados en estas
circunstancias es enorme. El rol de los adultos es fundamental  para la proteccion de la
infancia , que no deberian de utilizar las redes sociales sin contar con el apoyo de sus
padres o cualquier adulto de referencia , incluso los propios maestros.

En este sentido cobran una gran importancia las charlas de concienciacion que
realizan las Fuerzas y Cuerpos de Seguridad del Estado en los colegios.

“0Gr oomi ng, acoso a menores en |l a Red6é Oct. 2008 Pantallas amigas

20
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5. Buenas practicas en el uso de redes sociales

Después de ver los numero sos riesgos que c onlleva el uso de redes sociales , los
cuales iran incrementandose a medida que aumenten los servicios y el nimero de
usuarios, es preciso ofrecer algunos consejos y sugerencias 20 que minimicen las
amenazas presentes en estas redes.

En este punto hay que rec ordar la importancia que tiene la configuracién de
seguridad del dispositivo (sistema operativo y navegador) utilizado para conectarse a
Internet y, de esta manera, acceder a las redes sociales.

Los dispositivos tipo smartphones y las tabletas afladen a las vulnerabilidad es
habituales de cualquier equipo informatico , las posibilidades de geolocalizaciéon a
través de los sistemas de localizacion tipo GPS que llevan asociados.

1. Creacion cuidadosa del perfil . Proteccién con la configuracién de privacidad
1 No basarse en la configuracion por defecto que proporciona la plataforma.

I Usar opciones orientadas a la privacidad . Comprobar quién puede ver
nuestras fotos, quién puede ponerse en contacto con nosotros y quién puede
afiadir comentarios

1 Leer con atencibn y de principio a fin la politica de privacidad y las
condiciones y términos de uso de la red social que se escoja . Las politicas de
privacidad cambian continuamente y pueden afectar a los datos que se
tienen publicados. 21

2. Reflexion sobre todo lo que  se publica

1 Pensar muy bien qu e imagenes, videos e informacién se escoge para
publicar , teniendo en cuenta que todo lo que se publica deja de tener una
connotacién privada y pasa a formar parte de los contenidos de la
comunidad y de la Red. En este caso, hay q ue preguntarse si uno se sentiria
cémodo si su supervisor, jefe o compafiero de trabajo v iese la informacién
publicada (ahora o en un futuro)

1 Dar por sentado que todo lo  que se sube en una red social es permanente.
Aunque se elimine la cuenta, cualquier pe rsona en Internet puede facilmente
imprimir fotografias o texto, guardar imagenes y videos publicados en la red

1 No publicar nunca informaciéon que no se compartiria con un desconocido en

la calle como DNI, direccidn, teléfono, etc. Asumir que cualquier in formacion
gue se coloque puede hacerse de conocimiento publico en cualquier
mom ento.
20 Algunos de los puntos aqui recogidos se han obtenido del documento: 1 1 Consejos para protegerse en las
redes sociales. Centro de Seguridad y proteccion de Microsoft
21 oFacebook modifica la politica de privacidad de Instagram y enfada a los usuarios 6. Diciembre 2012. Cinco

Dias
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1  Abstenerse de informar acerca de domicilios particulares propios o ajenos, asi
como detalle ssobre ausencias prolongadas o vacaciones 22,

I  Usar un pseudénimo .

3. Escoger c uidadosamente a nuestros amigos

1 Hay que ser selectivo a la hora de decidir a quién se acepta como amigo en
una red social , los ladrones de identidades  pueden crear un perfil falso para
obtener informacién suya. Hay que v erificar todos nuestros contactos

1  Tener cuidado con lo que se publica sobre otras personas ya que podemos

estar incluyendo informacién que esa persona pued e no aprobar /autorizar
para su difusion .

4. No permita que examinen su libreta de direcciones

1

Para evitar revelar las direcciones de correo de sus amigos, no permita que los
servicios de redes sociales examinen su libreta de direcciones de correo.

En ocasiones, se recibe una oferta de introducir su direccién y contrasefa
para saber si sus contacto s forman parte de la red. El sitio puede usar la
informacion para enviar mensajes de correo a todas las personas de su lista

de contactos e, incluso, a cualquiera que le haya enviado un mensaje.

5. Prestar atencion a los servicios basados en la localizacion y a la inform acién de
nuestro teléfono movil

1

Desactivar los servicios basados en la localizaciéon geografica cuando no los
estemos usando.

La geolocalizacion puede ser utilizada por delincuentes (no solo hackers) ya
gue aporta informacién sobre la ubicacién exacta del usuario o de las fotos
que se etiguetan . Facebook, Twitter, Google+ o Tuenti cuentan con
aplicaciones como Google Maps.

6. Precaucion con los enlaces

il

Evitar hacer clic en hipervinculos o enlaces de procedencia dudosa para
prevenir y evitar el acceso a sitios amenaza para los sistemas informaticos .
Recuerde que este tipo de enlaces pueden estar presentes en un correo
electrénico, una ventana de chat o un mensaje en una red social.

7. Escriba la direccion de su sitio de redes sociales directamente en el explorador

1

Si hace clic en un vinculo al sitio a través del correo electrénico u otro sitio
Web , podria estar introduciendo su nombre de cuenta y su contrasefia en un
sitio falso donde se podria robar su informacion personal.

Es importante ¢ onfigurar la navegacion  utilizando el protocolo HTTPS, ya que
permite evitar los ataques relacionados con la interceptacion de informacioén
gue viaja en texto claro ( legible ) a través de las redes. Con el protocolo HTTPS,

220ri huela, Jos® Lai Bwi(t2t0elrlg. oBvurnadel ona: Al ienta Editorial
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todos |l os datos oOnyolsolconélrassfadi i aj ar8n cif
ilegibles , en principio, para cualquier atacante en la red.

8. Tener precaucion de instalar elementos adicionales en su sitio

1  Muchos sitios relacionados con redes sociales ofrecen la descarga de
aplicaciones de terc eros que permiten ampliar las funciones de la pagina
personal.

1  Los delincuentes en ocasiones usan estas aplicaciones para robar informacién
personal. Para descargar y usar aplicaciones de terceros de forma segura,
hay que tom ar las mismas precauciones de seguridad que se toma n con
cualquier otro programa o archivo que se descarga de Internet.

9. Reuvisar la informacién publicada acercadeu no mismo

T Un método comun utilizado por los atacantes para obtener informacion
financiera de otras cuentas es haciendo clic en el vZ2ncul o oaolvid
contrasefia? en la pagina de inicio de sesion.

1 Para entrar en su cuenta se buscan las respuestas a sus preguntas de
seguridad como, por ejemplo, su cumpleafnios, su ciudad natal, clase del
instituto ,é

10. Seguridad de las contrasefias

I  Utilice contra sefias con al menos ocho ( 8) caracteres, complejas que incluya n
nameros, simbolos y signos de puntuacion.

1 Esimportante n o compart ir la misma contrasefia para todas las redes sociales
ni para el resto de servicios que se utilizan en Internet.

I  Se aconseja u tilizar un gestor de contrasefas tipo keepass para guardarla sy
mantenerlas almacenadas de forma segura . Nunca hay que dejarlas escritas
en papel o enlugares alos que puedan acceder otras personas
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ANEXO A. WHATSAPP

WhatsApp 22 es una aplicacion multiplataforma de mensajeria instantanea,
gratuita, que permite intercambiar mensajes sin tener que pagar por servicios tipo SMS.
En estos momentos esta disponible en distintos dispositivos: iPhone, BlackBerry, Android,
Windows Phone y Nokia.

Hasta la fecha no se le ha considera do una red social, aunque esta
evolucionando de tal forma que podria empezar a englobarse en este tipo de
plataformas. A través de WhatsApp ya se envian mensajes de texto, fotografias,
imagenes, videos, notas de voz, localizaciones, datos de contacto entre los usuarios
adscritos al servicio, actualizaciéon del estado del usuario, cambios en las fotos de su

7

perfil, creacion de grupos de hasta treinta ( 30) miembros, et c é

No obstante, durante la vida de la aplicacion se han ido descubriendo diversas
vulnerabilidades y riesgos de cara a los usuarios como la suplantacién de identidad, la
privacidad o la pérdida de reputacién

En resumen las principales amenazas del uso del WhatsApp son las siguientes:

1. Atagues contra el proceso de registro

2. Cabeceras de men sajes enviadas en texto plano : se ha conseguido
enumerar usuarios monitorizando las conversaciones cifradas que se
enviaban a través de Internet, ya que las cabeceras de destino se envian en

texto plano.

3. Enumeraciéon de usuarios : se ha conseguido mediante una peticion Web vy
de forma an6nima, la enumeracion de usuarios que se encuentran utilizando
WhatsApp .

4. Suplantacién de identidad : mediante la extraccion de claves de
autenticacion, un usuario dafiino puede realizar ataques contra un usuario

suplantando la identidad del mismo. Posibilidad de poder suplantar los
teléfonos con sélo conocer el IMEI en sistemas basados en Android .

5. Extraccién de conversaciones : se ha conseguido extraer las conversaciones
de la base de datos, ya que éstas se almacenan sin cifrado alguno

6. Extraccién de claves de autenticacién : se ha conseguido extraer las claves
de autenticacion necesarias para la suplantacién de identidad, ya que
éstas se almacenan en una base de datos de cac hé.

7. Envio de mensajes de spam / phishing : se ha n conseguido realizar ataques
de ingenieria social contra usuarios mediante el envio de mensajes
personalizados .

8. Envio masivo de mensajes : se han conseguido realizar envios masivos de
mensajes contra usuarios o grupos de usuarios

23 CCN -CERT IA17/12 Andlisis de WhatsApp (Android).  Vulnerabilidades . Diciembre 2012. CCN -CERT
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10.

11.

Atagues de denegacion de servicio contra una cuenta especifica
mediante la opcién de registro, se ha conseguido registrar un nimero de
forma indefinida, causando una denegacién de servicio en la cuenta
afectada.

Sobre los ficheros gue almacena WhatsApp . cabe mencionar que los
ficheros multimedia no estan cifrados, por tanto, se guardan de forma
directa en la carpeta de acceso publico. Cualquier fichero enviado por
WhatsApp reside en el terminal y es de acceso genérico sin ningdn tipo de
restriccion.

Whatsapp utiliza el listado de contacto almacenado tanto en el teléfono

como en la tarjeta SIM _: esto hace que cualquier persona que disponga de
nuestro nimero de te Iéfono (conocido o no) pueda ponerse en contacto

con nosotros (podria solucionarse realizando los bloqueos a usuarios) , ver la
imagen del perfil y el mensaje de estado que hayamos seleccionado.

En definitiva debido al elevado namero de vulnerabilidades des cubiertas en la
aplicacion, unido al elevado tiempo de reaccién frente a una vulnerabilidad por parte
de los responsables de la misma, se desaconseja el uso de esta herramienta para fines
laborales, asi como la inclusion de la misma en dispositivos de la Administracion.

En todo caso, se recomienda:

9 Proteger la tarjeta SIM con un PIN

f
f

Incluir un patrén, codigo o contrasefia para acceder al dispositivo movil

Las copias de seguridad almacenadas en la tarjeta de almacenamiento  han
de estar protegidas con contrasefia.

En caso de robo, se debe denunciar a la policia e indicarselo a la operadora
para que anulen la SIM.
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ANEXO B. SPOTHROS

La aplicacion SpotBros es una aplicacién de mensajeria instantanea muy similar
a las actuales del mercado = como WhatsApp vy Line. Su principal diferencia radica en el
envio de las conversaciones de manera cifrada.

Sin embargo, se han detectado ciertas debilidades e n la aplicacion:

1.

La aplicacién almacena en claro la contrasefia del usuario en un fichero de
configuracion, siendo u n grave error y un potencial peligro en caso de robo
de la cuenta.

Las conversaciones se almacenan en el propio terminal sin ningdn tipo de
cifrado. Esto implica que si el moévil se extravia o0 es robado se puede
acceder a las conversaciones que el usuario no hubiera eliminado
previamente.

Las im&genes y datos adjuntos viajan en claro.

Si se cambia la tarjeta SIM del terminal por otra , la aplicacién no detecta
dicha maodificacion, funcionando con las credenciales del anterior usuario
(suplantacién de identi  dad).

Bajo la configuracion por defecto , Se permite visualizar todos los contactos
que posee un determinado usuario de SpotB ros, revelando de esta forma
con quién se comunica dicho usuario.

Se puede acceder sin autorizacion a los ficheros adjuntos remiti dos entre
usuarios de forma independiente a la aplicacién y sin autenticacion.

El empleo de este tipo de aplicacion puede dar al usuario final una falsa
sensacion de seguridad.
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ANEXO C. CONFIGURACIONES BASCAS DE SEGURIDAD

El primer consejo recogido en el epigrafe de Buenas practicas de Seguridad
(véase apartado 5) en el uso de redes sociales se fija en la creacion cuidadosa del
perfil y proteccion con la configuracién de privacidad. No obstante, cada red social
cuenta con una politica de privacidad y una configuracion de seguridad distinta.

Recogemos a continuacién la configuracion de la privacidad y seguridad de las
principales redes sociales implantadas en Espafia.

5.1 Facebook

En la barra superior de navegacion del usuario de Facebook, se encuentran el
apartado cuenta desde donde se desplegara un menu con diferentes apartados,
entre los que se encuentran los que nos interesan en materia de seguridad
oConfiguracién de la cuenta 6 Zonfiguracion de la privacidad 6.

Buscar personas, lugares y cosas Buscar amigos Inicio &% ¥
I

&

Publicidad
—_— Configuracién de la cuenta

ﬁ Configuracién de la privacidad

FAVORITOS Salir
ORDENAR ~

[E] noticias

@ Mensajes

Eventos

D Estado Agregar fotos/video

Ayuda

El usuario debe tener siempre muy ¢ laro qu e tipo de informacion quiere que
cada usuario vea sobre él. Facebook nos permite modificar y configurar este aspecto
a nuestro criterio. Paraello, sepul sa en e ConfigurdciGnde la grivacidad 0. En
la ventana que aparece, Facebook muestra la configuracion que se tiene
actualmente. Si  se desea modificarl a, se proporciona un mend con distintas
posibilidades de configuracion, que son las siguientes:
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Inférmate a fondo.

=] Biografia y etiguetado

© Bloqueos Configuracion y herramientas de privacidad

MNotificaciones
l':;l £Quién puede ver mis £Quién puede ver las publicaciones que hagas a partir de ahora? Cerrar
Celular cosas?

. Usa el selector de publico para escoger con quién compartes en el lugar donde haces la
Seguidores

publicacion. A menos de que vuelvas a modificar tu selecddn, tus publicadones futuras se
compartiran con el plblico que elegiste.

ﬁj Aplicaciones
E] Anuncios publicitarios
Pagos

&3 Panel de soporte

Revisa todas tus publicadones y los contenidos en los Usar registro de actividad
que se te etiquetd

éQuieres limitar el plblico de las publicadones que Limitar el piblico de publicaciones antiguas
compartiste con los amigos de tus amigos o que hidste
publicas?

£Quién puede buscarme? £Quién puede buscarte en Facebook usando tu direccis Editar

de correo electrénico o el nimero de teléfono que
indicaste?

iQuieres que otros motores de biisgueda muestren el enlace de tu biografia? Cerrar

Ten en cuenta:

» Cuando este ajuste esta activado, otros motores de bisqueda pueden mostrar el
enlace de tu biografia en los resultados de blsqueda con mas fadlidad.

= 5idesactivas este ajuste, es posible que los motores de blsqueda tarden un poco en
dejar de mostrar el enlace de tu biografia en los resultados de blsqueda.

[C] Permitir que otros motores de hisqueda muestren el enlace de tu
biografia

Se debe establecer que solo pueden ver n uestras publicaciones nuestros
0Oami goso al igual que buscarnos en Facebook por nu
ya que no nos permite la opcién de deshabilitarlo completamente.

Desmarcar la opci-n OPermitir que otros mot or es
enl ace de tu biografzad es vital para evitar | a ind
buscadores de Internet.

.} - .
o General Configuracién de seguridad
| Seguridad
Navegaciin segura La navegaddn segura estd activada. Editar
@ Privacidad
¥=] Biografia v etiquetado Notificaciones de inicio de Las notificacones por correo electronico estan activadas. Editar
sesidn
e Blogueos
Aprobaciones de inicio de No se requiere un codigo de sequridad al inidar sesidn desde un navegador desconodido. Editar
I_:_:I Notificaciones sesion
Celular
) Contraseiias de aplicaciones A0n no creas contrasenas de aplicadones. Editar
Seguidores
Dispositivos reconocidos Mo hay dispositivos conoddos. Editar
ﬁj Aplicaciones
ﬁi Anundios publicitarios Sesiones activas Estas conectado(a) desde Madrid, M, ES y 1 sitio mas. Editar
Pagos
% Regalos Desactiva tu cuenta.

@ Panel de soparte

28
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En |l a siguiente Ve rd amtivaa andl&eogciomes deaNdv@gacion
segura (usar Facebook a través de una conexidn segura siempre que sea posible) y
notificaciones de inicio de sesion (informara cuando se acceda a la cuenta desde una
computadora o dispositivo mévil que no se haya usado nunca).

También se pueden dar de alta los diferentes dispositivos (moévil) que se utilice n y
poner cont rasefias a las aplicaciones que  se utilice n.

&% General Biografia y configuracidén del etiquetado
3 Seguridad
£Quién puede agregar '_(12uién puede publicar en tu biografia? Solo yo Editar |
[B Privacdad contenido a mi biografia?
Biografia y etiquetado '_j)uieres revisar las publicaciones en las que tus amigos Activado Editar |
tq etiguetan antes de gue aparezcan en tu biografia?
O EBlogueos
£Quién puede ver contenido Comprueba lo que ven otras personas en tu biografia Ver comao
I_:;I Motificaciones en mi biografia?
Celular £Quién puede ver las publicadiones donde te han Amigos Editar
efiquetado en tu biografia?

Seguidores

'_Lizuién puede ver lo que otros publican en tu biografia? Amigos Editar |
ﬁj Aplicaciones
E] Anuncios publicitarios £Como puedo gestionar las  iuieres revisar |as etiguetas que otros agregan a tus Activado Editar
Padas etiguetas que otros plblicaciones antes de que aparezcan en Facebook?

< agregan y las sugerencias
i ?

%‘ Regalos de etiquetas? Cpiando se te etiqueta en una publicacién, £a quién Solo yo Editar
@ Panel de soporte qglieres agregar en el publico que la ve, =i adn no estd

infuido?

éfpuién recibe sugerendias para etiquetarte en fotos en Mo disponible

laf que parece que estas presente? (todavia no puedes

ufllizar esta fundién)

La siguiente v e nt a Biagrafta y configuracion del etiquetado 6 es fundament al
a la hora de gestionar los contenidos que se publican sobre nosotros. Marcaremos que
solo nosotros podemos publicar en nuestra biografia, activaremos la funcién de revisar
las publicaciones en las que tus amigos te etiquetan antes de su publicacion y la
visibilidad de estas publicaciones en nuestro perfil.

Darte de baja en Facebook

Para darse de baja en Facebook se debe acceder al siguiente enlace
https://www.facebook.com/help/delete account y una vez registrado pulsar en
oeliminar cuentad. Si, gno i pedndddar se deebajee pata asierepre.

Tedricame nte se elimina todo el contenido por completo de su Web y no podra
acceder nunca mas, al menos con ese nombre de usuario.

Si por el contrario se quiere suspender temporalmente la cuenta y tener opcién
de recuperarla mas adelante debe hacer se lo siguiente: Acceder a  configuracién de
|l a cuenta, Seguridad y all?2 aparecer8 o0desactivar
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o General
[} Sequridad

IE Privacidad
177 singrafia y etiquetado
@ slogueos

I:] Notificaciones

Celular

Sequidores

ﬁj Aplicaciones

m Anundios publicitarios
Pagos

% Renalos

@ Panel de soporte

Seguidamente aparecera una pagina donde
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Buscar personas, lugares y cosas

Configuracidn de seguridad

Q - Buscar amigos Inicio & %

Pregunta de seguridad La pregunta de seguridad nos ayuda a identificarte, Editar
Navegacidn segura La navegadion sequra esta desactivada. Editar
Not?l'icacion esdeiniciode  Las notificaciones de inicio de sesion estén desactivadas, Editar
sesion

Aprobaciones deiniciode 5S¢ No se requiere un codioo de sequridad al inidiar sesion desde un navegador Editar
sesion desconodido,

Contraseiias de aplicaciones No has reado contrasefias de aplicadiones, Editar
Dispositivos reconocidos Mo hay dispositivos conoddos. Editar
Sesiones activas Conectada desde Madrid, M, ES y 2 ubicaciones més, Editar
Desactiva tu cuenta.

de baja. Se elige uno de los motivosy se acepta.

Haciendo ésta operaciéon no

se reactiva la cuenta.
se vuelva a acceder.

se preguntara por qué nos damos

se esta dando de baja uno completamente, ya
gue si se ingresa con el nombre de usuario y contrasefia, que se habia dado de baja,
Asimismo las fotos y demas material no desaparecen aunque no
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>

5.2 Twitter

Antes de pasar a la configuracién de la privacidad, en esta red social hay que
tener en cuenta que la transcendencia del contenido de un tweet no queda
especialmente limitada a un circulo especifico, pues la difusion queda en manos de
los distintos usuario s que conocen el asunto twitteado.

Por ell o, a trav®s de | a opci-n de oO0retweetod el
conocera con exactitud la relevancia que ha tenido el contenido del mismo. Sin
embargo, en algunas ocasiones el contenido de un tweet pue de manifestar

expresiones que lesionan la dignidad de una persona, perjudican la estima o
reputacion de otra, o bien atribuye falsamente a una persona la comisiéon de un
hecho considerado como delito.

Este tipo de tweets es ||l amadiot toefrwi bieb &l 6,aces nd
tweet difamatorio, cuya autoria esta castiga penalmente. Igualmente, aquéllos que
faciliten la difusibn de un contenido ilicito, como puede ser la pornografia infantil,
hechos descubiertos ilicitamente, etc € seran castigados como au tores del delito que
corresponda.

Publicar o retuitear un contenido no es un acto inocuo y sin importancia, puesto
que es posible que se esté difundiendo una informacién calumniosa o injuriosa e
incurriendo con ello en un delito. No se debe retuitear e ste tipo de informacion , puesto
que se desconoce si es cierto o no, por lo que se puede incurrir en un delito de
calumnias.

Asi mismo, difundir este tipo de mensajes puede agravar el dafio producido a la
victima al haber sido propagado a un mayor nimero de personas, siendo el nimero
de Oretuitsod relevante a efectos de | a cuantificaci
percibir por el posible dafio causado al honor.

Aquéllos usuarios que utilicen Twitter como soporte para cometer injurias o
calumnias, o bien co metan un delito en el que la conducta castigada penalmente
consista en la difusion, incurriran en responsabilidad penal. 24 La reforma del Cddigo
Penal pretende penar a aquellas personas que difundan, sin autorizacion de la
persona afectada, imagenes o fotog rafias, de tal modo que el delito no lo cometera
solo quien difunda por primera vez la grabacion, también podria incurrir en él quien
retuitee las mismas en redes sociales.

22Quir-n. J. "ElI Tweet vy dDiciembe@dnsabilidad penalé
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5.2.1 Configuracién de la cuenta

£ micio (o) Conecta F Descubre ® cCuenta Buscar Q

Una vez accedemos a nuestro perfil y contrasefia, para modificar nuestra
configuracion de seguridad deberemos ir a la barra que se encuentra en la parte
superior de | a p8gina abrir el menYs que aparece y
continuacion aparecera la siguiente pagina de configuracion de la cuenta.

Cuenta >
Contrasefia

M dwil

Motificaciones por correo electrdnico

Perfil

Disefio

Aplicaciones

Widgets
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Cambia tu configuracion de cuenta basica, idioma, privacidad de tweets y

ubicacidn

Mambre de usuario

Correo electrdnico

|dioma

Zona hararia

Ubkicacidn del
Tweet

Twittear multimedia

Privacidad de los
Tweets

El nombre de usuario no puede estar en blanco

hitps:itwitter. com/

Mo puedes tener una direccion de correo electronico en blanco.

El corren electronico no serd mostrado piblicamente Aprender

e

[ Permitir que otros me encuentren por correa electranico

Ezpaiiol |E|

;Estas interesado en ayudar a traducir Twitter? Visita el Centro
de Traduccion.

(GMT+01:00) Madrid |Z|

[[] Afiade una ubicacion a mis Tweets

Cuando publicas un Tweet con una ubicacion, Twitter almacena
£5a ubicacion. Puedes activar o desactivar esta opcion en cada
Loy ﬂ LT

Borrar toda la informacion de ubicacidn

Esto borrara toda la informacion de ubicacion de Tweets

Pt
i o = = = =110

Mastrar multimedia que pueda contener material
sensible.

Marca mi multimedia comao material sensible.

Si publicas imagenes o videos que puedan contener contenido
sensible, por favor, marca esta casila para que la gente esté
advertida antes de verlo. Mas informacion.

Proteger mis Tweets

Sieliges esta opcidn, solo los usuarios gue apruebes podran ver
tus Tweets. Los Tweets que escribas en el futuro no estaran
disponibles piblicamente. Los Tweets escritos anteriormente
podrian estar ain visibles piblicamente en algunos sitins. Mas
informacion.
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La opcion para personalizar Twitter basandose en visitas
recientes a siting web no e=std dizponible para ti.

Personalizacion

Restahlecer Requeririnformacidn personal para recuperar mi
contrasefia contrasefa

De forma predeterminada, puedes iniciar un restablecimiento de

contrasefia con sdlo ingresar tu @nombre de usuario. Si marcas
esta casila, se te pedird que introduzcas tu direccion de corren

glectronico o nimero de teléfono al intentar recuperar tu

contrasenia.

Pais Esparia |E|
Selecciona tu pais. Esta configuracidn serd guardada en este
nawvegador.

Desactivar mi cuenta

En la pestafia MOovil, desmarcamos la casilla  Permitir que otros me encuentren
por mi nimero de teléfono.

Q jUtilizar Twitter con mensajes de texto!

Twitter es mas divertido cuando lo usas desde tu teléfono mavil. {Configura el tuyal jEs facil!
Twitter no cobra por este servicio. Tarifas estandar de mensajes y datos pueden ser
aplicadas.

Pais/region Estados Unidos |E|

Mimero de teléfono +1

Permitir que otros me encuentren por mi ndmero de teléfono

Twitter también da la opcion de configurar las notificaciones que llegaran al
correo electronico. Esto se configurard segun quiera el usuario.
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MNotificaciones por correo electrénico

Controla cuando y con qué frecuencia Twitter te envia correos electronicos
Aprende mas.

Actividad relacionada contigo y tus Tweets

Enviarme un correo Mis Tweets son marcados como favoritos

electronico cuando Por personas aue siao [=]

Mis Tweets son retwitteados

For personas aue siac E|

Mis Tweets reciben una respuesta o soy mencionado
en un Tweet

For personas aue siac E|

[W] Alguien nuevo me sigue
Me envian un mensaje directo

Actividad de tu red

Enviarme un correa  [W] Tweets e Historias Populares

electronico con Enviado coma un resumen semanal [=]

Actualizaciones de Twitter

Enviarme un correo Maoticias sobre productos v actualizaciones de
electranico con caracteristicas de Twitter

Consejos para sacar el maximo partido de Twitter

Cosas que me he perdido desde mi dltima sesidn en
Twitter

Maoticias sobre Twitter en productos de socios v otros
senicios de terceros

Participacidn en las encuestas de investigacidn de
Twitter

Sugerencias sobre personas que posiblemente
conozca en Twitter
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Dar de baja una cuenta en Twitter

Si ha tomado la firme decision de dar de baja

hacer clic en su nombre de usuario, en la esquina superior derecha

la cuenta en Twitter ha y que

de la pantalla. Se

desplegarad un mend. Selecciona rl a opci -n o0configuraci- -nbo
de OPreferSedechieaspéul.sar el bot-n oOdesactivar
pantalla.

1) Conecta

Festablecer
contrasefia

Fais

# Descubre § cCuenta Buscar

[ Requerir informacidn personal para recuperar mi
contrasefia

Desactivar mi cuenta

Una vez realizado este paso le aparecera la siguiente ventana:

SIN CLASIFICAR
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;Es esto un adios?
i Estas seguro de que no guieres reconsiderarlo? ;jFue algo que dijimos? Cuéntanos.

Antes de desactivar (@ ten en cuenta esto:

¢ 50lo conservaremos tus datos de wsuario por 30 dias v entonces serd permanentements eliminada.
Puedes reactivar tu cuenta en cualguier momento de los 30 dias de desactivacion iniciando sesion de
nuewva,

# No necesitas desactivar tu cuenta para cambiar tu nombre de usuario o URL de Twitter. Puedes cambiarlo
en la pagina de configuracion. Todas las @respuestas v seguidores se mantendran intactos.

» Sideseas usar el nombre de usuario o direccion de carreo electranico de esta cuenta de Twitter &n otra
cuenta distinta, cambialo antes de desactivarla. Hasta que oz datos del usuario estén permanentements
borrados, esa informacian no estara disponible para ser usada.

& Tu cuenta debera ser eliminada de Twitter dentro de unos minutos, pero puede que algin contenido sea
visible en twitter.com unos dias después de su desactivacion.

« Notenemos control sobre contenido indexado por los motores de blisgueda como Google.

cance

Cuando sehaya hecho <c¢clic sobre oO0desactivar cuent ao
ventana pidi endo confirm acién de la decision. Se debe introducir la contrasefia y
pul sar sobre 0Bi en, behabrasuprimido etperélenTwitier. Y a
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5.3 LinkedIn

A continuacion
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se incorpora n una serie de medidas que

®®[Y-CERT

se puede n adoptar

para mejorar la proteccion de la cuenta con respecto a la privacidad y seguridad.

Para acceder a las siguientes opciones se debe hacer clic sobre el nombre del

usuario en

agrupadas en cuatro catego

ok Peri

|6_ Preferencias de correa
electronico

o

r!fE;?'r} Grupos, empresas y
aplicaciones

Controles de privacidad
Activaldesactiva la difusion de tu actvidad

Selecciona quién puede ver &l feed de tu
actividad

Selecoona gué informacidn pueden ver
abros usuanos cuando visitas su perfil

Selecciona guign pusde ver tus conlaclos

Modifica la foto en tu peril y la visibilidad =

la parte superior derecha y luego en configuracion. Alli se encuentran
rias los parametros disponibles

Configuracién

Gestiona tu configuracion de Twitter
Enlaces dtiles

Edita fu nombre, ubicacion y sector »
Edita fu perfil =

Edita fu perfil publico =

Gestiona tus recomendaciones »

[\j' Cuenta

Muestratoculta el mddulo "Las personas
que vieron asla peril también vieron,.”

Difusion de actividad

Al seleccionar esta opcidn, las actualizaciones de tu actividad serdn compartidas en el feed de
tu actividad.

Permite que todos sepan cuando modificas tu perfil, haces una recomendacion o sigues a
empresas

MNota: puede que quieras desactivar esta opcion si estas buscando empleo y no deseas que tu actual
empresa vea gue estas actualizando tu perfil.

SIN CLASIFICAR



SIN CLASIFICAR

CCN-CERTA-03/13 Informe de Amenazas CCN-CERT (ﬁ(qg";iZLCERT

Es importante que la actividad del usuario solo pueda ser vista por sus contactos

Quien puede ver tu feed de actividad

Elfeed de tu actividad muestra tareas gue has llevado a cabo en LinkedIn. Selecciona quién
puede ver el feed de tu actividad.

Tus contactos E|

Ademas, es posible seleccionar que informacién serd mostrada a los contactos
cuando visiten el perfil. En base a las necesidades de cada persona, se puede
seleccionar nombre vy titular (predeterminado), informaciébn mas genérica o el
anonimato total.

Qué informacion pueden ver otros usuarios cuando visitas su perfil X

@ Tunombre y titular (recomendado)
Nombre y apellidos
- Puesto de trabajo

Madrid v alrededores, Esparia

©  Caracteristicas del perfil andnimas como sector y cargo

Nota: seleccionar esta opcion deshabilitara las Estadisticas del perfil.

Alguien en el sector de Seguridad del ordenador y de
las redes de Madrid y alrededores, Espana

©@ Serds completamente andnimo.

Nota: seleccionar esta opcidn deshabilitara las Estadisticas del perfil.
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Por otro lado, es importante  que los contactos del usuario sélo puedan ser vistos
por agquellos que este considera como conocidos.

Quién puede ver tus contactos x

Selecciona quién puede ver tus contactos. Nota: Los usuarios podran ver siempre los contactos
compartidos.

Tus contactos E

La seleccion de esta pestafia es opcional, pero se recom ienda que no se
marque para evitar gue sean vistos contactos semejantes.

Las personas que vieron este perfil también vieron...

Mostrar el modulo "Las personas que vieron este perfil tambien vieron..." en la pagina de mi
perfil

Al igual que lo que ocu rre con otras redes sociales y servicios de correo
electronico, es posible y recomendable activar la opcion de conexion segura (HTTPS),
de este modo, la informacidn transmitida entre el cliente y servidor es cifrada con el fin
de evitar que un atacante pue da obtener facilmente las credenciales de acceso u
otra informacion. Es importante mencionar que esta opcién afectara al
funcionamiento de las aplicaciones de la red social.

Configuracion de seguridad X

Cuando sea posible, utiliza una conexidn segura (https) para navegar por Linkedin.

Nota: Las aplicaciones de LinkedIn no estaran disponibles cuando selecciones esta opcion. Mas
informacion.
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Cerrar una cuenta en Linkedl n

Si cierra su cuenta de LinkedIn, no  se podrd acceder a los contactos ni a la
informacion que se haya afiadido en la cuenta. También significa que nadie podra ver
el perfil en LinkedIn. La eliminacion de  un perfil pablico de motores de bisqueda como
Yahoo! y Google puede llevar mas tiempo y el pr oceso depende de los propios
buscadores .

Se puede cerrar la cuenta de LinkedIn en la pagina de Configuracion o seguir estos
pasos.

1 Pasa el cursor por Configuracion.

1 Hacer clic en la pestafia Cuentas cerca de la parte inferior de la pagina y
seleccionaro Cerrar tu cuentabd.
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5.4 Badoo

Se puede sefialar que fue creada bajo el gran objetivo de acercar a personas
para estrechar nuevos lazos de amistad, y por ende, a encontrar pareja. Referente a
este gran objetivo, Badoo se ha vuelto una red social experta , brinda a sus usuarios

todas las herramientas que permit  en alcanzar ese obijetivo.

Un sitio facil de utilizar, de configurar y de navegar sera solo el principio de la
oferta. También propondra herramientas muy interesantes como subir videos, fotos o
chatear. Ade mas se incluye crear un perfil Gnico para compartir con los demas
usuarios, comentar el perfil de otras personas y agregarlos como amigos o

simplemente visitarlos.

A continuacion se muestra una configuracion basica de seg uridad para un perfil en

Badoo.

Configuracion

Privacidad
Mostrar mi estado online (@E]
© No
Mostrar mi distancia O si
© No
£ Quién puede ver tu perfil? @) Cualguier persona
@ Sdlo los usuarios
Hivel de seguridad de acceso @ Alto, email y contrasefia sin memorizar
0 Medio, email memarizado
) Bajo, email y contrasefia memaorizados
Navegacion sequra @ Si
© No
Mostrar mi nombre real en O si
buscadores externos @ No
Localizable por mi email © 5i
@ Mo

Guardar cambios ROReElIR=E
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El Control de IP de Badoo , consiste en que Badoo controla la IP desde donde
uno se conecta , y si es una IP totalmente distinta a la  utilizada por defecto, Badoo
activara el modo seguro y no permitira acceder a los datos personales ni a manipular
el perfil de Badoo, asi como no dejara que esta nueva IP modifique ni pueda utilizar
esa cuenta.

Configuracion del sistema
Control de la direccién IP durante la @ Activado

sesion ©) Desactivado

ETETG Tl (-3l 0 Cancelar

Fotos y videos

Este proceso puede tardar un maximo de 24 horas.
¢ Quién puede etiqguetarte? () Todos los usuarios

() Los usuarios con aprobacidn
@ Solo td
;Quién puede etiguetar tus fotos? () Todos los usuarios
() Los usuarios con aprobacion
@ Solo i
£Quién puede comentar tus fotos y O Los usuarios con acceso al album
videos? @ Nadie
Marca de agua en tus fotos y videos @ Activada

i) Desactivada

ENEIGEEE: = 0 Cancelar
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5.5 Instagram

Instagram es una aplicacion gratuita para compartir fotos con la que los usuarios
pueden aplicar efectos fotograficos como filtros, marcos y colores retro y vintage y
compartir las fotografias en diferentes redes sociales como Facebook, Twitter, Tumblr y
Rickr. Una caracteristica distintiva de la aplicaciéon es que da una forma cuadrada y
redondeada en las puntas a las fotografias en honor a la Kodak Instamatic y las
camaras Polaroid.

Es una aplicacion solo disponible para dispositivos moviles y con la que hay que
tener especial precaucién a la hora de utilizarla. Se comenta este aspecto porque
Instagram al poder vincularse a otras redes sociales permite subir el contenido
ofotografia 6 directamente a estas plataformas por defecto.

Esto hace que gracias al a tractivo y facilidad que tiene Instagram respecto a la
edicion de fotografias, muchos usuarios utilizan la aplicacion para retocar sus
imagenes y una vez hecho esto si no se evita (deseleccionando las pestafias
correspondientes) se subird n ala plataformad e Instagramy alas redes vinculadas.

Casosreciente sse han dado cuando el usuario al dejar su teléfono a uno de sus
hijos y éste realizar una foto desde Instagram, se puede public ar una foto
comprometida de su esposa 0 esposo en Twitter con las consecuencias sociales que
esta publicacion conlleva.

A continuacibn  se muestra una configuraciobn de seguridad para mantener
todas las fotos que se realicen o retoquen con Instagram en privado.

Para acceder a las opciones se pulsa sobr e el siguiente icono que
aparece arriba en la parte derecha de la pantalla.

ail. movistar ¥ 1:27 - 92MB v © 76%E=

Perfil OPCIONES Ayuda

A con tinuacibn se accede al menu de

. . Buscar e invitar amigos >
opciones sobre la que se modificar an los puntos
de configuracion del oconte ni do c ompar Fotos que te gustan S
olas fotos son privadas 6. En configuracion del
contenido compartido no se vincular & ninguna CUENTA
cuenta. Salir

S

Configuracion del contenido compartido

Configuracion de las notificaciones >

Borrar historial de busqueda
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aparecera la siguiente ventana, la cual una
vez leido el contenido se cliqueara sobre SI,
estoy seguro.

que se suban a la plataforma por gente que
no se haya aceptado

SIN CLASIFICAR

En oOlas fotos son privadas 6 al activarlo

Asi, se evitard que se vean las fotografias iSeguro?
Estas a punto de activar la
privacidad. Esto significa que,
desde ahora, solo podran seguir tus
fotos las personas que apruebes.
¢ Seguro que quieres activar la
privacidad?

Cancelar Si, estoy seguro

Eliminar una cuenta en Instagram

Para eliminar la cuenta se deber & acceder a la siguiente direccion:

https://instagram.com/accounts/remove/ y seguir los pasos hasta pichar en desactivar

permanentemente la cuenta.

Como se indica , las imagenes se borraran y no se podran recuperar.

Instognom &
et o Eliminar tu cuenta
Cambiar contrasefia Hola:

Lamentamos que quieras eliminar tu cuenta.

Administrar aplicaciones

Insignias

Salir

It you are concerned about our recently-announced Terms of Service changes, we have clarified some of the issues

that users have asked us about.

Antes de irte, coméntanos por qué lo haces |Z|

Para continuar, vuelve a introducir tu contrasefa

By pressing the button below, your photos, comments, likes, friendships, and all other data will be removed
permanently and will not be recoverable. Additionally, you cannot sign up with the same username again.

Desactivar permanentemente mi cuenta
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5.6 Tuenti

Tuenti es una red social privada espafiola a la que solo se accede por

Los servicios mas destacados que ofre ce Tu
mensajes fotos, albumes y etiquetas, chat y juegos.

Se puede acceder a las opciones de configuracion
mend 0 Mi cuentad, situado
continuacién, s el ecci onando | a op

BAuenti  wicio Perfi  Mensajes Gente \Videos Juegos Sitios  Movil

enti son: Amigos, comentarios y

de la cuenta pulsando en el

invitacion.
Para registrarte en Tuenti, debes ser invitado por algin usuario que ya pertenezca a la
red. Como cualquier otra red social, permite compartir con amigos opiniones,
intereses, gustos, fotos, noticias, etc.

Novedades

en I a parte superior
ci-n oOPreferenciaso.
g Smorfereterencis
{}Conmgl Eyuda
Salir
@ Chat

La nueva pantalla contiene un menu en el lado izquierdo que te lleva a

distintas configuraciones. Las mas importantes son
«Preferencias de mi cuenta», «Privacidad» y «Peticiones»

Es imprescindible configurar correctamente la informacion

con el resto de usuarios. En el apartado «Privacidad»
de privacidad de la cuenta.

las que se encuentran en

se puede personalizar los niveles

SIN CLASIFICAR

que se comparte



























