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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a
Incidentes de Seguridad de la Informacién del Centro Criptoldgico Nacional, CCN
(www.ccn.cni.es). Este servicio se creé en el ano 2006 como el CERT
Gubernamental/Nacional espanol y sus funciones quedan recogidas en la Ley
11/2002 reguladora del Centro Nacional de Inteligencia, el RD 421/2004 regulador
del CCN y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de
Seguridad (ENS), modificado por el RD 951/2015 de 23 de octubre.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestién de
ciberincidentes que afecten a sistemas clasificados, del Sector PUblico y de
empresas y organizaciones de interés estratégico para el pais. Su misidén, por tanto,
es contribuir a la mejora de la ciberseguridad espanola, siendo el cenfro de alerta y
respuesta nacional que coopere y ayude a responder de forma rdpida y eficiente a
los ciberataques y a afrontar de forma activa las ciberamenazas.

SIN CLASIFICAR



SIN CLASIFICAR

CCN-CERT ID-01/17 Cédigo danino “Ransom.VenusLocker” CNCEIT

<aniro iptologico nagoncl

2. RESUMEN EJECUTIVO

El presente documento recoge el andlisis del cdédigo danino
Ransom.Venuslocker que ha sido disenado para comunicarse con un dominio de
Internet, cifrar ciertos archivos y extorsionar a la victima mostrando una notificacién
sobre el procedimiento de pago para rescatar los archivos cifrados.

El codigo daiino estd compilado en .NET y no es compatible con Windows XP e
inferiores aungue estos tengan la version 3.5 de .NET instalada debido a ciertos fallos
de programacion.

3. INFORMACION DE VERSIONES DEL CODIGO DANINO

Dicho binario solo tiene una version.

3.1 EXTENSIONES A CIFRAR

El cédigo danfino tiene dos tablas de archivos a considerar como objetivo para
ser cifrados. La primera indica las extensiones de los archivos que serdn cifrados en su
totalidad, la segunda contiene las extensiones de los archivos que serdn cifrados
solamente los primeros 512 bytes. Esta caracteristica no es normal en el tipo de cddigo
danino ransomware donde el cifrado se suele producir siempre en la totalidad del
archivo.

Esta es la tabla de archivos que cifra totalmente. Es interesante ver como la
extension “xisb" no tiene el punto incluido por lo que no funcionaria.

Ixt .doc Xlsx .potx
.ini .dot Xilsm .potm
.php .docx | .xltx .ppam
.himl .docm | .xltm .PpPsx
.Css .dotx | xIsb .ppsm
.py .dotm | xla .sldx
.c rif Xlam | .sldm
.cpp .wpd Xl .class
.cc .docb | .xlw Jjar

.h .WpSs .ppt .CSV
.CS .msg .pot xml
Jlog Xls .pPps .dwg
.pl Xxlt .pptx | .dxf
Jjava Xim .pptm | .asp
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Archivos que solo cifra sus primeros 512 bytes:

.asf .avs .bdr .war .SCX .pot .SO .bay
.pdf .bik .bib Xpi .sdt .potx .swd .CIwW
Xls .dir .boc .z02 .spr .pptm pu .cr2
.docx .divx .crd .z04 .sud .psa 1px .dcr
Xlsx .dvx .diz .zap .uax .qdf 1u .kdc
.mp3 .evo .dot .Zipx .umx .gel tur erf
.waw flv .dotm .Z0O .unr .rgn .ve .mef
Jipg .qtq .dotx .ipa .uop art .yab .mrw
.Jjpeg tch .dvi .isu .usa Isw .aip .nef
Ixt aris .dxe Jjar .USX .rte .amxx .nrw
rif .rum .mix Js .ut2 .sdb .ape .orf
.doc v .err .udf .ut3 .sdc .api raf
rar .scn .euc .adr .utc .sds .mxp rwl
.Zip .srt faq .ap .uix .sql .oxt w2
.psd .stx fdr .aro .Uvx st .qpx .r3d
tif .svi fds .asa JUXX tex .qtr .ptx
.wma swf .gthr .ascx .vmf thmx Xla .pef
.gif 1rp .idx .ashx vif ixd xlam .SIW
.bmp .vdo .kwd .asmx .w3g Ixf Xl X3f
.ppt .wm Ap2 .asp Ww3Xx .upoi Xlv .der
.ppix .wmd ir .indd .wid .vmt Xxpt .pem
.docm .wmmp | .man .asr wif .wks .cfg .pfx
Xism .wmx .mbox .qbb .ccd .wmdb .cwf .p12
.Pps .WVX .msg .bml .cd xl .dbb .p7b
.Ppsx xvid .nfo .cer .CSO xle slt .p7c
.ppd .3d .now .cms .disk Xlr .bp2 fif
.eps .3d4 .odm .crt .dmg xlsb .bp3 .exif
.png .3df8 .oft .dap .dvd Xltx .bpl .docb
.ace .pbs .pwi .him fcd Jtm .clr Xl
.djvu .adi .rng .moz flp Xlwx .dbx XHm
tar .ais rix .SVr .img .mcd .Jc Xlw
.cdr .amu .run url .isz .cap .potm .ppam
.max .arr .ssa .wdgt .mdf .cc .ppsm .sldx
.wmyv .bmc fext .abk .mds .cod .prc .sldm
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3.2 EXTENSION ANADIDA A LOS ARCHIVOS CIFRADOS

El codigo danino cambia la extension de los archivos a alguna de las siguientes:

.Venusf

.Venusp

La extensidn “.Venusf" se utiliza para los archivos cifrados completamente vy
“.Venusp” para los cifrados parcialmente.
3.3 ARCHIVOS DE RESCATE

Este binario modifica el fondo de pantalla del escritorio y crea un archivo de
texto con informacién acerca del secuestro y el procedimiento a seguir para
recuperarlo.

Un ejemplo del archivo de texto seria:

Unfortunately, you are hacked.
1. What happened to my files?

Your personal files, including your photos, documents, videos and other important files on this
computer, have been encrypted

with RSA-4096, a sirong encryption algorithm. RSA algorithm generates a public key and a private
key for your computer. The

public key was used to encrypt your files a moment ago. The private key is necessary for you to
decrypt and recover your files.

Now, your private key is stored on our secret Internet server. And there is no doubt that no one
can recover your files without

your private key.

For further information about RSA algorithm, please refer to
https://en.wikipedia.org/wiki/RSA_(cryptosystem)

2. How to decrypt my files?

To decrypt and recover your files, you have to pay 100 US Dollars for the private key and
decryption service. Please note that

you have ONLY 72 HOURS to complete your payment. If your peyment do not be completed
within time limit, your private key will be

deleted automatically by our server. All your files will be permanently encrypted and nobody can
recover them. Therefore, it is

advised that you'd better not waste your time, because there is no other way to recover your files
except making a payment.

3. How to pay for my private key?
There are three steps to make a payment and recover your files:
1). For the security of fransactions, all the payments must be completed via Bitcoin network. Thus,

you need to exchange 100 US dollars
(or equivalent local currencies) to Bitcoins, and then send these Bitcoins (about 0.15 BTC) to the

following address.
SIN CLASIFICAR B
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1Dj9YnMiciNgaKuyzKynygu7nB21tvVéQD
2). Send your personal ID to our official email: VenusLocker@mail2tor.com
Your personal ID is <identificador Gnico de la victima>

3). You will receive a decryptor and your private key to recover all your files within one working
day.

4. What is Bitcoin?

Bitcoin is an innovative payment network and a new kind of money. It is based on an open-
source cryptographic protocol that is

independent of any central authority. Bitcoins can be transferred through a computer or a
smartphone withour an intermediate

financial institution.

5. How to make a payment with Bitcoin?

You can make a payment with Bitcoin based on Bitcoin Wallet or Based on Perfect Money. You
can choose the way that is more convenient for you.

About Based on Bitcoin Wallet
1) Create a Bitcoin Wallet. We recommend Blockchain.info (https://blockchain.info/)

2) Buy necessary amount of Bitcoins. Our recommendations are as follows.
LocalBitcoins.com -- the fastest and easiest way to buy and sell Bitcoins.
CoinCafe.com -- the simplest and fastest way to buy, sell and use Bitcoins.
BTCDirect.eu -- the best for Europe.
CEX.IO -- Visa / MasterCard
CoinMama.com -- Visa / MasterCard
HowToBuyBitcoins.info -- discover quickly how to buy and sell Bitcoins in your local currency.

3) As mentioned above, send about 0.15 BTC (equivalent to 100 USD) to our Bitcoin receiving
address.

4) As mentioned above, and then, send us your personal ID via email, you will receive your
private key soon.

About Based on Perfect Money
1) Create a Perfect Money account. (https://perfectmoney.is)
2) Visit to PMBitcoin.com. (https://pmBitcoin.com/btc)
input our Bitcoin receiving address in the "Bitcoin Wallet" textbox.
input 100 in the "Amount" textbox, the amount of Bitcoin will be calculated automatically.
click "PAY" button, then you can complete you payment with your Perfect Money account
and local debit card.

é. If you have any problem, please feel free to contact us via official email.

Best Regards
VenusLocker Team
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La muestra se conecta a una URL para obtener la imagen que debe modificar el
fondo del escritorio. En caso de no conseguir la imagen, se deja el fondo vacio.

hitp://i.imgur.com/Jké7LrS.jpg

También muestra una interfaz de usuario con informacidn del secuestro, el

fiempo que

queda para poder recuperar los archivos y la direccidon Bitcoin donde

efectuar el pago.

& YenusLocker

EEH

What happened | Payment

What happened to my files
Y file

A

How to decrypt my files
Tor

Your KEY will be destroyed on
8/20/2016 9:13:03 PM

71

Time Left ) After makin it BTC, please send your personal D' to our email VenusLocker@mail2tor.com

12605

For detailed information, you can also read the file "ReadMe.txt" on your desktop.

llustracion 1. Interfaz de usuario con informacion sobre el secuesiro

4. CARACTERISTICAS DEL CODIGO DANINO

El binario examinado posee las siguientes caracteristicas:

Carga el cédigo danino en el sistema.
Crea un archivo en el sistema como marca de infeccion.

Cifra todos los archivos que cumplan un patrén de extension ya sea
parcialmente o de forma completa.

Cambia el nombre de los archivos por su equivalente en Baseé4d y
cambia su extension.

Se comunica con el servidor de mando y control (C2) y realiza un envio
de datos del sistema infectado y la clave de descifrado.

Estd compilado en .NET

Muestra la interfaz acerca del secuestro de los archivos y los pasos a
seguir para poder recuperarlos.

SIN CLASIFICAR 10
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5. DETALLES GENERALES

La muestra analizada se corresponde con la siguiente firma MDS5:

8675ffb6970d944748e0e24ac1a962ce

El binario tiene formato Portable Executable (PE), es decir, es un ejecutable para
sistemas operativos Windows, concretamente para 32 bits.

En la muestra analizada se ha podido observar que la fecha interna de creacién
del programa data del 29 de julio de 2016.

- Exeinfo PE - ver.0.0.4.2 by A.S.L - 941+46 sign 2016.03.24 |T||E|[Z|
[ File : ]|-:|31afd5d582aaaae121a1e1dFaI:.c15a93a8?93c45c2814?3nc| Jp - : :
Entry Point : [poos74DE | - . E Seu:tu:in i text _uuﬂ
File CFfset : First ytes s FF.25.00,20.4 i .
Linkes Infao : m Sul:uSyster:‘m Windows GLI [ F‘E ] || . ||
File Size :  |oooeEsooh | . E] Crverlay {m ¥
Image is 32bit executable RES/O¥L: S .-"D % 2016 @
|Microsoft Yisual C# | Basic.NET ] - EP Token : uauuuuzz_ W . ety \
Lamer Info - Help Hint - Unpack info Py 29 July 2016
| Creation Date From exe header : 2? July 2?16 ==

| 3

llustracidn 2. Detalles del binario

6. PROCEDIMIENTO DE INFECCION

La infeccién en el equipo se produce al ejecutar el fichero que contiene el
codigo vy realiza las siguientes acciones:

Comprueba que no exista un archivo en el sistema como marca de
infeccion previa. En este caso, lo crea.

Se comunica con su servidor C2 y envia informacién acerca del sistema
comprometido.

Cifra las unidades de disco duro del sistema comprometido y vuelve a
comunicar con su servidor C2 para enviarle la clave usada en el proceso
de cifrado. La clave se cifra previaomente con el algoritmo RSA.

Cambia el fondo de pantalla del escritorio.

Crea el mensaje de texto con la informacidén acerca del secuestro de los
archivos y el procedimiento a seguir.

Muestra la interfaz de usuario con la informacién del secuestro,
procedimiento a seguir, direccién Bitcoin donde efectuar el pago, el
tiempo que queda para poder pagar y el identificador Unico de la

victima.
SIN CLASIFICAR
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7. CARACTERISTICAS TECNICAS

El cédigo danino estd programado en .NET con lo que es trivial poder de-
compilarlo y obtener su coédigo fuente. No utiliza ningin tipo de ofuscacion ni
proteccién en los ensamblados de NET. Tampoco va incluido en un dropper inicial,
con lo que la ejecucidén es mds rapida vy se puede encontrar el cédigo danino en
disco.

El principal problema del cédigo danino, y lo que hace que no sea compatible
con sistemas operativos inferiores al Windows Vista, es que tiene todas sus rutas
embebidas. Esto significa que asume a “C:" como directorio raiz y que existe la
carpeta Users.

private string SingletonPath = "C:\\Users\\" + Environment.UserName +
"\ \U2FsdGVkX1DKeR.vluni*;

La excepcidon no es manejada correctamente en la parte de la creacion de
archivos en esas rutas. Debido a esto, se muestra un mensaje de error de .NET
posibilitando asi cancelar la ejecucion.

La primera accién que redliza el cédigo danino es comprobar la existencia de
un archivo en la ruta base del usuario en ejecucion.

C:\Users\<usuario>\U2FsdGVkX1DKeR.vluni

En caso de que el archivo exista, el cédigo danino se finaliza y, en caso
conftrario, se crea el archivo asigndndole los atributos de sistema y oculto.

La siguiente accién realizada por el cédigo danino es obtener informacién del
sistema comprometido y enviarla, mediante una comunicacién POST, al servidor C2.
Dicha comunicacion utiliza el cifrado SSL con un certificado no autorizado por una
Autoridad de Certificacion (CA), por ello, el cdédigo danino, a través de una instruccién
concreta, acepta ese certificado ddndolo por vdlido.

La informacion que obtiene del sistema comprometido es la siguiente:

e El nombre del equipo comprometido. En caso de no poder obtenerlo le
asigna el valor unknown a la variable que almacena esta cadena.

e El nombre del usuario activo en el sistema. Del mismo modo que pasa
con el nombre del equipo, en caso de no poder obtenerlo se usard el
valor unknown.

e FEl lenguagje del sistema. Para calcular el lenguaje se conecta a la
siguiente web:

hitp://ip-api.com/csv?fields=country

Esta web devuelve el pais del sistema comprometido. En caso de no
poder establecer conexién, el cddigo danino asume que el sistema estd

SIN CLASIFICAR
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en inglés. Si pudo obtener el pais, crea la cadena de texto “S_<pais>" vy
en caso de ser forzado “F_<USA>".

e FEl sistema operativo calculado por su versibn mayor y menor. En este
cdlculo la cadena creada puede ser una de las siguientes:

9x Vista
2000 | 7

XP 8
2003 | 10

En caso de no poder obtener la version del sistema operativo usard la
cadena unknown. Pese a que el cddigo danino admite poder enviar
cadenas de sistemas operativos como Windows 98, 2000 o XP, por un fallo
de programacion, no funciona correctamente en esos sistemas
operativos.

e Elfiempo actual en UTC.

e Infroduce la palabra loads al final de recopilar todos los pardmetros
anteriores.

Con la informacién nombre del equipo, nombre del usuario activo, idioma,
sistema operativo y tiempo actual, calcula un HASH MDS que es usado como
identificador Unico de la victima.

Tras crear el “*hash”, establece una comunicacién con el servidor C2 y, mediante
el método POST, envia todos los datos obtenidos y el “hash” MD5. Si se consigue enviar
correctamente los datos, la funcidon encargada de esto devuelve un valor “0".

Tras el envio se procede a comprobar el valor de retorno de la funcidén: si es
distinto de "0" se utiliza una clave AES embebida en el cédigo danino para cifrar los
archivos; en caso conftrario, procede a generar una clave aleatoria de 32 caracteres.
Para la generacion de la clave utiliza como “semilla” un objeto y método de .NET
seguro.

public int VenusLockerRun()
{
if (DateTime.Compare(DateTime.Now, Convert.ToDateTime("2@815-83-15 @2:88:98")) > @)
return -1;
ServicePeintManager.ServerCertificateValidationCallback += new RemcteCertificateValidationCallback(
string UserId;
int num = this.SendInfo(cut UserId);
thiz.PersonallD = Userld;
string pwd = num != @ ? "BGORMkj&v=ulX@02hOybNdRvZbosaanm™ : this.CreatePassword(32);
this.Disk_Encryption(pwd);
if (num == @)
{
string AESKey = this.AESKeyEncryptWithRSA(pwd);
this.Sendkey(UserId, AESKey);
b

return 8;

llustracion 3. Clave embebida AES en caso de no haber comunicaciéon con el C2

SIN CLASIFICAR 13
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Con la clave de cifrado procede a cifrar todos los discos del sistema, los recursos
de red y extraibles. Por cada archivo encontrado se comprueba que la extension sea
vdlida para ser cifrada y que los atributos del archivo no contengan los flags de
sistema y oculto. Por cada directorio encontrado, se llama a la funcidn de cifrado de
forma recursiva.

Es importante tener en cuenta que el cddigo danino ignorard una serie de
directorios a los que no accederd para cifrar archivos:

Program Files Microsoft Chart Controls Windows NT
Program Files (x86) Microsoft Games Windows Media Player
Windows Microsoft Office Windows Mail
Python27 Microsoft.NET NVIDIA Corporation
Python34 MicrosoftBAF Adobe
AliWangWang MSBuild IODbit

Avira QQMailPlugin AVAST Software
Wamp Realtek CCleaner

Avira Skype AVG

360 Reference Assemblies Motzilla Firefox

ATI Tencent VirtualDJ

Google USB Camera2 TeamViewer

Intel WiIinRAR IcCQ

Internet Explorer Windows Sidebar Java

Kaspersky Lab Windows Portable Devices | Yahoo!

Microsoft Bing Pinyin Windows Photo Viewer

Dentro del listado se puede apreciar desde los directorios de instalacion de
programas de Windows a navegadores, determinados programas (como el WIinRAR),
programas antivirus, lenguajes de programacion y programas de conversaciéon online
o de control remoto.

Por cada archivo que encuentra en un directorio permitido, y que tenga una de
las extensiones admitidas, comprueba si hay que cifrarlo de forma parcial (los primeros
512 bytes) o completa. En ambos casos se procede a cifrar el archivo, o la parte que
corresponda, mediante el algoritmo AES con la clave generada anteriormente o la
embebida en el coédigo danino.

Tras el cifrado de cada archivo, el cédigo dainino lo mueve a la misma ubicacion
pero cambiando el nombre a Baseé4 y una nueva extensién segin se haya cifrado
parcial o completamente. Las extensiones aparecen indicadas en el apartado 3.2
EXTENSION ANADIDA A LOS ARCHIVOS CIFRADOS del presente informe.
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Una vez terminado el proceso de cifrado, si ha utilizado una clave AES aleatoria,
se procederd a cifrar dicha clave con una clave publica RSA que lleva embebida el
codigo danino y envia el resultado al servidor C2, mediante el método POST. Es
importante darse cuenta del uso de la misma clave AES para todos los archivos del
sistema y que siempre se usa la misma clave publica RSA. Debido a esto, cualquier
victima que obtenga un descifrador vdlido podria descifrar a todos los afectados por
el mismo codigo.

Posteriormente, se procede a cambiar el fondo de pantalla del escritorio por una
imagen que el cédigo danino se descarga. Si no se puede descargar dicha imagen,
se deja un fondo de pantalla vacio.

Tras ello, crea el mensaje de texto con la informacién del secuestro y los pasos a
seguir para poder pagar, ponerse en contacto con los autores del cédigo daiino y
obtener un descifrador.

Por Ultimo, muestra la interfaz de usuario con la informacién acerca del secuestro
de los archivos, la direccién Bitcoin donde enviar el pago, una direccién de correo de
contacto y el identificador personal de la victima.

8. CIFRADO Y OFUSCACION

El cddigo danino utiliza los algoritmos AES y RSA para el proceso de cifrado de los
archivos.

public string AESKeyEncryptWithRSA(string pwd)

i
RSACryptoServiceProvider cryptoServiceProvider = new RSACryptoServiceProvider(2848);
cryptoServiceProvider.FromXmlString (" <RSAKeyValues><Modulus>1aQ/Ndkbwswz2zviMa4MaRAL7 /t/ 1krRdDHURawFCEULgMblkmwyY 9MKxmg1T
byte[] bytes = Encoding.UTF8.GetBytes(pwd);
return Convert.ToBases4String(cryptoServiceProvider.Encrypt(bytes, true));

}

llustracién 4. Cifrado de la clave AES con RSA

El algoritmo AES es utilizado para cifrar los archivos mientras que el algoritmo RSA
se usa para cifrar la clave anteriormente usada con el algoritmo AES. Esto se realiza
porgue el algoritmo AES es simétrico, es decir, la misma clave que se usd para cifrar
sirve para descifrar, mientras que el algoritmo RSA es asimétrico ya que usa una clave
publica para cifrar y otra privada para descifrar.

using (MemoryStream memoryStream = new MemoryStream())
{
using (RijndaelManaged rijndaelManaged = new RijndaelManaged())
1
rijndaelManaged.KeySize = 256;
rijndaelManaged.BlockSize = 128;
Rfc2898DeriveBytes rfc2898DeriveBytes = new Rfc2893DeriveBytes(passwordBytes, salt, 1@88);
rijndaelManaged.Key = rfc2898DeriveBytes.GetBytes(rijndaelManaged.Keysize / 8);
rijndaelManaged.IV = rfc2898DeriveBytes.GetBytes(rijndaelManaged.Blocksize / 8);
rijndaelManaged.Mode = CipherMode.CBC;
if (!isPadding)
rijndaelManaged.Padding = PaddingMode.None;
using (CryptoStream cryptoStream = new CryptoStream((Stream) memoryStream, rijndaelManaged.CreateEncryptor(),

cryptoStream.Write(bytesToBeEncrypted, @, bytesToBeEncrypted.Length);
cryptoStream.Close();

}

return memoryStream.ToArray();

llustracién 5. Cifrado AES de un archivo
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9. PERSISTENCIA EN EL SISTEMA

El cédigo danino no tiene ningun sistema de persistencia en el sistema.

10. CONEXIONES DE RED

El codigo danino establece conexidon con su servidor C2 en dos ocasiones
mediante el método POST. Al principio de su ejecucion, y tras recabar informacién
sobre el sistema, la envia a la siguiente direccion:

https://158.255.5.153/create.php

La segunda conexion se produce tras cifrar la clave AES con la clave RSA y
procede a enviar la clave AES cifrada a la siguiente direccion:

hitps://158.255.5.153/keysave.php

Toda la comunicacién se hace mediante SSL tal y como se puede apreciar en la
siguiente captura:

Filter:|ip.addr==158.255.5‘153 v|Expressiun.‘. Clear Apply  Save

4, Time Source Destination Protocol  Length  Info
HB0 121.424752 172,21, 7.33 158,255,5.153 TCP 54 skytelnet » https [ACK] Seg=l Ack=1l win=65538 Len=(
892 121.425167 172,21, 7.33 158,255, 5.153 TCP 54 xs-openstorage = https [ACK] Seg=l Ack=1 wWin=85535
804 121,432005172,21.7.33 158,255,5.153 S50 204 Client Hello
H05 121.432407 158,255, 5,153 172 o%a TCP 60 https » skytelnet [ACK] Seg=l Ack=151 win=15672 Ler
595 171, 4 ] 15 5, 5,153 204 CTient Hello
897 121.433650 158,255, 5,153 172.21.7. TCP 60 https » xs-openstorage [ACK] Seq=l Ack=151 Win=15&7
Q08 122.032526 158,255, 5,153 172,21.7.33 TLswl.1 552 server Hello
G11 122.135093172.21.7.33 158,255,5.153 TCP 54 skytelnet » https [ACK] Seg=151 Ack=49%% win=05038 L
012 122.1353401 158,255,5.,153 172,21.7.33 TLswl.1 879 Certificate
013 122.143158172.21.7.33 158,255, 5.153 TLsvl.1 204 Client key Exchange, Change Cipher sSpec, Encrypted
014 122,143415 158,255, 5,153 172,21.7.33 TCP 60 https » skytelnet [ACK] Seg=1324 Ack=301 win=16744
O17 122.200584 158,255,5,153 172,21.7.33 TLsvl.1 552 server Hello
022 122,335706172,21.7.33 158,255, 5.153 TCP 54 xs-openstaorage > https [ACK] Seq=1%1 Ack=499 win=5%
027 122.449307 158,255, 5,153 172,21.7.33 TLsvl.1 879 Certificate

llustracién 6. Comunicacion con el servidor C2

11. ARCHIVOS RELACIONADOS

Los archivos relacionados con el cddigo daiino son los siguientes:

<C:\Users\<usuario_activo>\>

U2FsdGVkX1DKeR.vluni <varia> 0 bytes da39a3ee5eb6b4b0d3255bfef95601890afd80709

bg.jpg <varia> <varia> <varia>

<C:\Users\<usuario_activo>\Desktop\>

ReadMe.txt <varia> 3845 bytes <varia>

SIN CLASIFICAR 16




SIN CLASIFICAR

CCN-CERT ID-01/17 Cédigo danino “Ransom.VenusLocker” CNCEIT

<aniro iptologico nagoncl

12. DETECCION

Para detectar si un equipo se encuentra, o ha estado infectado, se ejecutard
alguna de las herramientas de Mandiant como el “Mandiant IOC Finder” o el colector
obtenido por RedlLine® con los indicadores de compromiso generados para su
deteccién. También se podrdn usar Herramientas del Sistema como el Gestor de
Tareas.

12.1 HERRAMIENTAS DEL SISTEMA

Cuando el cédigo danino esté cifrando, se puede observar con el Gestor de
Tareas como la aplicacion consume un alto nivel de la CPU. En caso de que el cédigo
danino haya finalizado su proceso de cifrado, se detectard la aparicidn de archivos
con las extensiones indicadas en el apartado de 3.2 EXTENSION ANADIDA A LOS
ARCHIVOS CIFRADOS del presente informe que no podrdn ser usados con ningun
programa. Por ejemplo:

U2FsdGVkX1DKeR.vluni

Se podrd observar también un cambio del fondo de escritorio a una pantalla
limpia o una nota de secuestro. También aparecerd una interfaz de usuario que
informard acerca del proceso. Estos hechos son claros indicadores de la presencia del
codigo daiino en el sistema.

12.2 MANDIANT

Se ha generado un nuevo archivo indicador de compromiso. El nombre del
indicador generado es con GUID “b01adf7f-9917-40ab-9d33-852dbb44662¢”.

Se utilizard el indicador con alguna de las herramientas de las que dispone
Mandiant como “Mandiant_ioc_finder” o para la confeccién de un recolector de
evidencias mediante “Mandiant RedLine!”.

Se recomienda consultar la guia de seguridad CCN-STIC-423 Indicadores de
Compromiso (IOC), donde se recoge qué es un indicador de compromiso, cémo
crearlo y cdmo identificar equipos comprometidos.

13. DESINFECCION

El coddigo daiino no se borra del sistema por lo que el primer paso es eliminar el
binario que se haya descargado. Posteriormente, se procederd a cambiar el fondo de
escritorio a algo adecuado segun la decisiéon del usuario afectado y se procederd a
borrar el archivo de ftexto del secuestro de los archivos.

También se borrard el archivo de marca de infeccion:

C:\Users\<usuario>\U2FsdGVkX1DKeR.vluni

En el caso de que no se haya podido establecer conexion con el servidor C2, la
clave AES embebida en el cédigo y usada en todos los archivos es la siguiente:
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BGORMKj&v=u1X002hOybNdRvZb9SGGnm

Con esta clave seria trivial hacer un programa que, haciendo uso de AES,
descifre los archivos del sistema sabiendo las listas de cuales son cifrados enteros y
cuales parcialmente o, incluso, por la deteccidén de la extensidon del archivo cifrado.

En el caso de que la clave haya sido generada aleatoriamente, no existe forma
conocida en el momento actual para recuperar los archivos cifrados por el cédigo
dahino, debiéndose recurrir a usar copias de seguridad previas de dichos archivos
para obtener la informacién.

El cédigo danino no borra los Shadow Volumes con lo que, si estdn activos, se
pueden usar herramientas como ShadowExplorer para poder acceder a versiones
previas de los archivos.

14. REFERENCIAS
e hitp://www.shadowexplorer.com/
15. INFORMACION DEL ATACANTE

15.1 158.255.5.153
La informacion de WHOIS de la direccidén IP *158.255.5.153" es la siguiente:

IP Location [ Russian Federation Moscow Mir Telematiki Ltd

ASN [ A549335 NCONNECT-AS | RU [registered May 20, 2009)

Whois Server whois.ripe.net

IP Address 158.255.5.153

% Abuse contact for '158.255.4.8 - 158.255.5.255' is ' abuse@hostkeyru:
inetnum: 158.255.4.8 - 158.255.5.255
netname: RU-Breakleft

arg: ORG-MTL21-RIPE

descr: Breakleft Networks

country: RU

admin-c: ANSH13-RIPE

tech-c: ANSH13-RIPE

status: assigned PA

mnt-by: MTLM-MNT

descr: sbuse-mailbox: complaints@breakleft.net
created: 2814-83-14T12:08:08Z

last-modified:

source:

organisation:
org-name:

2814-83-14T12:88:08Z

RIPE

ORG-MTL21-RIPE

Mir Telematiki Ltd

LIR

Barabannii pereulok 4/4

le7e23
Moscow

address: RUSSIAM FEDERATION
pheone: +7 495 369 9796
fax-no: +7 495 369 9796
e-mail: ulp@hostkey.ru
mnt-ref: MTLM-MNT

mnt-ref: RIPE-NCC-HM-MNT
mnt-by: RIPE-NCC-HM-MNT

abuse-mailbox: abuse@hostkey.ru

llustracién 7. Informacién WHOIS de la IP 158.255.5.153

SIN CLASIFICAR


http://www.shadowexplorer.com/

SIN CLASIFICAR

coN-cert

<aniro iptologico nagoncl

CCN-CERT ID-01/17 Cédigo danino “Ransom.VenusLocker”

7
) ,D.nga ; I'lepecnaamg-:ianeccuuﬁ ==
Mapa Satélite -
Serguéi Posad ! Sozdal o
Cu " Klin Ceprues -_Cy3panb Kovrov
Rzhev IS S Knun Mocaa | Koapog
3 a ! P
Faen B\-"Ia(.‘hmlr
nagummI
Yolokolamsk pb 2
Bonokonamck |
n/a, Federacién Rusia s, !
. _ Iréjovo-Zuyevo
Dea MG\“K'BQ Opexoﬁéa-ayeso e
1 - Murom
\ e Myponm
5 Naro-Fominsk Podalsk il
; Hapo-DoMuHeK nﬂn%anK Voskresensk [ Vyks
Q Bockpecewck . Brikc
Viazma Ob. oA @ (AN g
Basbma § nins| Kelomna e N LA, i
wo Q ik, L  FE
o Safonove 05“5‘“'3*‘ m KongMHa e N
CarboHoso SErpuiov  stiping ! +
CepnyxoB  Crynuno
o o i
8, L Riazdn
kGO gle 53!:"'?_2 [z | Datos de mapas 82016 Gc::ugle I'¥érminos de use  Informar de un eror de Maps
Direccién de IP Ciudad Bandera de pais Caodige DMA
158.255.5.153 @ @ n/a n/a
Provedor Region (Code) Grado de |atitud Cadige de distrito
Mir Telematiki < nfa() 55.7386 nfa
Hostname Pais Grado de longitud Cadige pestal
158.255.5.153 © © Federacién Rusia W 37.6068 nfa
Husoe Horario Continente TLD Diferencia de la Hora
Europe/Moscow W Europe W RU W 3

llustracion 8. Geolocalizacidon de la IP 158.255.5.153
16. REGLAS DE DETECCION

16.1 INDICADOR DE COMPROMISO -10C

<?xml version="1.0" encoding="us-ascii"?>

<ioc

852dbb44662e"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xmIns:xsd="http://www.w3.0rg/2001/XMLSchema"

id="b01adf7f-9917-40ab-9d33-
last-modified="2016-10-06T21:20:25"

xmlns="http://schemas.mandiant.com/2010/7i0c">
<short_description>Ransom_VenusLocker</short_description>

<description>Indicador de

L compromiso
Ransom.VenusLocker</description>

para detectar

<authored_by>CCN-CERT</authored_by>
<authored_date>2016-08-17T20:53:52</authored_date>
<links />
<definition>
<Indicator operator="OR" id="b8658ca5-bd76-4a13-8376-399d257209d3">
<IndicatorItem id="0lefcfa8-7cal-4193-84e4-b73ef8bafe69" condition="1is">

<Context

. document="RouteEntryItem"
type="mir" />

search="RouteEntryItem/Destination"

<Content type="IP">158.255.5.153</Content>

</IndicatorItem>

<IndicatorItem jd="de6bblla-3c6f-4da3-8be8-3f4b10a56819" condition="is">
<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">8675ffb697ad944748e0e24acla962ce</Content>

</IndicatorItem>
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<IndicatorItem id="b3fafd81-ale0-4c21-a9a6-3640ca9615d0™ condition="is">
<Context document="FileItem" search="FileItem/FileName" type="mir" />
<Content type="string">U2FsdGvkXx1DKeR</Content>
</IndicatorItem>
<Indicator operator="AND" id="34c17778-2f6b-427d-9f55-298eefaa3cce">
<IndicatorItem id="9d06f873-2556-4605-bd42-16bee5e68b43" condition="1is">
<Context document="FileItem" search="FileItem/FileExtension" type="mir" />
<Content type="string">vluni</Content>
</IndicatorItem>
</Indicator>
</Indicator>
</definition>

</ioc>
16.2 YARA
rule Ransom_VenusLocker
{
/-k
Regla para detectar el codigo Ransom.venusLocker
*/
meta:
description = "Regla para detectar el codigo Ransom.VenusLocker"
author = "CCN-CERT"
version = "1.0"
strings:
$a = { 42 00 47 00 4F 00 52 00 4D 00 6B 00 6A 00 26 00 }
$b = { 76 00 3D 00 75 00 31 00 58 00 30 00 4F 00 32 00 }
$c = { 68 00 4F 00 79 00 62 00 4E 00 64 00 52 00 76 00 }
$d = { 5A 00 62 00 39 00 53 00 47 00 47 00 6E 00 6D }
$e = { 31 00 44 00 6A 00 39 00 59 00 6E 00 4D 00 69 00 }
$f = { 63 00 69 00 4E 00 67 00 61 00 4B 00 75 00 79 00 }
$g = { 7A 00 4B 00 79 00 6E 00 79 00 67 00 75 00 37 00 }
$h = { 6E 00 42 00 32 00 31 00 74 00 76 00 56 00 36 00 51 00 44 }
$i = { 2E 00 56 00 65 00 6E 00 75 00 73 00 ?? 00 00 }
condition:
all of them
}

SIN CLASIFICAR



	1. SOBRE CCN-CERT
	2. RESUMEN EJECUTIVO
	3. INFORMACIÓN DE VERSIONES DEL CÓDIGO DAÑINO
	3.1 EXTENSIONES A CIFRAR
	3.2 EXTENSIÓN AÑADIDA A LOS ARCHIVOS CIFRADOS
	3.3 ARCHIVOS DE RESCATE

	4. CARACTERÍSTICAS DEL CÓDIGO DAÑINO
	5. DETALLES GENERALES
	6. PROCEDIMIENTO DE INFECCIÓN
	7. CARACTERÍSTICAS TÉCNICAS
	8. CIFRADO Y OFUSCACIÓN
	9. PERSISTENCIA EN EL SISTEMA
	10. CONEXIONES DE RED
	11. ARCHIVOS RELACIONADOS
	12. DETECCIÓN
	12.1 HERRAMIENTAS DEL SISTEMA
	12.2 MANDIANT

	13. DESINFECCIÓN
	14. REFERENCIAS
	15. INFORMACIÓN DEL ATACANTE
	15.1  158.255.5.153
	15.1.1 GEOLOCALIZACIÓN


	16. REGLAS DE DETECCIÓN
	16.1 INDICADOR DE COMPROMISO – IOC
	16.2 YARA


		2017-02-01T15:49:26+0100
	CENTRO CRIPTOLOGICO NACIONAL




