
Protección automática de carpetas

Protección de Carla de la 
información en LORETO NG 
para una colaboración segura

¿Para qué sirve Carla en LORETO NG? 
CARLA para LORETO NG es una herramienta que permite proteger grandes volúmenes de documentos 
en distintos alojamientos, tanto en local o en red como en la nube. Para ello se utilizan distintas políticas de 
protección que proporcionan diferentes niveles de acceso a los documentos en función del usuario. Gracias 
a la protección automatizada, las organizaciones mantienen la seguridad de los archivos incluso cuando los 
comparten con terceros.

¿Cómo funciona la Protección?

2.

SE CONFIGURA EL SERVIDOR 
DONDE SE ALOJA LORETO NG

 Basta con introducir la URL del 
servidor, el usuario y la contraseña. 

Fácilmente en segundos desde el 
cliente de File Server.

3.

CREACIÓN DE 
LA REGLA DE PROTECCIÓN

Establezca el nombre de la regla, 
seleccione el servidor y la cuenta.

4.

SE ELIGE LA CARPETA 

Sólo tienes que elegir la carpeta 
de una lista, puedes ver las 

subcarpetas.

5.

SELECCIÓN DE LA POLÍTICA 
DE PROTECCIÓN

 La política de protección elegida se 
aplicará a todos los archivos de la 

carpeta.

6.

SE MARCA COMO REGLA 
RECURSIVA

Puede configurarla para que 
sea recursiva, para proteger 

automáticamente todos los archivos 
y subcarpetas dentro de la carpeta.

1.

CONFIGURACIÓN DE LA 
POLÍTICA DE PROTECCIÓN

El propietario de los documentos 
indica qué usuarios pueden abrir 

los archivos o carpetas protegidas y 
con qué permisos.



WEB
www.ccn-cert.cni.es/soluciones-seguridad/carla.html

EMAIL
carla@ccn-cert.cni.es

Colaboración sencilla y segura con usuarios externos

  ���Encripta los formatos más utilizados como PDF, Office, imágenes…

  ���Apertura transparente con un doble clic sobre el archivo.

  ���Colaboración sin riesgos.

  ���Controla los permisos en segundos: imprimir, copiar, pegar, editar, etc.

  ���Trazabilidad del acceso a ficheros protegidos e intentos de acceso bloqueados.

  ���Revocación en tiempo real del acceso a ficheros protegidos.

Características destacadas:

  ���Máxima simplicidad a la hora de compartir con terceros.

  ���Posibilidad de autoinvitar a usuarios externos para que accedan a documentos protegidos.

  ���Los usuarios no tienen que pedir a los admins que den de alta a terceros, ni tienen que gestionar quién 
entra en la plataforma.

Sobre CARLA

CARLA es la solución del CCN-CERT para la protección y trazabilidad del dato. Protege mediante etiquetado 

los ficheros de los usuarios y permite restringir los derechos de acceso indicando quién puede acceder, 

cuándo y con qué permisos. De esta forma, gracias a CARLA se puede realizar una compartición segura de 

documentos. Minimiza la posibilidad de fugas de datos aumentando el control de la organización sobre los 

mismos más allá de las defensas de protección perimetrales.

AUTOMATIZACIÓN

Sin intervención del usuario 
para evitar errores humanos.

COLABORACIÓN 
SEGURA

Los usuarios pueden descargar 
o compartir archivos desde 

LORETO NG viajando 
protegidos.

CUMPLIMIENTO DE 
REGULACIONES

Ayuda en el cumplimiento de 
normativas como la (EU-RGDP, 
LOPD...).

TRAZABILIDAD

Controla quién lo abre, cuándo 
o revoca el acceso a distancia.


