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Modelo nCeENS

1. iQué es NCeENS?

Definicion:

« Es un modelo, una metodologia que facilita la
obtencion de la Certificacion de Conformidad en el

ENS.

+ Tiene en cuenta los Requisitos de Seguridad definidos
en un Perfil de Cumplimiento Especifico validado por
el Centro Criptoldégico Nacional.

Acompanamiento en base a fases y actuaciones durante el

proceso de la Cerlificaciéon de Conformidad:

1. Definicion de un Modelo minimo
viable.

2. Diagnostico de cumplimiento en
base a Perfiles de Cumplimiento
Especificos.

3. Gobierno: Politica de Seguridad,
Gobernanza y Marco Normativo
necesario.

4. Herramientas de perfilado bdsico
de seguridad (soluciones ABS)
como apoyo d la implementacién
técnica de seguridad, tareas de
mantenimiento y recogida de
evidencias.

5. Mejor Continua al propiciar el
progreso y avance del nivel de
implantacion de la seguridad en
las Organizaciones.

Desarrollo de la Metodologia:

FeRs,
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+ Automatizacién de los procesos en las herramientas de Gobernanza para
obtener la adecuacion y la correspondiente Certificacion de Conformidad
en el ENS, conforme a un Perfil de Cumplimiento Especifico, que se
complementa con los servicios bdsicos de seguridad proporcionados por las

soluciones del CCN en la modalidad ABS:.

Herramientas de Gobernanza:

Y Gobemanza de la Cibersequridad Nacional

AMAUSS DEL SSTEMA

v
kI 46 16
= "

Soluciones ABS:
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.Quienes puede beneficiarse de yCeENS?

Alcance determinado para Entidades u Organizaciones

con las siguientes caracteristicas:

X " . .
« Dificultades para abordar la Adecuacién al ENS, fras fﬁ e acrd
. . , . g [P WCeens Powe Qe e A 2
analizar los riesgos y amenazas a los que estdn sometidos ,
Ayuntamiento Jornadzs DIAGNOSTICO DE CUMPLIMIENTO

los sistemas. P ————
« Superar el Diagndstico de Cumplimiento del ENS wowen » o

(VO"dOCién por SemdforO) Urﬂ'.ezlc[n’pletaja_;l;;mé’a;mj\arz'jiespus\:eatcrdarliadE(uamcniegl]ne\mcde\:-pCEEHSS'g.\'ErCOHﬂgu\?l‘l?[m&nﬂ: g

I Cumple los requisitos Subsanable con documentos o servicios ABS I Requiere d una acadn complejz s

« Cuyos riesgos identificados son mitigados con Ia

En el apartado de Andlisis del Diagnéstico se indican las acdiones que serd nacesario llevar a tabo para afrontar la certficacidn en el ENS conforme al modela sCeENS.

implementacion de un Perfil de Cumplimiento Especifico

Informacién del organisme

(validacion mediante el Modulo de Verificacion de Perfiles

de Cumplimiento en cuanto al Riesgo — MVPCR)
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3. ;Como se aplica HCeENS? (fases)

Implantacion de la Metodologia uCeENS mediante seis (6) fases

Planificacion aproximada de cuatro (4) a seis () meses.

1 3

Alcance determinado para cada fase:

Formaciény
Diagnostico

Auditoria

Gobierno y
Adecuacidn

4

Certificacion

1. Formacién en el ENS, de
manera asincrona, a traves de la
plataforma ANGELES

1.1 Diagnéstico de Cumplimiento
para determinar la situaciéon y
posibilidad de abordar un proceso

de adecuacion al ENS.

2. Gobierno y Adecuacién. Politica
de seguridad, establecer una

estructura, determinar roles
asignando responsabilidades y flujos
de relacion, inventario de activos,
categorizacién, declaracién  de

aplicabilidad e informe de riesgos.

3. Implementacion de
medidas, marco
normativo, desarrollo
procedimental, adopcién
de soluciones técnicas,
recogida de evidencias y

registros.

4. Auditoria de

Certificacion

5. Obtencion de la

certificacion.

kers. [CICIN
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Mejora
Continua

6

6. Mejora continua, progreso y
avance del nivel de
implantacion, tareas de
mantenimiento y acciones

puntuales del sistema.
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3. ;:Como se aplica HCeENS? (entregables)

Durante las fases de yCeENS se generan diferentes entregables:

Perfil de Cumplimiento
Especifico (PCE)

+ Conjunto de medidas de seguridad
como consecuencia del preceptivo
andlisis de riesgos, resulten de
aplicacién a una entidad o sector
de actividad concreta y para una
determinada categoria de
seguridad

5

Normativa de uso de medios
electronicos

« Regulacién del uso de los recursos
puestos a disposicion del
personal.

2

Informe de Resultados del
Diagnoéstico de cumplimiento

Andlisis de desviaciones indicando las
medidas que requieren de una accidn
compleja para su subsanacién o bien
son subsanables con una
implementacién procedimental y/o
servicios ABS de seguridad.

6

Marco Normativo de Seguridad

* Procedimientos que soportan el
cumplimiento de las medidas.

3

Modelo para la designacion de Roles
y Politica de Seguridad

« Designacién de los Responsables de
Gobierno, Supervisién y Operacion.
Asignacion de responsabilidades y
establecimiento de flujos de interrelacién.

Aprobacion de la Politica de Seguridad de
la Informacion.

Registro de Seguridad

* Modelo de registro de seguridad para el
inventario de activos y de entfrada y salida
de soportes.

ke, [CICIN

Plan de Adecuacién
(Categorizacion del Sistema y
Declaracion de Aplicabilidad)

- Categorizacion del Sistema:
propuesta de inventario de
servicios-informacion y su
valoracion.

+ Declaracion de Aplicabilidad.

+ Informe de riesgo residual.

8

Lista de mantenimiento del sistema y
acciones puntuales

* Medidas y acciones puntuales que
propicien el mantenimiento y mejora
continua de la seguridad.
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4. Actividades de implantacion
4.1. CoOmo acceder yCeENS - Portal de Gobernanza

Para acceder a yCeENS, se debe acceder al Portal de Gobernanza desde los Portales del CCN (www.ccn.cni.es),

CCN-CERT (www.ccn-cert.cni.es), EVENS (www.ccn-cert.cni.es/evens/)

1 Desde el portal del CCN (www.ccn.cni.es): -

. = .
Memoria de Actividades Bienveni ido v Ry N

P S0
\@/\demma GI‘f gloria> @;’2/ inés>
E m COCN  CON-CERT  Red Nacional de SOC ENS O Cenmificacion  CONPYTEC [ Soluciones Formacion  GuiasCCN-STIC  Com . .
centro criptolédgico cciono\
- 3 Informe del Estado de la Seguridad

Actualizacién

=

°
Ujk/mev °

N
{ ) 7
\ N\ /

-
Esquema Nacional de

') lioso l 22K uren Ius -

_ Seguridad D
ENS 2022

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad e e———

Debe ingresar al portal del CCN y pulsar en la seccién de soluciones.

Buscar la imagen correspondiente a la Soluciédn INES. 3 Acceso a INES

Buscar en la parte inferior de la pdgina el “Acceso a INES".

M 0bd -

Debe pulsar la figura central, denominada “Acceso”.


http://www.ccn.cni.es/
http://www.ccn-cert.cni.es/
http://www.ccn.cni.es/
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4. Actividades de implantacion

4.1. Como acceder uyCeENS - Portal de Gobernanza

1 Desde el portal del CCN-CERT (www.ccn-cert.cni.es)

Bienvenido W busqueda Q ‘abrir sesion T

i6n | Soluciones | ENS | Seguridad al dia | Comunicacién | Registro

' DEFENSA FRENTE A LAS CIBERAMENAZAS 2 Informe del Estado de la Seguridad
. CON-CER Ges! es Guias acio —————————————

Entorno Superficie de Exposicion *S* (ESE) S \\

o
‘U/f</mes> °

e 3 dela Clersagurdad Nacional ; # evens

|1080 |*22k e | 365 um

oaros 0B A0 2022
_ 1410 @
ol ‘ . 5
- {CLAUDIA CURSOS ONLINE s« ¥ i

microCLAUDIA

ULTIMA HORA 27/12/2022 09:5

Nuevo informe de cédigo dafiino sobre ALPHV_Win ransomware

| B8 — —— g . ( ACCESO ’ || e
EMMA - . N 2
GLORIA ! \ /

. S courmanor
INCIDENTES ' 2 2 3.870 |- v :

ADA
Plataforma de anlisis Implantacién de
avanzado de malware

3 Acceso a INES

1. Debe ingresar al portal del CCNy pulsar en la seccion de soluciones y
buscar en la lista la Solucidn INES.
2. Buscar en la parte inferior de la pdgina el *Acceso a INES”.

3. Debe pulsar la figura central, denominada “Acceso”.



http://www.ccn-cert.cni.es/
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4. Actividades de implantacion

4.1. COmo acceder yCeENS - Portal de Gobernanza

H Inf del Estado de la Seguridad
1 Desde el portal EVENS (www.ccn-cert.cni.es/evens/) "im_eia e e seuee
‘)//°</m95> °
evens CCIN 50 ng e L=

Buscar en la parte inferior de la pdgina el *Acceso a INES".

I Bt 3
I CON-STIC 844
| romares
1. Debe ingresar al portal del EVENS. 7 (asn0): (s
2. Buscar en la Soluciéon INES y pulsar el botdn de la lista desplegable. :
3.
4,

Debe pulsar la figura central, denominada “Acceso”.
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4.1. CoOmo acceder al asistente - Portal de Gobernanza

g Gobernanza de la Ciberseguridad Nacional

: . 2 &~ cl@ve
Clings> Gompar UL, A
DATOS DEL ANO 2022

Elua el método de |dent|ﬁcac|6n

CIBERSEGURIDAD NACIONAL ’
I x
Acceso
Con plataforma Cl@ve
78

cl@ve

Acceder

=3 )
ERines> (g.wampyw

Acceso restringido

Una vez que ingrese al Portal de Gobernanza, debe acceder a la parte privada
de su organismo, a través de cl@ve.

Elija el método de autenticacion de su organismo.
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4.1. COmo acceder al asistente - Portal de Gobernanza

3

ORGANISMO

98%

Sistemas
Categoria

Sistemas
Categoria

SUlI\E\TaF 0 '}i{—%";;
-
i
NUEVO ORGANISMO SISTEMAS
ORGANISMO
Solicitar Ver Sistemas
v ¥
DOCUMENTACION -I
DE SEGURIDAD
C Solicitar acceso >

'i Gobernanza de la Ciberseguridad Nacional

PLANES DE ADECUACION 6

IMPLANTACIONES

6

Y,

HABILITACIONES DE
SEGURIDAD

Solicitar
v

Nuevo Plan >

CERTIFICACIONES

0

(@)
HABILITACIONES DE
SEGURIDAD
EMPRESAS

INICIAR ANALISIS {C.s)

2022
Ayuntamiento Jomadas Descent.x .

Usuarios

Y&
> 8 16.826

% certificados

AUDITORIAS

Desde INES, dentro del Portal de Gobernanza, se facilita la

obtencién de la conformidad de los sistemas TIC de categoria

BASICA de un organismo, con la ayuda de uCeENS.

A través de YCeENS, el organismo puede crear los sistemas

que tiene que adecuar al ENS, y acometer todas las fases

para obtener la conformidad de los sistemas, entre otras:

Obtener una Politica de Seguridad;

Revisar el plan de adecuacion, previamente completado;
Realizar la implantacion de las medidas con las evidencias
necesarias;

Solicitar la Certificacion de Conformidad.

« En la parte privada del Portal de Gobernanza del organismo, el usuario puede ver sistemas creados

desde yCeENS, editarlos y consultar el estado de su conformidad.

« También puede solicitar acceso a otros asistentes como a otros organismos.
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4.2. COmo crear un sistema

Crear un nuevo sistema

Complete los siguientes campos para crear un nuevo Sistema que permita su Adecuacion al Esquema Nacional de Seguridad.

Gobernanza de la Ciberseguridad Nacional 2022 . , ,
Indique el nombre del sistema
. Ayuntamiento Jornadas Descent.x . z
— 1 m Certificados ENS a Usuvarios Indique una descripcion para el sistema
PLANES acION \.\//l
- 1= ’ W 21m
Solicitar [ Sistemas 1 P
v | 0 e ':I' e Bk — Tipo de sistema

% certificados

Y Y 8
i @
NUEVO ORGANISMO SISTEMAS IMPLANTACIONES CERTIFICACIONES " -
ORGANISMO

6 0 —-mmme

ENS

‘arsién ENS

2 )311/2022

Solicitar Ver Sistemas
v v
O Utilizar microCeENS 3
@ —
- Crear Sistema
@ i INICIAR ANALISIS @& AUDITORIAS -— '
DSEATAR ™ 1
HABILITACIONES DE
C Solicitar acceso > Soli\tii‘tar

1. Para crear un nuevo sistema en uCeENS, debe pulsar en “Nuevo plan” dentro de “Planes de adecuacion”.

2. Debe completar los datos que se solicitan, indicando que se va a utilizar uCeENS,

3. Para finalizar la creaciéon del sistema debe y pulsar “Crear Sistema”
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4.3. CoOmo acceder al sistema

SISTEMAS
N
(65 SISTEMAS SIN CATEGORIZAR 0 ~
SISTEMAS DE CATEGORIA BASICA 6 ~
SISTEMA CURSO ASISTENTE YCEENS 3
2 ,
Hay tareas pendientes en el sistema @ 29/12/2022 - 00:00:00 :..Ceens ‘IENS @ m |—D
SISTEMA CURSO ASISTENTE INES
>
Hay tareas pendientes en el sistema @ 28/12/2022 -14:12:31 G 28/12/2022 - 17:19:51 ‘;IJENS 7ENS g m I—D
2. Si se ha seleccionado “Utilizar yCeENS” aparecerd indicado en el
1. Una vez creado el sistema, en la parte inferior Sistema.
aparece una agrupacion de los sistemas por tipo 3. Para acceder al Asistente, debe pulsar la flecha que se encuentra a
y/o categoria; donde se encuentran todos los la derecha del sistema. Si desea borrar el sistema y todo lo

sistemas que se han ido creando. relacionado con él, debe pulsar la papelera roja.
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4.4. Secciones NCeENS

Goberna o ) . ) )
Estado del WCeENS se divide en seis (6) secciones, que son navegables a traves del menu lateral izquierdo

y que se habilitan segin se vayan completando secciones anteriores:

1. Diagnostico de cumplimiento

Sistema Curso ... ¥

Sitiene ms de un organismo asignado debera - Se verifica la situacion de cumplimiento del ENS a través del semdforo.

seleccionar el deseado desde Gobernanza.
L]

.

Ultimo acceso al organismo: 30/12/2022 2- Go blerno-

18:53:03

e + Se define el modelo de gobernanza y se genera la politica de seguridad

3. Plan de Adecuacion:

Diagnéstico de

Cumplimiento « Serevisa y/o adapta el plan de adecuacion del sistema

Gobierno 4

Implantacion:

Plan de Adecuacion

- Serevisa y suben las evidencias para la implantacion del sistema

Implantacién

Conformidad 5. CO nformidd d :

Ciclo de mejora continua - Se solicita y consulta la conformidad del sistema

6. Ciclo de mejora continua:

+ Sereadlizan las tareas de mantenimiento y acciones puntuales.
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4.4. Secciones NCeENS - Diagndstico de cumplimiento (1)

1

DIAGNOSTICO DE CUMPLIMIENTO

INFORMACION

base a unos reguisitos esenciales de seguridad.

Marco organizativo

Una vez completado, el semaforo indicara si es posible abordar la adecuacion segin el modelo pCeENS siguiendo el siguiente criterio:
Cumple los requisitos Subsanable con documentos o servicios ABS Il Requiere de una accion compleja

En el apartade de Analisis del Diagndstico se indican las acciones que serd necesario llevar a cabo para afrontar la certificacion en el ENS conforme al mo,

Cuestionario previo para conocer |as caracteristicas del sistema y el grado de cumplimiento de las medidas del Esquema Macional de Seguridad segun un Perfil de Cumplimiento Especifico en . Ambar. OpTO y ﬁene

* Rojo: no apto y requiere
2 accién compleja.

deficiencia subsanable.

* Verde: apto: sin
desviaciones.

aln niCaFh]

1.  En la seccién de Diagnéstico de cumplimiento debe
cumplimentar el cuestionario para verificar la situacion
de cumplimiento en el ENS del Organismo para
obtener la Certificacion de Conformidad segun el Perfil

de Cumplimiento Especifico.
¢ Indicar compromiso en adopcién de acciones complejas.

INFORMACION
Para continuar debera realizar las acciones complejas indicadas

D i%e compromete a realizar las acciones complejas pertinentes identificadas tras el diagnostico?

Este cuestionario estd validado a través de un semdforo que:

Habilita o no los siguientes pasos para la obtencién de la
certificacion de conformidad, en funcion del resultado.
Indica qué medidas requieren de una accién compleja para
su subsanacion.

Indica qué medidas se pueden subsanar con actuaciones

procedimentales y/o servicios ABS de seguridad
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4.4. Secciones NCeENS - Diagndstico de cumplimiento (ll)

1

2

2. SERVICIOS ABS DE CIBERSEGURIDAD A SOLICITAR

1. ANALISIS DE DIAGNOSTICO

, °
INFORMACION
Desde agui podra solicitar los Servicios ABS que se han identificados como necesarios para subsanar las deficiencias detectadas,
1. RESULTADO DEL DIAGNOSTICO DE CUMPLIMIENTO g

© EMMA ABS r #™. CLARA ABS
T -é “ AV S

Tras el andlisis del Disgnéstico de Cumplimienta del sistema se identifica la documentacién de seguridad y los senvicios bisicos de seguridad (ABS) que. una vez finalizado el proceso de adecuacién al ENS a través de
ctag

este asistente, resolveran las defi

as y permitardn solicitar la c

=] Solicitar acceso > =+] Solicitar acceso > +] Acceso >
INFORMACION DEL SISTEMA MARCO ORGANIZATIVO MARCO OPERACIONAL MEDIDAS DE PROTECCION 3
3. DOCUMENTOS NECESARIOS PARA LA CONFORMIDAD A CUMPLIMENTAR
1 2
1
5 17
14 26 37 43 6}
? 2 £ INFORMACION
25 Las siguientes secciones del asistente (Gobierng, Plan de Adecuacién e Implantacion) permiten completar los documentos y/c registros de seguridad gue se detallan a continuacién, y que son necesarios para la solicitud de la

Confermidad.

Documento de Seguridad Anexo | Registro de Seguridad

Politica de Seguridad

1. En el apartado de Andlisis de diagnéstico “Resultados del diagnéstico de cumplimento” fras el andlisis del Diagndstico de Cumplimiento del sistema, se identifican
las desviaciones en el dmbito procedimental y los servicios bdsicos de seguridad (ABS) necesarios que resolverdn las deficiencias detectadas y permitirdn solicitar la
Conformidad.

En esta seccién se podrdn solicitar los Servicios ABS que se han identificados como necesarios para subsanar las deficiencias detectadas en la seccidén anterior.
Las secciones del asistente (Gobierno, Plan de Adecuacién e Implantacién) permiten completar el marco normativo y/o registros de seguridad que son necesarios

para la solicitud de la Conformidad.
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4.4. Secciones HCeENS - Modelo de Gobernanza (l)

Modelo de Gobernanza por Bloques de Responsabilidad

2022
SAT
SAT Guatemala

51 Sena mids de un crgankm asignada deberd seleccionar ol deseado desds Gobemanza.

(it acease al cagandsme:

Progreso tatal 191 / 345

2 _

1.2 BLOQUE DE SUPERVISION

Modelo de gobernanza

INFORMACION
Debers seleccionar el modedo de gobemanza que mejor sz adapte a la estructurz de su organizacicn.

Medslo por blogues de responsabilidad (recomendado para pequefias

INFORMACION
Responsable Supervision: integra las funcionss del Responsable de Seguridad en sus respectives amibitos ccupado por Secretariofa del Ayto.

3

| 1 - Rezponsable de Seguridad  Responsable de Segueidad Informatica pertznacients 2 | Gerencia de Informatica

1. MODELO DE GOBERNANZA

1 - Rzzponsablz que sleva la propussta de designacian de roles. para su aprobacicn, al drganc compstents

L

1.3 BLOQUE DE OFERACION

INFORMACION

1.1 BLOQUE DE GOBIERNO

INFORMACION

Responsabley's de Operacion: opera &l Sistema de Informacion, integra las funciones ded RSIS y comesponds al personal Administrativo Ayto.

Responsable de Gobiema: ocupada por quien ostznta |2 Alcaldia-Presidendia del Ayto, que asume &l Organo del Cominé de Seguridad y Iz funcionss ssociadas 3l 1 - Responzable de Sistemz  Respon:zble de |z operacion de |oz sistemas pereneciznte 2 |z Gerencia de Informatica

ORGAND DE LA SEGURIDAD

1- Comité de Saguridad  Aesponsable de Gobiemo

2 - Feriodicidad o= laz reuniones 3213 () mesas

RESPOMSABLES
3-Rasp bl Informacion de Gobismo
4-Rasp bl Senvicios da Gobiama

Debe pulsar la seccién de Gobierno y seleccionar la pestana de

“Modelo de Gobernanza” donde se identificardn los Responsables del

ENS, indicando las personas del organismo que tfienen asignadas las

responsabilidades asociadas a los tres (3) responsables que se describen

a continuacion:

2. Responsable de Gobierno: ocupado por quien ostenta la Alcaldia-Presidencia de la entidad,
qgue asume el Organo del Comité de Seguridad y las funciones asociadas al Responsable/s
Informacién y Responsable/s Servicio, pudiendo delegar en un Concejal o Concejales

3. Responsable de Supervision: integra las funciones del Responsable de Seguridad en sus
respectivos dmbitos ocupado por Secretario/a de la entidad.

4. Responsable de Operacion: opera el Sistema de Informacion, integra las funciones del

Responsable del Sistema y corresponde al personal de la organizacidn (incluso personal

administrativo).
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4.4. Secciones HCeENS - Modelo de Gobernanza (ll)

Modelo de Gobernanza estandar

2022

SAT

SAT Guatemala
S Sena mis da un argankm

(e acossn al crgankme:

Progreso tatal 191 / 345

Modelo Estindar

1. MODELO DE GOBERNANZA Mostrar todos los comentarios
1 - Responsable que eleva la propuesta de designacion de roles, para su aprobacion, al érgan O rna
1.1 ROLES

1 - Responsable/s de los Servicios

2 - Responsable/s de Ia Informacién

@
INFORMACION
Podirfan ser los jefes y responsables de los diferentes Grganos y unidades administrativos, o bien, aunar ambas figuras ¥ que &l Secret. rio General, como méxima autaridad administrativa, asumiera esas funciones).
3 - Delegado/a de Proteccion de Datos
@

INFORMACION
Interiocutor con la AEPD el (por ejemplo, el Jefe de Servicio de Administracién Electronica y Transparencia, si lo hay).

4 - Responsable de Seguridad

5 - Responsable del Sistema

Modelo estandar:

Responsable de los servicios.
Responsable de la informacion: podrdn ser los jefes y responsables de los diferentes érganos y unidades administrativos, o bien, aunar ambas figuras y que el
Secretario General, como mdxima autoridad administrativa, asumiera esas funciones.

Delegado de proteccion de datos: es el interlocutor con la AEPD (por ejemplo, el Jefe de Servicio de Administracidn Electronica y Transparencia, si lo hay).
Responsable de la seguridad de la informacion.

Responsable del sistema: habitualmente, es el Jefe del Servicio de Informdatica.
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4.4. Secciones HCeENS - Modelo de Gobernanza (lll)

Modelo de Gobernanza estandar - Comité de Seguridad

2022
SAT
SAT Guatemala

S ana ms do un arganim asignass debord sokserinnar ol desazdn dasds Gobamanza.
Ciftime accesn 3l cranisme:

Progreso total 131 /348

FMan de Adecuadion

Definir el Comité de Seguridad del Organismo, indicando:

2. ORGANO DE LA SEGURIDAD DE LA INFORMACION
El Comité de Seguridad de la Informacion estard compuesto por:

1 - Presidente/a

INFORMACION

Persona fisica que asumira |a responsabilidad formal de sus actos, como puede ser el Secretario General del organismo.

2 - Secretaric/a  Responsable de la Seguridad

3 - Periodicidad de las reuniones  Seis (£) meses

4 - ;Cémo se ha comunicado |a designacion del comité de seguridad a sus miembros?

5 - Revisién de los miembros del comité (afios)

MIEMEROS - VOCALES

1 - Responsabie/s de Ia Informadion O si O Ne ] na
2 - Responsable/s los Servidos O s (O Mo ] na

3 - Responsable del Sistema

4 - El responsable del sistema pertenece al comité: O si (O Mo
5 - Responsable de Seguridad

& - El responsable de seguridad pertenece al comité O st O MNo
7 - Delegado de Proteccién de datos ) s ) Ne

8 - Otros

MCe

(CICIN

centro criptolégico nacional

—  El presidente: es la persona fisica que asumird la responsabilidad formal de sus actos, como puede ser el Secretario General del Organismo.

- El secretario: generalmente es el Responsable de la Seguridad de la Informacion.

— La periodicidad de las reuniones: generalmente son cada seis (6) meses
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4.4. Secciones UCeENS - Politica de Seguridad

GOBIERNO [ o

SAT
SAT Modelo de gobernanza Politica de seguridad |

5 ana mis do Un ceganisme asignacs daberd solocrionar ol desosds sesds Gobamanza.

. POLITICA DE SEGURIDAD

=1

Liitima acoecn al ceganicme: 30/12/2022 19325

Progreso total 181 / 345

1 - Dia de entrada en vigor de la politica

2 - Objetivos de servicio del organismo

3 - Organo competente que aprueba |a politica de seguridad ~ Selecciona una opcién

4 - Decreto de Alcaldia que regula Ia erganizacién de la seguridad de la informacion (n° de decreto y dia)

4
9 49 0 48 4

5 - ;Céme se ha comunicade la designacién de los responsables identificado en el modelo de Gokernanza?

- HISTGRICO DE MODIFICACIONES

N

©
INFORMACION
No existen modificaciones.

.. . ) 2. En la pestana “Politica de Seguridad” puede elaborar y
1. Debe pulsar la seccion de Gobierno y seleccionar
descargar la politica de seguridad, desde el boton “Descargar
la pestana de “Modelo de Gobernanza’. 9 P g g
P. Seguridad”, asi como registrar las modificaciones que se han

realizado en la politica de seguridad.
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4.4. Secciones NCeENS - Gobierno / Capacidades en Ciberseguridad

Estado del cumplimiento del ENS

.‘{ﬁ Gobernanza de la Ciberseguridad Nacional

(it aceesn 3l cegammer 30y

Frogreso total 131 f 348

Diagnastico de Cumplimiento
Gobiemo
Capacidades en ciberseguridad
1. Estrategia y Politica de Giberseguridad

2 Cuttwra Responsable e Indusiva de Gberseguridad

3. Talentn, Formacian y Certificaciones

4. Maroo Legal
5. Desarrclio Normative @ Implantadon de Medidas de Seguridad
6. Resuftados globales

1. Debe pulsar en la seccidén de Gobierno y seleccionar la opcién de
“Capacidades en Ciberseguridad”. Alli puede realizar el modelo

de Gobernanza que mds se adapte a su organizaciéon y generar

la politica de seguridad.

2

1. ESTRATEGIA Y POLITICA DE CIBERSEGURIDAD

1. ESTRATEGIA Y POLITICA DE CIBERSEGURIDAD

eguridad de la informacién, documentada y aprobada por un 6r
confiictos?

3 - £5¢ ha constituido ¢l Comité de Gestién y ordinacién de |a Seguridad de Iz entidad y se celebra, al menos, una sesién anual

4- S nan designado formalmanta 3 los responsables del Servicio, 13 Informacion, la Sequridad y del sistema d Informacion de s entidad

5 - 35e ha difundido la polftica de seguridad de

2. ANALISIS DE DATOS

ESTADO INDICADORES

NIVEL MADUREZ DIMENSION

miL1 MiL2

miL3

Ademds puede ver el estado de los indicadores y el nivel de

madurez que fiene su organismo en materia de ciberseguridad, a

través de un cuestionario.
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4.4. Secciones NCeENS - Plan de Adecuacion (1)

¥
b Gobernanza dela
@ Estado del cumplimien

2022

Ayuntamiento Jornadas
Descentralizadas ENS

Sistema Curso Asistente yCeENS v

Si tiene més de un organismo asignado debera seleccionar el deseado
desde Gobemnanza.

Uitime acceso al organismo: 29/12/2022 11:13:05

Progreso total 106 /345

Diagnéstico de Cumplimiento
Gobierno
Plan de Adecuacién

1. Informacién del Sistema

2. Alcance

3. Categorizacion del Sistema

4. Declaracion de aplicabilidad/Perfil de
Cumplimiento

5. Documentos

6. Fin del Plan de Adecuacion

1. La seccion de Plan de Adecuacion se encuentra previamente completada con un

modelo de catdlogo de servicios de un sistema TIC de categoria BASICA.

La seccién se compone de seis (8) apartados:

Informacién del sistema

Alcance

Categorizacién del Sistema

Declaracion de Aplicabilidad / Perfil de cumplimiento

Documentos

ol L

Fin del Plan de Adecuacion

- ([CIUIN

centro criptolégico nacional
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4.4. Secciones NCeENS - Plan de Adecuacion (ll)
Gobernanza de la Ciberseguridad Nacional
Estado del cumplimiento del ENS
e g HCeens SOPORTE a 2

2022 ;
1. INFORMACION DEL SISTEMA FAQ

Ayuntamiento Jornadas
Descentralizadas ENS

Sistema Curso Asistente yCeENS ~

un organismo asignado debera seleccionar el deseado

Utimo acceso al organisma: 29/ 22 11:13: .
Mostrar todos los comentarios Ia

1. INFORMACION DEL SISTEMA
5]

Diagnéstico de Cumplimiento
2 - Descripcion para el sistema  Sistema para la adecuacion pCeENS Ia

Progreso total 106 / 345

1 - Nombre del sistema  Sistema Curso Asistente yCeENS

Gobierno

Plan de Adecuacién 3 - Ambito

I 1. Informacién del Sistema

Para cumplimentar el apartado de “Informacién del sistema” en cuenta los siguientes aspectos:

1. En este apartado se puede ver y modificar la informacion del sistema.
1. Nombre del sistema.
2. Descripcion del sistema.

3. Ambito: en ese caso siempre va a ser ENS.
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4.4. Secciones NCeENS - Plan de Adecuacion (lll)
1 3

2. ALCANCE ADECUACION FICHA DEL SERVICIO
2. ALCANCE
1 - Indique el alcance para la certificacion del sistema
Existen 15 fichas de servicios pendientes de completar. BI U =:2|= b
INFORMACION GENERAL
INFORMACION Sistemas que 50f Ios ser Perfil i to E:
Descripcion del alcance de |a certificacion del sistema conforme a los servicios prestad
2 1. CATALOGO DE SERVICIOS E INFORMACION
Buscar:
Mostrar 5w registros re— ]
Codigo Identificador Denominacién Creado Modificado Ver/editar  Descargar Borrar Copiar
ficha ficha Servicio
Q SF 501 - Urbanismo Urbanismo 29/12/2022 - 09:28:50 29/12/2022 - 13:25:21 Q 3 [} I_|:|
Cuando se aplica el Perfil de Cumplimiento de Requisitos Esenciales
(0] SF S 02 - Medio Ambiente Medio Ambiente 29/12/2022 - 09:28:50 29/12/2022 - 13:25:21 Q * [ [}
, de Seguridad, el Alcance aparecerd precargado con el siguiente
® = S 03 - Mantenimiento e Mantenimiento e 20/12/2025 - 09:28:50 20/12/202 - 132521 Q s i o
Infraestructuras Infraestructuras
R . texto:
(o) Sk 508 E:E”LOLI;TE N Pm”’"”‘)[ o “a Entidad 0122022 - 092850 29/12/2022 - 1325:21 Q 3 [ [}
) Se recomienda no modificar el alcance y revisar solo los servicios y el
(o) SF o7 Mi:::;:‘“ v Comercios yMercados  20/12/2002 - 09:28:50  29/12/2022 - 1325:21 Q 3 i 0
) contenido de las fichas.
Mostrando 1- 5 de 15 1 2 3 Siguiente

3. Se podrd ver y editar cada ficha para lo cual deberda:

- Rellenar las fichas de los servicios desde el botdn “Ver/editar ficha”

El Alcance del sistema a certificar viene determinado por dénde se alojan los -
—  Borrar los servicios.

activos esenciales de la organizacion: |os servicios que se prestan y la informacion _  Copiar los servicios.

que manejan. —  Descargar el catdlogo de servicios, en Excel, desde el botdén “Descargar
En funcién del tipo de organismo (EELL, Universidad, otros...) aparecerd catdlogo”.
precargada una lista de servicios para su revision. Para el Perfil de Cumplimiento de - Revisar el alcance de la certificacién del sistema conforme a los servicios

Requisitos Esenciales el nivel de las dimensiones de seguridad (CITAD) es BAJO. que se prestan y la informacién manejada.
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4.4. Secciones NCeENS - Plan de Adecuacion (1V)

3. CATEGORIZACION DEL SISTEMA FAQ

INFORMACION
Recuerde que debe categorizar el sistema o afiadir uno o més servicios en la seccién "2. Alcance”.

DESCARGAR CATEGORIZACION

1. SISTEMA

1 - Nivel maximo de Confidencialidad (C)

2 - Nivel maximo de Integridad (I) ©=¢

3 - Nivel maximo de Trazabilidad (T)

4 - Nivel maximo de Autenticidad (A) Fzj0

5 - Nivel maximo de Disponibilidad (D)  F20

2. CATEGORIA DEL SISTEMA

La categoria del sistema es BASICA

“Categorizacion del sistema”: en este apartado tenga en cuenta los siguientes aspectos:

« Se muestra la categorizacién del sistema a categoria BASICA, como se corresponde con el Perfil de Cumplimiento Especifico de

Requisitos Esenciales de Seguridad. Se puede descargar el documento de categorizacion del sistema para su firma, necesaria

para la implantacion.
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4.4. Secciones HCeENS - Plan de Adecuacion (V)
4. DECLARACION DE APLICABILIDAD/PERFIL DE CUMPLIMIENTO FaQ
1. MEDIDAS |m
RIESGO POTENCIAL RIESGO RESIDUAL o
(6] (antes de aplicar medidas de seguridad) (después de aplicar medidas de seguridad)
LT\F;:Z'\:eAcccli::puedeadapmr\a‘ it ién de aplicabili provisional, realizando las siguientes ’\ ’ M
* Modificar |a aplicabilidad de las medidas A
A maion comparstaias  cmplrenas d viionci Riesgo medio Riesgo asumible
* Especificar los criterios de aplicabilidad de las medidas
B Riesgo despreciable W Riesgo asumible Bl Riesgo medio Bl Enriesgo
La categoria actual del sistema es: BASICA
6]
LEYENDA v
Medida del Anexo Il Aplica C i ! i C ia/Nivel Refuerzos
[org.1] Politica de seguridad Aplica - Basica [m}
[org.2] Normativa de seguridad Aplica - Basica 3
Tenga en cuenta los siguientes aspectos el apartado de “Declaracion de aplicabilidad de cumplimiento” :
En este apartado se podra:
—  Revisar la Declaracion de Aplicabilidad. — Verificar el riesgo de las medidas antes (Riesgo
- Especificar los criterios de aplicabilidad de las medidas. Potencial) y despues de aplicarlas (Riesgo Residual).
-~ Descargar la Declaracion de Aplicabilidad para firma del — Descargar el informe de andlisis de riesgos.

Responsable de Seguridad.
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4.4. Secciones NCeENS - Plan de Adecuacion (VI)

5. DOCUMENTOS FAQ

1. DOCUMENTOS DISPONIBLES PARA SU DESCARGA

INFORMACION
Estos documentos deberdn descargarse y firmarse por |a auditeria competente para adjuntarlos en la seccién 4. Implantacién de medidas.

Documentos para la adecuacién Otros documentos
Concepto Nombre del documento Extensién Enlace
Politica de seguridad PS_Ayur Jornadas D i ENS doex
Declaracién Aplicabilidad Definitiva — Perfil de Cumplimiento DADefinitiva - PerfilDeCumplimiento_Sistema Curso Asistente yCeENS doex
Categorizacién del Sistema CCN-STIC-890 Anexo Il Categorizacidn_Sistema Curso Asistente yCeENS doex
Inferme simplificado de riesgos Andlisiz_de_Riesgos_Sistema Curso Asistente yCeENS docx DESCRRGAR

Tenga en cuenta los siguientes aspectos el apartado de “Documentos’:

En este apartado se encuentra agrupados todos los documentos que se pueden descargar desde sus
propias secciones para facilitar su localizaciéon. Estos documentos son:
—  Politica de Seguridad. — Informe simplificado de riesgos.
-~ Declaracién de aplicabilidad - Perfil de cumplimiento. - Catdlogo de servicios.

—  Categorizacion del Sistema. —  Fichas de servicios.
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4.4. Secciones NCeENS - Plan de Adecuacion (VII)

6. FIN DEL PLAN DE ADECUACION FAQ
1. SINCRONIZAR PLAN DE ADECUACION
0]
INFORMACION
Para pasar a la fase de Implantacién, es necesario validar el Plan de Adecuacion elaborado pulsando el botén Implantacion ENS. Aseglrese de que esta todo correcto.
Cada vez que realice cambios en alguna seccidn del Plan de Adecuacién, debera volver a pulsar el botén de Implantacion ENS para visualizarlos en las secciones de Implantacion.
Implantacién
ENS
Tenga en cuenta los siguientes aspectos el apartado de “Fin del Plan de Adecuacién”:
« En el apartado de Fin del Plan de Adecuacién se finaliza el plan + Cada vez que se realicen cambios en alguna seccién del Plan
de adecuacién pasando a la fase de implantacién. Para ello es de Adecuacién, se deberd volver a pulsar el botén de
necesario validar el Plan de Adecuacién elaborado pulsando el Implantacion  ENS  para  visualizarlos en las secciones de

botén “Implantacion ENS”. Implantacion.
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4.4. Secciones NCeENS - Implantacion (1)

¥ . . . 2
£ Gobernanza de la Ciberseguridad Nacional
Estado del cumplimiento del ENS 1. ARTICULADO

2022 ¢

Ayuntamiento Jormadas Descentralizadas ENS tes req secién & 5 habrin cumplid s sxgenciss exablaciasan fossguienas auios del RD311/2022 ! Exqusma Nacionsl de Segurcd

Sistemia Curso Asistente yCeEMS
Sl Sena mds da un organkmo signacdo deberd soleccionar al desaado descs Gobamanza. e 1

o conorridd cn ol squems Mo
Uktimo acceso al cogamisme: 30122022 233847 los sistemas de informacién
Progreso total 106 f 345
2. PERFIL DE CUMPLIMIENTO
Diagndstico de Cumplimients

iobiemno:

Adazuadisn, que prapordonan a sagurided nacesara pars un Fasgo resids ssurible
cumpiidolas

Implantacion
1. Articulado Mares Organizatvo

2 Perfil de Cumpliméernto:

3. Documentadion de sequridad

4 |mplantacion de medidas

En este apartado puede revisar la implantacion de las medidas en el
sistema TIC que se quiere adecuar, asi como la generacidon de
documentos necesarios en la implantacion.

+ En todos los apartados se dispone de un repositorio documental,

pulsando el botdén “Repositorio documental”.

Los apartados Articulado y Perfil de Cumplimiento, cuando se aplica el Perfil
de Cumplimiento Especifico de Requisitos Esenciales de Seguridad, son de
solo lectura, ya que su aplicabilidad y grado de implantacién proporcionan
la seguridad necesaria para un riesgo residual asumible.

- Las tareas de implantacion se realizan en la seccion 4. Implantacion

de medidas.
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4.4 ' lantacié
4. Secciones HCeENS - Implantacion (ll)
: 4 " s -
i Gobernanza de la Ciberseguridad Nacional 3.1, REGISTROS DE SEGURIDAD
@ Estado del cumnplimienta del ENS
Ayuntamiento Jormadas Descentralizadas ENS
Sistema Curso Asistente yCeENS ‘
- _ : _ _ o . e _ 1. INVENTARIO DE ACTIVOS
Sl Sena mds da un rgankmo asignada deberd salecdonar ol desaads descde Gobamanza.
Ciliima acosse al crganisme: 30/12/2022 233847 e = s = GememRes = fEmmms Gemsmemsdwese = femwes =
Progreso total 106 f 345
[:iagnéstic-:de(umplimienta 3.2. NORMATIVA DE USO DE MEDIO ELECTRONICOS
Gobiemo
Pan de HdECUal:IIIH'I 1. DATOS NECESARIOS
3. Documentadion de seguridad
3.1. Registros de sequridad
3.2 Marmativa de uso de medio electronicos
33. Documento de Seguridad o)
3.5 Palitica de firma
En este apartado se pueden generar los registros necesarios para + Losregistros que se pueden generar son:
la implantacién. Ademds de crear de manera individual, se puede - Registros de seguridad: ~ Documento de Seguridad

importar desde un fichero Excel, descargable desde la seccién. - Inventario de activos — Plan de formacion
- Entrada/salida de soportes — Politica de firma

También se puede exportar el listado en formato Excel.
— Normativa de uso de medios electrénicos



Modelo uCeENS

4.4. Secciones NCeENS - Implantacion (lll)

Estado del cumplimiento del EMNS 1 —

i g Gobernanza de la Ciberseguridad Nacional

2022
Ayunitamiento Jornadas Descentralizadas ENS
Sistema Curso Asistente yCeEMNS

S Sena mds da un argankmms ok sbard solsvionar ol desosds desds Gobamanza.

Progreso total 106 f 345

| 4. IMPLANTACION DE MEDIDAS

1. FINALIZAR IMPLANTACION

EBE

6 electniicos aprobada EEB

MNCe
= NS

(CICIN

centro criptolégico nacional

Diagnéstico de Cumplimients

Gobiermo

1. Articulado

2 Perfil de Curnplimisnto

3. Docurmentacion de seguridad

4 Implantacion de medidas

En este apartado se deben incluir los documentos
firmados y las evidencias indicadas para poder

solicitar la conformidad.

EBB
EBB

En el caso del Perfil de Cumplimiento Especifico de Requisitos Esenciales se

simplifican las tareas de implantacion reduciéndose a lo indicado en la seccion 4

de Implantacion.

conformidad pulsando el botén “Conformidad”.

Una vez incluidos los documentos y evidencias necesarios, se podrd solicitar la
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ecciones e - conformiad
[ ] [ ]
x " s .
Gobernanza de la Ciberseguridad Nacional
Estado del cumplimiento del ENS 1. SOLICITAR AUDITORIA .
g - @
Ayuntamiento Jornadas Descentralizadas ENS PANEL DE AUDITORIA
Sistema Curse Asistente yCeENS i Al solicitar una auditoria a una Entidad de Certificacion u Organismo de Aucitoria Técnico, |a entidad auditora recibirs los datos de contacto del Respansable de Seguridad de su organisma y se pandré en contacto con el mismo. Una vez I auditoria es aceptada, el auditor asignada tendrd acceso a los documentos del sistema dispanibles en AMPARD
—-— . et mientras dure el proceso de auditoria,
5 Sana mis da Un cegankma asignada ! al desnacky desids Gobeamanza. i
Llitderacs
Progreso total 106 f 345
Ragnastico de Cumplimiento:
2. DOCUMENTOS DE CONFORMIDAD Fag
Gobierno
Pan de Adecuacion i
Auditoria selzcdionada:
TreErE Enimplzntacién (31/12/2022) -
Conformidad Plan dte acciones
. correctivas
1. Sollicitar auditoria +
2 Documentos de conformidad

Tenga en cuenta los siguientes aspectos el apartado de “Conformidad”:

En este apartado se podra:

. Solicitar la auditoria de conformidad con el ENS en base al Perfil de Comunicarse con el auditor a fraves del foro.

Cumplimiento Especifico para categoria BASICA. *  Redlizar las acciones pertinentes después de la auditoria, como puede ser

+  Ver el estado de la auditoria: la Enfidad de Certificacion (EC) o el realizar el Plan de Acciones Correctivas.
Organo de Auditoria Técnica del Sector PUblico (OAT), tras recibir la

solicitud de auditoria, procederd a la realizacién de la evaluaciéon de

las evidencias y la documentaciéon aportada.
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~VOLUCION DEL ESTADO DE ALERTA ANUAL POR NIVEL

C

ICLO DE MEJORA CONTINUA

1

N4 - RIESGO

N1-NORMAL N2-RIESGO BAJO N3-RIESGOMEDIO s -RIESGO

Tarea

Actualizacion de servidores Windows

Actualizacion de servidores Windows

Actualizacion de servidores Windows

Actualizacion de servidores Linux y resto de hardw...

Actualizacién de servidores Linux y resto de hardw...

Descripcidn

Actualizacion de caracteristicas

Actualizacién de calidad

Actualizaciones criticas

Comprobacion de publicacion de parches, actualiza..

Actualizaciones criticas

Periodicidad = Fecha de actuali.. = Observaciones

Semestral

Selecciona una opcidn

Anual

Selecciona una opcion

Anual

FAQ ELEVADO cRiTICO
DESCARGAR INFORME
- 2022 2022 2022 2022
N ESTADO DE ALERTA POR MEDIDA (Indicativo de Acciones)

EVOLUCION DEL ESTADO DE ALERTA POR TIPO ORGANISMO

Universida

1. SITUACION POR NIVELES DE ALERTA

Tenga en cuenta los siguientes aspectos el apartado de “Ciclo de Mejora Continua”:

54%

1.

Puede descargar el documento “Lista Mantenimiento del Sistema y

Acciones Puntuales” donde encontrard la realizacion de tareas de
mantenimiento del sistema (actuadlizacion de servidores, equipos,
revision de accesos, efc.) que incluye también tareas que garantizan el

ciclo de mejora.

« La reevaluacion y actudlizacion periddica de las medidas de
seguridad del sistema se consigue mediante acciones puntuales
que se presentan cuando haya cambios en el sistema (nuevo
componente en el sistema, nuevo personal, etc.)

2. En la seccién de Ciclo de mejora continua se puede

evaluar las capacidades en ciberseguridad y las medidas

proactivas de resiliencia para prevenir ciberataques y

resistir ante la amenaza, consiguiendo el triple objetivo:

«  Mantener la Certificacion de Conformidad.

+  Fomentar la Mejora Continua.

* Alcanzar la madurez exigida.
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Contacto

normativa@ccn.cni.es

cch@ccn.cni.es

Paginas Web

WWwWWw.ccn.chi.es

www.ccn-cert.cni.es

oc.ccn.cni.es

CENTRO CRIPTOLOGICO NACIONAL
cn=CENTRO CRIPTOLOGICO NACIONAL,
2.5.4.97=VATES-52800155J, ou=CENTRO
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