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2. El Plan de Adecuacion al ENS

El PLAN DE ADECUACION es un documento en el que se recoge el alcance de los sistemas que se van a someter
al proceso de certificacion en el ENS, la categoria de dichos sistemas, el procedimiento para conseguir la
conformidad con el ENS: qué medidas se van a implementar (Declaracion de Aplicabilidad), con qué recursos y
en qué plazos, qué riesgos se asumen, las responsabilidades asociadas al ENS, etc...
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3. El Asistente de Adecuacion al ENS

Desde INES, dentro del Portal de Gobernanza, se permite obtener la conformidad de los sistemas TIC de un
organismo, con la ayuda del Asistente del Plan de Adecuacidn.

A través del Asistente, el organismo puede crear los sistemas que tiene que adecuar al ENS, y acometer todas
las fases para obtener la conformidad de los sistemas, entre otras:

 Modelo de Gobierno y Politica de Seguridad.

e Realizar el plan de adecuacion:

o Definir el Alcance, identificando los servicios alojados en el sistema, la informacidon que manejan esos servicios
y valorando las dimensiones de seguridad (CITAD) en 3 niveles: BAJO, MEDIO y ALTO

o Categorizar el sistema

o Obtener la Declaracion de Aplicabilidad

* Realizar la implantacion de las medidas.

e Solicitar la conformidad. -\

2y ings>
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3.1. COmo acceder al Asistente - Portal de Gobernanza (1)

Para acceder al Asistente de Adecuacidn al ENS, se debe acceder al Portal de Gobernanza desde la siguiente
URL: https://gobernanza.ccn-cert.cni.es/ y una vez que estemos, debemos acceder a la parte privada de

nuestro organismo, a través de cl@ve.
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3.1. Como acceder al Asistente - Portal de Gobernanza (1)

En la parte privada del Portal de Gobernanza del organismo, el usuario puede ver sistemas creados desde el

asistente, editarlos y consultar el estado de su conformidad. También puede solicitar acceso a otros asistentes

como a otros organismos.
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3.2. COmMo crear un sistema

Para crear un nuevo sistema en el Asistente de Adecuacion al ENS, debe pulsar en “Nuevo plan” dentro de
“Planes de adecuacion”, completar los datos que se solicitan y pulsar “Crear Sistema”

£ . . . .
% Gobernanza de la Ciberseguridad Nacional Crear un nuevo sistema

Complete los siguientes campos para crear un nuevo Sistema que permita su Adecuacion al Esqguema Nacional de Seguridad.

7 8
Indique el nombre del sistema
ORGANISMO Sistema Curso Asistente INES
PLANES DE ADECUACION 5
Stasomen Cotegoria Indique una descripcion para el sistema
. Sede Electronica INES
ALTA -
v W Nuevo Plan >
Tipo de sistema
[T @ @ ENs
NUEVO ORGANISMO SISTEMAS ORGANISMO IMPLANTACIONES CERTIFICACIONES
4 0 Version ENS
Solicitar Ver Sistemas RD 03/2010
v ¥

=

Diines
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3.3. COmo acceder al sistema

Una vez creado el sistema, en la parte inferior aparece una agrupacion de los sistema por tipo y/o categoria; al
ser un sistema nuevo, éste se encuentra sin categorizar.

Para acceder al sistema, debe pulsar la flecha que se encuentra a la derecha del sistema. Si desea borrar el
sistema y todo lo relacionado con él, debe pulsar la papelera roja.

SISTEMAS

I}
@j SISTEMAS SIN CATEGORIZAR

SISTEMA CURSO ASISTENTE INES

A\ Haytareas pendientes en el sistema ® 28/12/2022 - 00:00:00 ‘;/’u ENS QENS v o I—D

N
i SISTEMAS DE CATEGORIA BASICA

=

Dingsy

SISTEMAS DE CATEGORIA MEDIA
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3.4. Secciones del Asistente

El asistente se divide en las siguientes secciones, que son navegables a través del
menu lateral izquierdo y que se habilitan segin se vayan completando secciones

anteriores:

Gobierno:

Se define el modelo de gobernanza y se genera la politica de seguridad.

Plan de Adecuacion:

Se genera el plan de adecuacidn del sistema.

Implantacion:

Se realiza la implantacion del sistema.

Conformidad:

Se solicita y consulta la conformidad del sistema.

s sgeccen [CICIN]

centro criptolégico nacional

e Gobernanza de la Cil
@ Estado del cumplimiento ¢

2022

Ayuntamiento Jornadas
Descentralizadas ENS

Sistema Curso Asistente INES A

5i tiene mas de un organismo asignado debera seleccionar el deseado
desde Gobermnanza.

Uitimo acceso al organisma: 28/12/2022 14:20:36

Progreso total 7/43

Gobierno
Plan de Adecuacion
Implantacién

Conformidad
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3.4. Secciones del Asistente - Gobierno (I)

En la seccion de Gobierno se puede realizar el modelo de Gobernanza de su organismo y generar la politica de
seguridad.

En la pestafia de “Modelo de Gobernanza” se identificaran los Responsables del ENS, indicando las personas
del organismo que tienen asignadas las funcionalidades asociadas a los siguientes roles:

e Responsable de los servicios.

 Responsable de la informacidn: podran ser los jefes y responsables de los diferentes érganos vy

unidades administrativos, o bien, aunar ambas figuras y que el Secretario General, como maxima
autoridad administrativa, asumiera esas funciones.

* Delegado de proteccidn de datos: es el interlocutor con la AEPD (por ejemplo, el Jefe de Servicio de

Administracion Electrénica y Transparencia, si lo hay).

 Responsable de la seguridad de la informacion.

=N
* Responsable del sistema: habitualmente, es el Jefe del Servicio de Informatica. @l/ine'&
&Z</inés>
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3.4. Secciones del Asistente - Gobierno (II)

Asi como definir el Comité de Seguridad del Organismo, indicando:

* El presidente: es la persona fisica que asumira la responsabilidad formal de sus actos, como puede ser el

Secretario General del organismo.

* Elsecretario: generalmente es el Responsable de la Seguridad de la Informacion.

* La periodicidad de las reuniones: generalmente son cada 6 meses

* Los miembros vocales

* Elresponsable de la informacion

* El responsable de los servicios

* Elresponsable del sistema

* Elresponsable de la seguridad

* El delegado de proteccidon de datos.

Los Responsables de la Informacién y de los Servicios, seran convocados en funcion de los asuntos a tratar.
El Delegado de Proteccion de Datos participara con voz, pero sin voto en las reuniones del Comité de seguridad

de la informacidon cuando en el mismo vayan a abordarse cuestiones relacionadas con el tratamiento de datos de
caracter personal, asi como siempre que se requiera su participacion.
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3.4. Secciones del Asistente - Gobierno (ll)
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En la pestafia “Politica de Seguridad” se puede elaborar y descargar |la politica de seguridad, desde el botdn

“Descargar P. Seguridad”, asi como registrar las modificaciones que se han realizado en la politica de seguridad

GOBIERNO

1.

1-

2

3

4

POLITICA DE SEGURIDAD

lefe de servicio o drea/Concejal

Politica de seguridad ‘

- Dia de entrada en vigor de la politica

- Objetivos de servicio del organismo

- Normativas que son de aplicacién

- Grgano competente que aprueba la politica de sequridad ~ Comité de Seguridad

- Decreto de Alcaldia que regula la organizacién de la sequridad de la informacién (n® de decreto y dia)

- ;Cémo se ha comunicade la designacion de los responsables identificado en el modelo de Gobernanza?

. HISTORICO DE MODIFICACIONES

INFORMACION
Mo existen modificaciones.

]
U 4d 49 4@ 9 49 4

DESCARGAR P. SEGURIDAD ANADIR NUEVO REGISTRO

0]

=N
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3.4. Secciones del Asistente - Gobierno (V)

Gobernanza de la Ciberseguridad Nacional
Estado del cumplimiento del ENS

@ s SOPORTE a

2022

Ayuntamiento Jomadas Descentralizadas GOBIERNO “
ENS

Sistema Curso Asistente INES

Si tiene més de un organismo asignado deberd seleccionar el deseado desde ‘
Gobermanza

Modelo de gobernanza

Uktimo acceso al organisma: 28/12/2022 14:20:36

Progreso total 7/43 1. MODELO DE GOBERNANZA Mostrar todos los comentarios I.EI
e 1 - Responsable gue eleva la propuesta de designacion de roles, para su aprobacién, al drgano competente O na E
Plan de Adecuacion

1.1 ROLES

il

1 - Responsable/s de los Servicios

2 - Responsable/s de la Informacién @

INFORMACION
Podrian ser los jefes y responsables de los diferentes érganos y unidades administrativos, o bien, aunar ambas figuras y que el Secretario General, como méxima autoridad administrativa, asumiera esas funciones).

3 - Delegado/a de Proteccion de Datos E

INFORMACION
Interlocutor con |z AEPD el {por ejemplo, el Jefe de Servicio de Administracion Electrénica y Transparencia, si lo hay).
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3.4. Secciones del Asistente - Gobierno (V)

Gobernanza de la Ciberseguridad Nacional
Estado del cumplimiento del ENS

9 ™ SOPORTE A 2
2022 INFQRMACI{’)N B _
Dol - i Habitualmente, el Jefe del Servicio de Informética
ENS
Sistema Curso Asistente INES
Si tiene més de un organismo asignade deberd seleccionar ol deseado desde . ;
Gobermanza. 2. ORGANO DE LA SEGURIDAD DE LA INFORMACION
Onimo acceso al organismo: 28/12/2022 142036 El Camité de Seguridad de la Informacidn estard compuesto por:
Py total 7/43
rogreso tota 1 - Presidente/z @
Gobierno
0}

Plan de Adecuacion INFORMACION

Persona fisica que asumird la responsabilidad formal de sus actos, como puede ser el Secretario General del organismo.

2 - Secretario/a  Responsable de la Seguridad

3 - Periodicidad de las reuniones  Seis () meses

4 - ;Cémo se ha comunicado la designacion del comité de seguridad a sus miembros?

4 9 0 0

5 - Revisidn de los miembros del comité (afios)

MIEMBROS - VOCALES

1 - Responsable/s de la Informacién O si O No O na @

2 - Responsable/s los Servicios O st O MNo O na @
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3.4. Secciones del Asistente - Plan de Adecuacion (1) s Gobernanza de la Cibe
@ Estado del cumplimiento de
En la seccidn de Plan de Adecuacidon puede realizar el plan de adecuacion del sistema TIC 2022
Ayuntamiento Jomadas Descentralizadas
gue se va a adecuar. ENS
Sistema Curso Asistente INES
La seccion se compone de los siguientes apartados: Sl
* Informacion del sistema. Progreso total 7/43
Gobierno
¢ A I ca n ce ° Plan de Adecuacién
1. Infformacién del Sistema
e Categorizacion del Sistema. 2 Alcance

3. Categonzaadn del Sistema

o Declaracion de Aplicabilidad provisional. 3.1. Declaracitn de Aplicabilidad Provsionsl

4, Dedaracion de aplicabilidad/Perfil de Cumplimiento

* Declaracion de Aplicabilidad / Perfil de cumplimiento. Al dEEnes

5. Documentos

6. Fin del Plan de Adecuaddn

o Analisis diferencial.

* Documentos.

=N

=
l

* Fin del Plan de Adecuaciodn. @l/ingus;
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3.4. Secciones del Asistente - Plan de Adecuacion (ll)

En el apartado Informacion del Sistema se puede ver y modificar la informacion basica del sistema.
* Nombre del sistema.
e Descripcion del sistema.

« Ambito: en ese caso siempre va a ser ENS.

¥
8o Gobernanza de la Ciberseguridad Nacional
@ Estado del cumplimiento del ENS

! 9 e SOPORTE a 2
2022 .
Ayuntamiento Jomadas Descentralizadas 1. INFORMACION DEL SISTEMA .
ENS
Sistema Curso Asistente INES
Si tiene mas de un organismo asignado deberd seleccionar el deseado desde
G
Ulimo acceso al organisma: 28/12/2022 14:20:36
1. INFORMACION DEL SISTEMA Mostrar todos los comentarios G3
Progreso total 7/43 -
1 - Nombre del sistema  Sistema Curso Asistents INES @
Gobiemno
A T Ca 2 - Descripcion para el sistema  Sede Electronica INES @
1. Informacién del Sistema 3 - Ambito

2. Alcance

=N

D,
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3.4. Secciones del Asistente - Plan de Adecuacion (lll)

En el apartado Alcance se puede:

e Elaborar el catalogo con todos los servicios alojados en el sistema desde el botdn “Anadir servicio”.
* Rellenar las fichas de los servicios desde el boton “Ver/editar ficha”.

* Borrar los servicios.

e Copiar los servicios.

* Descargar el catalogo de servicios, en Excel, desde el boton “Descargar catalogo”.

e Descargar la ficha del servicio desde el boton “Descargar ficha”.

* Identificar y definir el alcance de la certificacion del sistema conforme a los servicios prestados vy Ia
informacion manejada.

=N

2y ings>
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3.4. Secciones del Asistente - Plan de Adecuacion (1V)

'./ [‘ ‘
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Va? ENS

2022
Ayuntamiento Jornadas Descentral
Sistema Curso Asistente INES

Sitiene mis de un organisma asignada deberd seleccionar & deseado desde
Gobemanza.
Uttimo acceso al arganisma: 22/12/2022 142036

Progreso total 12 /43

Gobierno
Plan de Adecuacion
1. Informacién del Sistema
2. Alcance
3. Categorizacion del Sistema
3.1. Declaracién de Aplicabilidad Provisional
4. Dedlaracién de aplicabilidad/Perfil de Cumplimiento
4.1. Analisis diferencial

5. Documentos

6. Fin del Plan de Adecuacion

Gobernanza de la Ciberseguridad Nacional
tado del cumplimiento del ENS

2. ALCANCE

INFORMACION
Descripcion del catalogo de servicios prestades por el sistema y |a informacion asociada a ellos.

1. CATALOGO DE SERVICIOS E INFORMACION
Mostrar 5 % registros
Cadigo Identificador Denominacian

SF 5 13 - Registro General Registro genera

Mostranda 1-1de1

2. ALCANCE ADECUACION

INFORMACION

Alojado en

Sistemas del organismo

Descripcidn del alcance de |a certificacion del sistema conforme 2 los servicios prestados y |a informacién manejada.

1 - Indique el alcance para |z certificacidn del sistema

B I U|;:=

Creado

28/12/20

Modificado

28/12/2022 - 14:49:17

9 S SOPORTE h N

DESCARGAR CATALOGO ARIADIR SERVICIO

Buscar:
Descargar ficha Borrar Copiar Servicio
4 L[] (|
Anterfior 1 Siguiente
@




i N INES - Plan de Adecuacion ‘!" Adec [‘_/lN

centro criptolégico nacional

3.4. Secciones del Asistente - Plan de Adecuacion (V)

A la hora de crear un servicio se debe rellenar la siguiente

Aiiade un nueve servicio a la tabla de Catdlogo de Servicios.

informacion:

EXISTEN CAMPOS OBLIGATORIOS =

DATOS GENERALES

Valorar Dimensiones de Seguridad CITAD:

* [C] Confidencialidad

* [I] Integridad

Informacion que maneja

APROXIMACION INICIAL A LA VALORACION DE LOS NIVELES DE SEGURIDAD

 [T] Trazabilidad

Integridad (i) - Bajo

° [A] Aute nticidad Trazabilidad (T) = Bajo

Autenticided (A) *  Baio

« [D] Disponibilidad

=

Dingsy
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3.4. Secciones del Asistente - Plan de Adecuacion (VI)

Rellenar una ficha de servicios, que consta de:
* Datos que trata: se debe identificar si el servicio maneja, o no, datos personales.

* Tipo de servicio:

FICHA DEL SERVICIO

W

=? ENS

(CICIN

centro criptolégico nacional

o SF - Servicio Finalista

o Sl - Servicio Instrumental INFORMACION GENERAL

Codigo *

 Componentes del servicio.

e Arquitectura técnica.

* Dependencias entre servicios.
* Responsable funcional del sistema.

* Aproximacion al CITAD: valoracion de las dimensiones de seguridad - Nivel
BAJO/MEDIO/ALTO que se tendra en cuenta para definir la categoria del
Sistema (seccion 3).

=N

Dingsy




i N INES - Plan de Adecuacion ‘J" Adec [[C[G:[|N|

@

centro criptolégico nacional

3.4. Secciones del Asistente - Plan de Adecuacion (VII)

* En el apartado de Categorizacion del Sistema se categoriza el sistema indicando el CITAD y se puede descargar la
categorizacion del sistema, necesaria para la implantacion.

* En un principio, se calcula automaticamente (aunque permite modificarlo), con los niveles de las dimensiones de
seguridad que se han completado, asignando a cada dimension el valor maximo asignado en los servicios
definidos en el alcance (seccion 2).

* De la misma manera, se mostrara la categoria del sistema en funcidén del maximo de las dimensiones.

3. CATEGORIZACION DEL SISTEMA FAQ

INFORMACION
Recuerde que debe categorizar el sistema o afadir uno o més servicios en la seccidn “2. Alcance’

1. SISTEMA Mostrar todos los comentarios

1 - Nivel maximo de Confidencialidad (C)  Bajo

2 - Nivel maximo de Integridad ()  Bajo

3 - Nivel maximo de Trazabilidad (T) ~ Bajo

=N

Diines

4 - Nivel maximo de Autenticidad (A)  Bajo

L]
99 0 8 49 6

5 - Nivel maximo de Disponibilidad (D)  Bajo

2. CATEGORIA DEL SISTEMA

La categoria del sistema es BASICA
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3.4. Secciones del Asistente - Plan de Adecuacion (VII)

En el apartado de Categorizacion del Sistema se pueden realizar las siguientes acciones:

e Categorizar el sistema indicando el CITAD: en un principio, se calcula automaticamente (aunque permite
modificarlo), con los niveles de las dimensiones de seguridad que se han completado, asignando a cada
dimension el valor maximo asignado en los servicios definidos en el alcance (seccidn 2).

* Descargar la categorizacion del sistema, necesaria para la implantacién. La categoria del sistema se define en
funcion del maximo de las dimensiones.

* Obtener |la Declaracion de Aplicabilidad provisional, en funcion de la categoria del sistema y del valor de las
dimensiones del CITAD.

e Simular la Declaracion de Aplicabilidad provisional, cambiando los valores del CITAD, de la parte superior, se
modifica el numero de medidas que aplican al sistema.

=N

@1/ in gs>
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3.4. Secciones del Asistente - Plan de Adecuacion (I1X)

3. CATEGORIZACION DEL SISTEMA

INFORMACION

Recuerde que debe categorizar el sistema o afiadir uno o més servicios en la seccidn "2. Alcance”.

-

. SISTEMA

1 - Nivel maximo de Confidencialidad (C)  Bajo

FAQ

DESCARGAR CATEGORIZACION

Mostrar todos los comentarios

=

J\

VYa? ENS

2 - Nivel maximo de Integridad (I} Bajo

3 - Nivel maximo de Trazabilidad (T)  Bajo

4 - Nivel maximo de Autenticidad (&) Bajo

5 - Nivel maximo de Disponibilidad (D}  Bajo

2. CATEGORIA DEL SISTEMA

La categoria del sistema es BASICA

—
3.1. DECLARACION DE APLICABILIDAD PROVISIONAL FAQ
1. DECLARACION DE APLICABILIDAD PROVISIONAL
C A D Categoria N° total de medidas
B B B B 53
MEDIDAS DIMENSIONES B VALORES AJUSTADOS
org.1 Todas Aplica Aplica
org.2 Todas Aplica Aplica
org.3 Todas Aplica Aplica
org.4 Todas Aplica Aplica
op.pl.1 Todas Aplica Aplica
op.pl.2 Todas Aplica Aplica

(CLCIN
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3.4. Secciones del Asistente - Plan de Adecuacion (X)

En el apartado de Declaracion de Aplicabilidad / Perfil de cumplimiento se puede:
e Adaptar la Declaracion de Aplicabilidad provisional, realizando las siguientes acciones:

o Modificar la aplicabilidad de las medidas.
o Anadir medidas nuevas, que inicialmente no aplican.
o Anadir medidas compensatorias y complementarias de vigilancia.

o Especificar los criterios de aplicabilidad de las medidas.

e Descargar la Declaracion de Aplicabilidad.
* Verificar el riesgo de las medidas antes y después de aplicarlas.

e Descargar el informe de analisis de riesgos.

En el apartado de Anadlisis diferencial, se encuentra un resumen de todas las acciones realizadas para

obtener un Perfil de Cumplimiento Especifico (PCE) para el sistema en cuestion del organismo, resultado
de adaptar la Declaraciéon de Aplicabilidad inicial para reducir el riesgo residual. AN
@l/ine’sﬂ;
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3.4. Secciones del Asistente - Plan de Adecuacion (XI)

4. DECLARACION DE APLICABILIDAD/PERFIL DE CUMPLIMIENTO

1. MEDIDAS

INFORMACION
En esta seccion pueade adaptar la declaracién de aplicabilidad provisional, realizandoe las siguientes

acciones:

* Modificar la aplicabilidad de las medidas

* Afadir medidas nuevas

* Afadir medidas compensatorias y complementarias de vigilancia
* Especificar los criterios de aplicabilidad de las medidas

La categoria actual del sistema es: BASICA

LEYENDA

FAQ

m TABLAS DE RIESGOS DESCARGAR DECLARACION ANADIR MEDIDA

RIESGO RESIDUAL
(después de aplicar medidas de seguridad)

RIESGCO POTENCIAL
(antes de aplicar medidas de seguridad)

8 \ 8 M

Riesgo medio Riesgo asumible

Il Riesgo despreciable Riesgo asumible Bl Riesgo medio Bl Enriesgo
6]
e
Compensatoria/Complementaria Categoria/Nivel Refuerzos
~ Basica - L3

Medida del Anexo Il Aplica
[org.1] Politica de seguridad Aplica
[org.2] Normativa de seguridad Aplica

=

> Bésica v J =0
Qrngs;
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3.4. Secciones del Asistente - Plan de Adecuacion (XIl)

En el apartado de Documentos se encuentran agrupados todos los documentos que se pueden descargar desde sus

propias secciones para facilitar su localizacidon. Estos documentos son:

e (Catalogo de servicios.

* Fichas de servicios.

e Declaracion de aplicabilidad — Perfil de cumplimiento.

* Politica de seguridad.

FAQ

5. DOCUMENTOS

1. DOCUMENTOS DISPONIBLES PARA SU DESCARGA

INFORMACION
Estos documentos deberan descargarse y firmarse por la auditoria competente para adjuntarlos en la seccién 4. Implantacion de medidas.

Documentos para la adecuacién

=N

Concepto Nombre del documento Extensién Enlace s\t
(Z’)))i Ines>
'.// / ines>

PS_Ayuntamisnto Jornadas Descentralizadas ENS docx
DADefinitiva - PerfilDeCumplimiento_Sistema Curso Asistente INES docx

Politica de seguridad

Declaracién Aplicabilidad Definitiva — Perfil de Cumplimiento
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3.4. Secciones del Asistente - Plan de Adecuacion (XIlIl)

En el apartado de Fin del Plan de Adecuacion se finaliza el plan de adecuacion pasando a la fase de implantacion.
Para ello es necesario validar el Plan de Adecuacion elaborado pulsando el boton “Implantacion ENS”.

Cada vez que se realice cambios en alguna seccién del Plan de Adecuacion, se debera volver a pulsar el boton de
Implantacion ENS para visualizarlos en las secciones de Implantacion.

6. FIN DEL PLAN DE ADECUACION FAQ

1. SINCRONIZAR PLAN DE ADECUACION

INFORMACION

Para pasar a la fase de Implantacion, es necesario validar el Plan de Adecuacion elaborado pulsando el botdn Implantacion EMS. Asegurese de gue esta tedo correcto.
Cada vez que realice cambios en alguna seccion del Plan de Adecuacidn, debera volver a pulsar el botén de Implantacion EMS para visualizarlos en las secciones de Implantacion,

7ENS

=N

@1/ in gs>
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3.4. Secciones del Asistente - Implantacion (1)

En la seccion de Implantacidn se realiza la implantacidon de las medidas en el sistema TIC que se quiere adecuar, asi
como la generacion de documentos necesarios en la implantacién. En todos los apartados se dispone de un
repositorio documental, pulsando el botdon “Repositorio documental”.

En el apartado de Articulado se debe indicar si se cumple o no con los requisitos y subir las evidencias necesarias de

cada articulo.

1. ARTICULADO FaQ
ITS y guias de seguridad [Articulo 5] »
Declaracion de aplicabilidad [Articulo 28] »
Perfiles de cumplimiento [Articulo 20] »

En caso de que la organizacién se acoja a un perfil de cumplimiento especifico, aplicable a la entidad y validado por el CCN, ;Se ha O Si O No

recogido y justificado su aplicacién en la Declaracién de Aplicabilidad?

Evidencias:

— Declaracion de Aplicabilidad (Otro) a a

=N

Dingsy

Informe del estado de la seguridad (INES) [Articulo 22 »




INES - Plan de Adecuacion ‘!'l ENS [C [‘: |N

centro criptolégico nacional

3.4. Secciones del Asistente - Implantacion (ll)

En el apartado de Perfil de Cumplimiento se debe indicar el grado de implantacion, si se cumplen o no con los
requisitos y subir las evidencias necesarias de cada medida que aplicaba en la Declaracion de Aplicabilidad.

Una vez implantadas todas las medidas se debe evaluar la implantacion, pulsando el boton “Evaluar sistema”. Si hay
datos incorrectos, se indica a través de iconos en las medidas que hay deficiencias.

2. PERFIL DE CUMPLIMIENTO Faq

REPOSITORIO DOCUMENTAL

0]
INFORMACION

Medidas del Anexo Il, del Perfil de Cumplimiento especifico definido en el Plan de Adecuacién. que proporcionan la seguridad necesaria para un riesgo residual asumible.

Marco Organizativo Marco Operacional

EVALUAR SISTEMA

Marco Organizative

Politica de Seguridad [org.1 ~ Iniciada - »
Normativa de seguridad [org.2] ~ Iniciada - »
:Se dispone de normativa interna de la organizacién donde se determine el uso correcto de equipos, servicios e ® s O No

instalaciones, asi como lo que se considera uso indebido? [org.2!

¢Se dispone de documentacion de seguridad, desarrollada segun lo reflejado en las guias CCN-STIC que resulten de ® s QO No .-...,‘\\

Dingsy

EZ Mostrar mas recursos de i i6 I { & isi de la medida

Proporcione las siguientes evidencias:
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3.4. Secciones del Asistente - Implantacion (lll)

En el apartado de Documentacion de Seguridad se pueden generar los registros necesarios para la implantacion, si
no se dispone de ninguna herramienta externa que los genere. Ademas de crear de manera individual, se puede
importar desde un fichero Excel, descargable desde la seccion. También se puede exportar el listado en formato

Excel.

3.1. REGISTROS DE SEGURIDAD FAQ

| Inventario de activos | E/S de equipamiento  E/S de soportes de informacién  Cambios en el sistema  Verificaciones y mantenimiente  Planes y prueba  Usuarios ncidentes  Actas del comité de seguridad

1. INVENTARIO DE ACTIVOS

Nombre de activo = Id del activo = Responsable del activo = Fecha de alta = Autorizacién para el transporte = Fecha de baja =

=

Dingsy
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3.4. Secciones del Asistente - Conformidad

En la seccion de Conformidad se puede:
 Descargar la declaracion de conformidad, para un sistema de categoria BASICA.
 Descargar el informe de autoevaluacién, para un sistema de categoria BASICA.
e Solicitar la auditoria, a una entidad de certificacidon, para obtener la conformidad.
* Ver el estado de la auditoria.
* Comunicarse con el auditor a través del foro.
e Realizar las acciones pertinentes después de la auditoria, como puede ser realizar el Plan de Acciones

Correctivas (PAC).

=N

2y ings>
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Contacto

normativa@ccn.cni.es

cch@ccn.cni.es

Paginas Web

WWwWWw.ccn.chi.es

www.ccn-cert.cni.es

oc.ccn.cni.es

CENTRO CRIPTOLOGICO NACIONAL
cn=CENTRO CRIPTOLOGICO NACIONAL,
2.5.4.97=VATES-52800155J, ou=CENTRO
CRIPTOLOGICO NACIONAL, 0=CENTRO
CRIPTOLOGICO NACIONAL, c=ES
centro criptolégico nacional  2023.01.14 16:32:15 +01'00'

Muchas Gracias

Y4 angeles

Formacion y Talento en Ciberseguridad

evens ESe

MCe
_ensg

Certificacién
esencial en el ENS

TR,
ALATEAN

A .\. , .
VTt

(CICIN

centro criptolégico nacienal



		2023-01-14T16:32:15+0100
	CENTRO CRIPTOLOGICO NACIONAL




