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PROTECCION CONTRA
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Finalidad

Conjunto de vacunas que previenen
infecciones por ransomware.
microCLAUDIA impide que el cédigo
danino se ejecute en los equipos
vacunados.

Variantes

Dos tipos de vacunas:

Preventivas: detecta procesos
potencialmente daninos y los paraliza,
adelantdndose a la ejecuciéon de
malware.

Reactivas: impiden la ejecucion del
codigo danino.

Acceso a microCLAUDIA

microCLAUDIA forma parte de las
herramientas comunes y compartidas que
el CCN pone a disposicion del sector
publico de forma gratuita.
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Despliegue

microCLAUDIA se instala en los equipos
Windows del organismo y dispone de una
interfaz web desde donde se pueden
gestionar las vacunas de los equipos en
los que se ha instalado la solucién.

Alertas

microCLAUDIA alerta a cada organismo
sobre la deteccidén de comportamientos
sospechosos en aquellos equipos en los
que la solucién estd instalada.

Cuadro de mandos

Cada organismo que disponga de la
solucién, tendrd acceso a un cuadro de
mandos con el estado de vacunaciéon de
cada uno de sus equipos.

Actualizacion

La conexidon directa con la nube del
CCN-CERT permite la actualizacién de las
vacunas en tiempo real.

(@ microclaudia@ccn-cert.cni.es




