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En 2015, el CCN CERT registrd en Espadia 18.232 ciberincidencias, un 41% mds que en 2014

El cibercrimen como servicio y el ciberythadismo
seran las mayores amenazas ¢con las que se enfrentardn
lus estructuras gubernamentales en los préoximos aios

En su nuevo informe “Ciberamenazas 2015 y Tendencias 2016”, el CCN constata una clara tendencia que lleva dandose
desde hace varios aiios en la que el ciberespionaje, la ciberdelincuencia, y, este afo, el ciberyihadismo, se elevan como
las principales amenazas que mas han desafiado a la seguridad de las estructuras gubernamentales tanto a nivel nacional,
como internacional. A ello, se le une el Cibercrimen como Servicio, que ha incrementado su penetracion y profesionalizacion.

Un arfio mas,
el CCN-CERT
ha desglosado
en su ya tradi-
cional Informe
de “Ciberame-
nazas 2015
y Tendencias
2016” (CCN-
CERT-1A-09/16)
el impacto de
las amenazas
cibernéticas que
han tenido lugar
tanto en Espana
como allende nuestras fronteras,
gracias a sus capacidades de ges-
tion de las diferentes tipologias de
ciberincidentes que sus sistemas
detectan durante el ario.

En total, el Equipo de Res-
puesta a incidentes de Seguridad
de la Informacidn del Centro Crip-
toldgico Nacional ha informado
que, en 2015, se gestionaron en
Esparia 18.232 incidencias ciber-
néticas (Figura 1), lo que supone
un 41% mas que en 2014. De to-
das ellas, 430 se han clasificado
con un nivel de peligrosidad “muy
alto” o “critico” (Figura 2). Unos
datos que ponen manifiesto el
continuo incremento del nimero,
la tipologia y la gravedad de los
ataques contra los sistemas de
informacion que las Administra-
ciones Publicas, las instituciones
privadas y los ciudadanos llevan
sufriendo durante arios.

El documento, en el que tam-
bién se hace un andlisis del esta-
do de la ciberseguridad en nuestro
pais y a nivel internacional, des-
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glosa en cuatro
los vectores
de ataque mas
significativos
que han prota-
gonizado 2015.
Al igual que en
anos anteriores,
el ciberespiona-
je, la ciberde-
lincuencia y el
hacktivismo han
sido las princi-
pales amenazas
que mas han de-
safiado a la seguridad de nuestro
ciberespacio, pero, este ano, el
CCN ha querido acentuar también
la amenaza que supone lo que se
ha denominado como ciberyiha-
dismo, es decir, aquellas acciones
atribuibles a grupos de tendencia
violenta y radical dentro del Islam
politico.

Durante 2015, el ciberespio-
naje —habitualmente conducido a
través de APTs— ha vuelto a cons-
tituir la mayor amenaza, siendo su
principal objetivo la obtencion de
informacion de relevancia econo-
mica, geoestratégica o militar. El
mas peligroso, de acuerdo con
el informe, es el ciberespionaje
politico, donde los paises conti-
ndan aprovechando los conflictos
internacionales para llevar a cabo
ataques como pudo observarse
en la crisis de Ucrania.

La ciberdelincuencia también
representa una preocupacion en
claro crecimiento para la mayor
parte de los paises, especialmen-

te debido a la sofisticacion de las

técnicas usadas, la disponibilidad
de nuevas o renovadas herramien-
tas y, Ultimamente, por la presta-
cion de servicios de delincuencia
bajo demanda. El denominado Ci-
bercrimen como Servicio —CaaS
por sus siglas en inglés- ha in-
crementado su penetracion y pro-
fesionalizacion, habiéndose perci-
bido una cierta competencia entre
los propios ciberdelincuentes, 1o
que obliga a sus autores a pres-

—como el Daesh— hacen posible
que puedan llegar a adquirir los
conocimientos y las herramien-
tas precisas para el desarrollo de
ciberataques o la contratacion de
los mismos. Hasta el momento,
sus ataques se han limitado a la
desfiguracion de paginas web,
ataques DDoS a pequefia escala
0, mas comunmente, al uso de in-
ternet y de las redes sociales para
la diseminacion de propaganda o
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Evolucidén de los Incidentes gestionados por el CCN-CERT

Fuente: CCN-CERT. Informe anual Ciberamenazas 2015 y Tendencias 2016

18.232 (+41%)

Figura 1

tar a sus “clientes” un “servicio”
cada vez mas fiable.

Sin embargo, 2015 se ha
caracterizado por la aparicion de
una nueva amenaza: el ciberyi-
hadismo. Las importantes vias
de financiacion de estos grupos

el reclutamiento y la radicaliza-
cion, actividades que no exigen
grandes conocimientos o infraes-
tructura pero que, segun el CCN,
constituye una realidad incipien-
te y supone una de las mayores
amenazas con las que se enfren-
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taran las sociedades occidentales
en los proximos afios.

Por su parte, el hacktivismo,
que en afos anteriores se ha ca-
racterizado por ser protagonistas
de un gran nimero de ciberata-
ques con los que pretenden ser la
respuesta a determinadas medi-
das adoptadas por gobiernos que
consideraban perjudiciales para la
libertad de Internet, en esta oca-
sion, apenas han llevado a cabo
acciones, siendo en 2015, su ano
menos corrosivo para las estruc-
turas de los estados, de acuerdo
con el CCN.

Herramientas empleadas

Respecto a las herramientas
mas empleadas, el Centro Cripto-
l6gico Nacional sefiala en su infor-
me que los ciberatacantes estan
poniendo mucho empeno y dinero
en el desarrollo de nuevos exploits
y en la busqueda de nuevas vuine-
rabilidades (Figura 3). De hecho,
debido al uso masivo de exploits
drive-by y exploit-kits el nivel de
amenazas se ha agravado consi-
derablemente. Estas herramientas
no solo se utilizan en paginas web
dudosas, sino también en aquellas
otras absolutamente legitimas y
fuera de sospecha.

Asimismo, la variedad de
muestras de ransomware, oMo
el cryptoware, ha sido el codigo
dafiino de mayor impacto. De he-
cho, la empresa Dell SecureWorks
ha informado de que, solamente la
variante cryptowall infecté a mas
de 625.000 sistemas informaticos
de todo el mundo en tan sélo cin-
€0 Meses.

El phishing sigui6 desempe-
fiando en 2015 un papel decisivo
en la realizacion de ciberataques
dirigidos, debido muchas veces
a que los usuarios apenas son
capaces de reconocer como
fraudulentos muchos correos
electrénicos. En este sentido, se
gspera que el spear-phishing siga
siendo muy utilizado por los ata-
cantes, asi como el aumento de
las infecciones por la técnica de
Watering Hole.
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Figura 2

A ellos, les siguen
como técnicas mas
empleadas, las botnets,
cuyo nivel de peligrosi-
dad actual contintia sien-
do critico y la tendencia
va en aumento. Y por otro
lado, los ataques DDoS,
aunque los perjuicios que
han podido causar han
sido cuantitativamente
menores que los ocurri-
dos en 2014.

Dispositivos y
Comunicaciones
mdviles

Las tecnologias mo-
viles continfian situan-
dose como una de las
areas principales en el
panorama emergente de
amenazas de seguridad,
en concreto, debido a su

Tendencias 2016

gstrecha relacion con el Internet
de la Cosas y por los riesgos
asociados a la pérdida o robo de
los dispositivos. El incremento
de usuarios que utilizan disposi-
tivos englobados en el paraguas
de Internet de las Cosas seguird
atrayendo el interés de los ciber-
delincuentes, los cuales, pueden
extraer una cantidad ingente de
informacion, no solo de los mis-
mos dispositivos sino, también,
de los servicios que estan detras
conectados a la nube.

En este sentido, se espera un
incremento de los denominados
Potentially Unwanted Software

Tipologia del incidente
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o PUS, es decir, apli-
caciones que espian
las actividades y datos
del usuario; o el ataque
a sistemas de pago,
cada vez mas utilizados
a través del movil; y el
malware bancario, que
sequird profesionalizan-

176 dose y cuyo principal

objetivo es obtener las
credenciales del usuario

l al acceder a la banca
online a través del movil.
De igual modo, se
calcula que existen mas
de 9 millones de mues-
tras de c6digo danino
para movil, con un au-
mento del 50% con res-
pecto al afio anterior —el
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Fuents: CCN-CERT. Informe anual Ciberamenazas 2015y Tendencias 2016

95% dirigido a Android
donde el ransomware se
constituyd como el mal-

Figura 3

ware mas prevalente—.

Para este afio, el CCN-CERT pronostica un incremento en la capacidad de los atacantes para sortear os sistemas de
seguridady evitar ser detectados, al tiempo que experimentaran con infecciones que no requieren del uso de un archivo,
aprovechandose de las vulnerabilidades del hardware o del firmware. En total, el CCN-GERT preve gestionar en 2016
més de 25.000 ciberincidentes frente a los 18.232 de 2015, lo que supondria un 40% por ciento mas. Segun el Gentro:

_ El nimero de atacantes —estados o delincuentes profesionales— con capacidad para desarrollar ciberatagues

aumentara.

— Debido al niimero limitado de desarrolladores de software de calidad: el denominado “cibercrimen como servicio”
incrementard, reduciendo las barreras de entrada para los ciberdelincuentes.

_ La sofisticacion de los adversarios también se aumentara por lo que la deteccion y la respuesta serdn més dificiles.
— El spear-phishing sequira siendo muy utilizado por los atacantes, y es previsible el aumento de las infecciones

por Watering Hole.

- — Laextorsion del objetivo, a través de ataques de DDoS o del ransomware sera otra constante en los proximos
meses, junto con los ataques a dispositivos maviles e Internet de las Cosas. ;
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