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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. MAPEO ENTRE LA NORMA ISO 27001:2022 Y EL RD 311/2022 (ENS)

Referencia | Control ISO 27001:2022 Descripcion resumida del control Referencia Medida de seguridad
ISO 27001 de la norma ISO 27001:2022 ENS RD 311/2022
5
5.1 Politicas para la seguridad de | Se definira la PSI y otra normativa interna especifica, se aprobaran | [org.1] Politica de Seguridad
la informacién por la direccién, se comunicaran al personal y demds partes | [org.2] Normativa de Seguridad
interesadas, revisandose a intervalos planificados y ante cambios
significantes
5.2 Roles y responsabilidades en | Los roles y responsabilidades de seguridad de la informacién se | [org.4] Proceso de Autorizacidn
seguridad de la informacion definirdn y asignardn de acuerdo a las necesidades de la
organizacion.
5.3 Segregacion de tareas Los conflictos de funciones y de areas de responsabilidad deben | [op.acc.3] Segregacion de funciones y tareas
segregarse.
5.4 Responsabilidades de la | La alta direccion requerira a todo el personal que aplique la | [org.1] Politica de Seguridad
direccién seguridad de la informacién de acuerdo con la PSI, normativa | Art.13 Organizacién e implantacidn del proceso
especifica y procedimientos de la organizacion. de seguridad.
5.5 Contacto con las autoridades | La organizacion establecerd y mantendra contacto con las | Art. 25 Incidentes de seguridad
autoridades relevantes. [op.exp.7] Gestion de incidentes
5.6 Contacto con grupos de | La organizacidn establecerd y mantendra contacto con grupos de | Articulo 13 Organizacion e implantacidn del proceso
interés especial especial interés u otros foros de seguridad especializados y | [org.1] de seguridad
asociaciones profesionales. Politica de Seguridad
5.7 Inteligencia de amenazas La informacidn relacionada con amenazas a la seguridad de la | [op.mon.3] Vigilancia
informacién sera recabada y analizada para obtener inteligencia de
amenazas.
5.8 Seguridad de la informacion | La seguridad de la informacion debe integrarse en la gestion de | [op.pl.3] Adquisicién de nuevos componentes
en la gestion de proyectos proyectos.
5.9 Inventario de informacién y | Debe elaborarse y mantenerse un inventario de informacién y otros | [op.exp.1] Inventario de activos
otros activos asociados activos asociados, que incluya sus propietarios. [op.pl.2] Arquitectura de Seguridad
5.10 Uso aceptable de la | Se deben identificar, documentar e implementar normas para el uso | [org.2] Normativa de seguridad
informacién y activos | aceptable y procedimientos para el manejo e informacion y otros | [org.3] Procedimientos de seguridad
asociados activos asociados. [mp.si.3] Custodia
5.11 Devolucidn de activos El personal y otras terceras partes, segin corresponda, devolveran | [org.2] Normativa de seguridad




CCN-STIC-825

EL RD 311/2022 (ENS)

Anexo Independiente - MAPEO ENTRE LA NORMA ISO 27001:2022 Y

Referencia | Control ISO 27001:2022 Descripcion resumida del control Referencia Medida de seguridad
ISO 27001 de la norma ISO 27001:2022 ENS RD 311/2022
todos los activos de la organizacidén que estén en su posesion en el
momento en que cambie o finalice su empleo, contrato o acuerdo.
5.12 Clasificacion de la | La informacién debe ser clasificada de acuerdo a las necesidades de | [mp.info.2] Calificacién de la informacion
informacién seguridad de la informacion de la organizacion, basadas en
confidencialidad, integridad, disponibilidad y requisitos relevantes
de las partes interesadas.
5.13 Etiquetado de la informacién | Debe ser elaborado e implementado un conjunto apropiado de | [mp.si.1] Marcado de soportes
procedimientos para el etiquetado de la informacidn, de acuerdo
con el esquema de clasificacion de la informacion adoptado por la
organizacion.
5.14 Transferencia de la | Debe disponerse de normas, procedimientos o acuerdos de | [org.2] Normativa de seguridad
informacién transferencia de informacion para todo tipo de servicios de | [org.3] Procedimientos de Seguridad
transferencia dentro de la organizacidén y entre la organizacién y | [op.ext.1] Contratacién y ANS
terceros. [mp.s.1] Proteccion del correo electrénico
5.15 Control de acceso Se estableceran e implementaran normas de control de acceso fisico | [op.acc.2] Requisitos de Acceso
y légico a la informacién y a otros activos asociados, basadas en
requisitos de la organizacion y de seguridad de la informacion.
5.16 Gestion de identidad Debe gestionarse el ciclo de vida completo de las identidades. [op.acc.1] Identificacidén
5.17 Informacién de | La asignacion y gestion de la informaciéon de autenticaciéon debe | [op.acc.1] Identificacién
autenticacion controlarse por un proceso de gestion, incluyendo el asesoramiento | [op.acc.2] Requisitos de acceso
al personal sobre el manejo adecuado de la informacién de
autenticacion.
5.18 Derechos de acceso Los derechos de acceso a la informacién y a otros activos asociados | [op.acc.4] Proceso de gestidn de derechos acceso
deben ser provisionados, revisados, modificados y suprimidos de
acuerdo con la politica especifica de la organizacion y las reglas
sobre el control de accesos.
5.19 Seguridad de la informacion | Se deben definir e implementar procesos y procedimientos para | [op.ext.1] Contratacion y acuerdos de nivel de
en las relaciones con | gestionar los riesgos de seguridad de la informaciéon asociados con el servicio
proveedores empleo de productos o servicios de proveedores.
5.20 Abordar la seguridad de la | Los requisitos relevantes de seguridad de la informacién deben | [op.ext.1] Contratacién y acuerdos de nivel de
informacién dentro de los | establecerse y acordarse con cada proveedor segun el tipo de servicio
acuerdos de proveedores relacion establecida con ellos.
5.21 Gestidn de la Seguridad de la | Se deben definir e implementar procesos y procedimientos para | [op.ext.3] Proteccion de la cadena de suministro
informacién en la cadena de | gestionar los riesgos de seguridad de la informacién asociados con la
suministro de las TIC cadena de suministro de productos y servicios TIC.
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5.22 Seguimiento, revision y | La organizacion debe regularmente supervisar, revisar, evaluar y | [op.ext.2] Gestion diaria
gestion del cambio de los | gestionar cambios en las practicas de seguridad de la informacién
servicios de proveedores del proveedor y en la prestacién de los servicios.
5.23 Seguridad de la informacion | Los procesos para adquisicion, uso, gestion y finalizacion de los | [op.nub.1] Proteccion de Servicios en la Nube
para el uso de servicios en la | servicios en la Nube, deben ser establecidos de acuerdo con los
Nube requisitos de seguridad de la informacion de la organizacién.
5.24 Planificacién y preparacidon | La organizacion debe planificar y prepararse para gestionar | [op.exp.7] Gestion de Incidentes
de la gestion de incidentes | incidentes de seguridad de la informacién mediante la definicidn,
de seguridad de la | elaboracién y comunicacion de procesos para la gestion de
informacion. incidentes de seguridad de la informacion, roles y responsabilidades.
5.25 Evaluacion y decision sobre | La organizacion evaluara los eventos de seguridad de la informacion | [op.exp.7] Gestion de Incidentes
los eventos de seguridad de | y decidir si deben ser catalogados como incidentes de seguridad de
la informacién la informacion.
5.26 Respuesta a incidentes de | La respuesta a los incidentes de seguridad de la informacion debe | [op.exp.9] Registro de la Gestion de Incidentes
seguridad de la informacién realizarse de acuerdo a procedimientos documentados.
5.27 Aprender de los incidentes | El conocimiento obtenido a partir de los incidentes de seguridad de | [op.exp.7] Gestion de Incidentes
de seguridad de la | la informacién debe emplearse para fortalecer y mejorar los | [op.exp.9] Registro de la Gestidn de Incidentes
informacién controles de seguridad de la informacion.
5.28 Recopilacion de evidencias La organizacidn debe establecer e implementar procedimientos para | [op.exp.7] Gestion de Incidentes
la identificacidn, recogida, clasificacion y preservacién de evidencias | [op.exp.9] Registro de la Gestidn de Incidentes
relacionadas con eventos de seguridad de la informacién.
5.29 Seguridad de la informacion | La organizacion debe planificar como mantener la seguridad de la | [op.cont.1] Analisis de impacto
durante la interrupcién informacidn en un nivel apropiado durante una interrupcion. [op.cont.2] Plan de Continuidad
5.30 Preparacion para las TIC para | La resiliencia de las TIC debe planificarse, implementarse, | [op.cont.3] Pruebas Periddicas
la continuidad del negocio mantenerse y verificarse en base a los objetivos de continuidad del
negocio y de los requisitos de continuidad de las TIC.
5.31 Identificacion de requisitos | Los requisitos legales, estatutarios, regulatorios y contractuales | [org.1] Politica de seguridad
legales, reglamentarios vy | relevantes para la seguridad de la informacién, junto a la forma de | [mp.info.3] Firma electrénica
contractuales abordar el cumplimiento de dichos requisitos por la organizacién,
deben identificarse, documentarse y mantenerse actualizados.
5.32 Derechos de propiedad | La organizacién debe implementar procedimientos apropiados para | [org.1] Politica de seguridad
intelectual proteger los derechos de propiedad intelectual. [org.2] Normativa de seguridad
[op.exp.1] Inventario de activos
5.33 Proteccion de los registros Los registros deben protegerse ante su pérdida, destruccion, | [op.exp.8] Registro de la actividad
falsificacidn, acceso y divulgacidn no autorizada. [op.mon.3] Vigilancia
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5.34 Privacidad y proteccién de | La organizacion debe identificar y cumplir con los requisitos relativos | [mp.info.1] Datos personales
datos de caracter personal | a la preservacion de la privacidad y la proteccién de datos de
(DCP) caracter personal (DCP) de acuerdo con las leyes y regulaciones
aplicables y los requisitos contractuales.
5.35 Revision independiente de la | El enfoque de la organizacion para gestionar la seguridad de la | Art. 31 Auditoria de la Seguridad
seguridad de la informacion informacién y su implementacién incluyendo personas procesos y | Anexo lll Auditoria de la Seguridad
tecnologia, debe ser revisado de forma independiente a intervalos | [mp.s.2] Proteccion de los servicios y aplicaciones
planificados, o tras producirse cambios significativos. Web
5.36 Cumplimiento de las | El cumplimiento de la politica de seguridad de la informacién de la | Art. 31 Auditoria de la Seguridad
politicas, y normas de | organizacion, otras politicas, normas y estandares, debe ser | Anexo lll Auditoria de la Seguridad
seguridad de la informacion regularmente revisado. [org.4] Proceso de Autorizacion
[op.exp.3] Gestion de la configuracion de la
seguridad
[op.exp.4] Mantenimiento vy actualizaciones de
seguridad
5.37 Documentacién de | Deben documentarse los procedimientos operacionales de los | [org.3] Procedimientos de Seguridad
procedimientos medios de tratamiento de la informacién y ponerse a disposicidn de
operacionales todos los usuarios que los necesiten.
6
6.1 Comprobacién Debe realizarse de forma continuada la verificacion de | [mp.per.1] Caracterizacion del puesto de trabajo
antecedentes, comprobando que a todos los candidatos antes de
que se incorporen a la organizacién, de acuerdo con la legislacidn
aplicable, regulaciones y principios éticos, de forma proporcional a
los requerimientos del negocio, la clasificacién de la informacién a la
que se accederd y los riesgos percibidos.
6.2 Términos y condiciones de | Los acuerdos contractuales del empleo deberdan indicar las | [mp.per.2] Deberes y obligaciones
contratacion responsabilidades de seguridad de la informacién del personal y de
la organizacién.
6.3 Concienciacion, educacién y | El personal de la organizacidn y las partes interesadas relevantes | [mp.per.3] Concienciacién
formacién en seguridad de la | deben recibir la apropiada concienciacién, educacion y formacién | [mp.per.4] Formacién

informacién

sobre seguridad de la informacién, asi como actualizaciones
regulares de la PSI de la organizacidn, otras normas internas y
procedimientos, relevantes para su puesto de trabajo.
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6.4 Proceso disciplinario Debe existir un proceso disciplinario formal que haya sido | [org.1] Politica de Seguridad
comunicado a los empleados y partes interesadas pertinentes, que
recoja las acciones a tomar ante aquellos que hayan provocado
alguna brecha de seguridad.
6.5 Responsabilidades ante la | Las responsabilidades y deberes de seguridad de la informacion, que | [mp.per.2] Deberes y obligaciones
finalizacion o cambio siguen vigentes tras la finalizacién o el cambio de empleo, deben
definirse, comunicarse y hacerse cumplir al personal relevante y a
otras partes interesadas.
6.6 Acuerdos de | Los acuerdos de confidencialidad o no divulgacion que reflejen las | [org.2] Normativa de seguridad
confidencialidad o no | necesidades de proteccién de la informacion de la organizacién | [mp.per.2] Deberes y obligaciones
divulgacion deben ser identificados, documentados, revisados regularmente y | [op.ext.1] Contratacién y acuerdos de nivel de
firmados por el personal y otras partes interesadas pertinente servicio.
6.7 Teletrabajo Deben ser implementadas medidas de seguridad cuando el personal | [org.2] Normativa de seguridad
se encuentre trabajando remotamente, para proteger la informacion | [mp.per.2] Deberes y obligaciones
accedida, tratada o almacenada fuera de las instalaciones de la
organizacion.
6.8 Notificacion de los eventos | La organizacion debe proporcionar un mecanismo para que el | [op.exp.7] Gestion de Incidentes
de  seguridad de la | personal reporte eventos de seguridad de la informacion,
informacién observados o sospechosos, a través de los canales apropiados.
7
7.1 Perimetro de seguridad fisica | Deben ser definidos y empleados perimetros de seguridad, para | [mp.if.1] Areas separadas con control de acceso
proteger dreas que contengan informacidn y otros activos asociados.
7.2 Controles fisicos de entrada Las dreas seguras deben protegerse mediante controles de entrada | [mp.if.2] Identificacién de las personas
apropiados y puntos de acceso. [mp.if.7] Registro de entrada vy salida de
equipamiento
7.3 Seguridad de oficinas, | Para las oficinas, despachos y recursos, se debe disefiar y aplicar la | [mp.if.1] Areas separadas con control de acceso
despachos y recursos seguridad fisica [mp.if.3] Acondicionamiento de los locales
7.4 Monitorizaciéon de la | Las instalaciones deben ser continuamente monitorizadas para | [mp.if.1] Areas separadas y con control de acceso
seguridad fisica detectar accesos fisicos no autorizados. [mp.info.1] Datos personales
7.5 Proteccion contra las | Deben ser disefiadas e implementadas protecciones frente a | [mp.if.3] Areas separadas con control de acceso
amenazas externas y | amenazas fisicas y ambientales, como son los desastres naturales, u | [mp.if.5] Proteccion frente a incendios
ambientales otras amenazas fisicas a la infraestructura, ya sean intencionadas o | [mp.if.6] Proteccion frente a inundaciones
no.
7.6 El trabajo en areas seguras Se debe disefiar e implementar procedimientos para trabajar en las | [mp.if.1] Acondicionamiento de los locales
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dreas seguras. [org.2] Normativa de seguridad
7.7 Puesto de trabajo despejado | Deben definirse y hacerse cumplir reglas de puesto de trabajo | [mp.eq.1] Puesto de trabajo despejado
y pantalla limpia despejado de papeles y de medios de almacenamiento removibles, | [mp.eq.2] Bloqueo del puesto de trabajo
asi como reglas de pantalla limpia para los recursos de tratamiento
de la informacion.
7.8 Emplazamiento y proteccidén | Los equipos deben ser situados de forma segura y protegidos. [mp.if.1] Areas separadas con control de acceso
de los equipos [mp.eq.3] Proteccion de dispositivos portatiles
7.9 Seguridad de los equipos | Los activos fuera de las instalaciones deben ser protegidos. [mp.eq.3] Proteccion de dispositivos portatiles
fuera de las instalaciones
7.10 Soportes de | Los soportes de almacenamiento deben ser gestionados a lo largo de | [mp.si.1] Marcado de soportes
almacenamiento su ciclo de vida, incluyendo su adquisicion, uso, transporte y | [mp.si.2] Criptografia
desechos, de acuerdo con el esquema de clasificacion de la | [mp.si.3] Custodia
organizacion y los requisitos de manipulacién. [mp.si.4] Transporte
[mp.si.5] Borrado y destruccién
7.11 Instalaciones de suministro El equipamiento de tratamiento de la informacion debe protegerse | [mp.if.4] Energia eléctrica
frente a falta de suministro eléctrico, y otras alteraciones causadas
por fallos en las instalaciones de suministro.
7.12 Seguridad del cableado El cableado eléctrico y de telecomunicaciones que transmite datos o | [mp.if.3] Acondicionamiento de los locales
que sirve de soporte a los servicios de informacién debe estar
protegido frente a interceptaciones, interferencias o dafios.
7.13 Mantenimiento  de los | Los equipos deben recibir u mantenimiento correcto para asegurar | [op.exp.4] Mantenimiento y actualizaciones
equipos la disponibilidad, integridad y confidencialidad de la informacion.
7.14 Eliminacién o reutilizacién | Todos los soportes de almacenamiento, deben ser verificados para | [mp.si.5] Borrado y destruccién
segura de los equipos asegurar que ninguna informacion sensible y/o licencia de software
ha sido eliminada o sobrescrita de forma segura antes de su
desechado o reutilizacion.
8
8.1 Dispositivos finales de | La informacién almacenada, procesada o accesible a través de | [mp.eq.3] Proteccion de dispositivos portatiles
usuario dispositivos finales de usuario debe protegerse. [mp.eq.4] Otros dispositivos conectados a la red
8.2 Gestion de privilegios de | La asignacién y uso de derechos de acceso privilegiados deben ser | [op.acc.1] Identificacién
acceso restringidos y gestionados.
8.3 Restriccion del acceso a la | El acceso a la informacidn y a otros activos asociados debe | [op.acc.2] Requisitos de acceso
informacién restringirse de acuerdo con la normativa de control de acceso. [op.acc.3] Segregacion de funciones y tareas
[op.acc.4] Proceso de gestion de derechos de
acceso
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8.4 Acceso al codigo fuente Se debe gestionar adecuadamente el acceso de lectura y escritura al | [op.acc.2] Requisitos de acceso
codigo fuente, a las herramientas de desarrollo y a las bibliotecas de | [mp.sw.1] Desarrollo de aplicaciones
software.

8.5 Autenticacion segura Las Tecnologias y procedimientos de autenticacion segura deben | [op.acc.6] Mecanismos de autenticacién (usuarios
implementarse en base a las restricciones de acceso a la informacién de la organizacion)

y la normativa de control de acceso.

8.6 Gestion de capacidades El uso de los recursos debe ser monitorizado y ajustado en base a los | [op.pl.4] Gestion de la Capacidad
requisitos de capacidad actuales y previstos. [mp.s.4] Proteccion frente a la denegacién del

servicio

8.7 Controles contra el codigo | La proteccion frente al codigo malicioso debe ser implementada y | [op.exp.6] Proteccion frente a cédigo dafiino

malicioso apoyada mediante la concienciacidn apropiada de los usuarios.

8.8 Gestion de vulnerabilidades | Debe obtenerse informacion sobre las vulnerabilidades técnicas de | [op.mon.3] Vigilancia

técnicas los sistemas de informacion en uso, evaluar la exposicion de la | [op.exp.4] Mantenimiento y actualizaciones
organizacion a dichas vulnerabilidades, y adoptar las medidas
adecuadas.

8.9 Gestion de la configuracion Las configuraciones, incluidas las de seguridad, de hardware, | [op.exp.2] Configuracion de Seguridad
software, servicios y redes, deben establecerse, documentarse, | [op.exp.3] Gestion de la Configuracidn
implementarse, monitorizarse y revisarse.

8.10 Eliminacién de la | La informacion almacenada en sistemas de informacion, dispositivos | [mp.si.5] Borrado y destruccién

informacién o en cualquier otro soporte de informacién, debe ser borrada
cuando ya no se requiera.

8.11 Enmascaramiento de datos El enmascaramiento de datos debe emplearse de acuerdo a la | [mp.info.1] Datos personales
normativa de control de acceso de la organizacién y otras
normativas, asi como con los requisitos del negocio y teniendo en
cuenta la legislacion aplicable.

8.12 Prevencion de fugas de | Deben aplicarse medidas para la prevencion de fugas de datos a los | [mp.com.1] Perimetro seguro

datos sistemas, redes y cualquier otro dispositivo que trate, almacene o | [mp.com.2] Proteccion de la confidencialidad
transmita informacidn sensible. [mp.si.2] Criptografia
[mp.eq.3] Proteccion de equipos portatiles
8.13 Copias de seguridad de la | Las copias de seguridad de la informacion, el software y los sistemas | [mp.info.6] Copias de seguridad
informacién deben mantenerse y comprobarse regularmente de acuerdo con la
politica de copias de seguridad especifica acordada.
8.14 Redundancia de los recursos | El equipamiento de tratamiento de Ila informacién debe | [op.cont.4] Medios alternativos

de tratamiento de |Ia
informacién

implementarse con las redundancias suficientes para satisfacer con
los requisitos de disponibilidad.
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8.15 Registro de eventos Se deben generar, proteger, almacenar y analizar los registros de las | [op.exp.8] Registro de la actividad
actividades, excepciones, fallos y otros eventos relevantes
8.16 Seguimiento de actividades Las redes, sistemas y aplicaciones deben ser monitorizados en busca | [op.mon.3] Vigilancia
de comportamientos andmalos, adoptando acciones apropiadas | [mp.s.4] Proteccion frente a DoS
para evaluar posibles incidentes de seguridad de la informacion.
8.17 Sincronizacion del reloj Los relojes de los sistemas de tratamiento de informacion | [op.exp.8] Registro de la actividad
empleados por la organizacidn deben sincronizarse con fuentes de
tiempos apropiadas.
8.18 Uso de los programas de | Se debe restringir y controlar rigurosamente el uso de programas de | [op.acc.2] Requisitos de Acceso
utilidad con privilegios utilidad que puedan ser capaces de invalidar los controles del
sistema y de la aplicacion.
8.19 Instalacién del software en | Deben implementarse procedimientos y medidas para gestionar de | [op.exp.2] Configuracion de seguridad
sistemas de produccién forma segura la instalacion de software en los sistemas de | [op.acc.3] Segregacion de funciones y tareas
produccion. [mp.sw.2] Aceptacidn y puesta en servicio
8.20 Seguridad de redes Las redes y los dispositivos de red deben ser asegurados, | [mp.com.1] Perimetro seguro
gestionados y controlados para proteger la informacion en sistemas
y aplicaciones.
8.21 Seguridad de los servicios de | Se deben identificar, implementar y monitorizar los mecanismos de | [mp.com.2] Proteccion de la confidencialidad
red seguridad, los niveles de servicio y los requisitos de servicio de todos | [mp.com.3] Proteccion Integridad/Autenticidad
los servicios de red.
8.22 Segregacion en redes Los grupos de servicios de informacion, de usuarios y de sistemas de | [op.ext.4] Interconexién de sistemas
informacidn deben ser segregados en las redes de la organizacién. [mp.com.4] Separacion de flujos de informacién en la
red
8.23 Filtrado de Webs El acceso a sitios webs externos debe ser gestionado para reducir la | [mp.s.3] Proteccion de la navegacion Web
exposicion a contenido malicioso.
8.24 Uso de la criptografia Deben definirse e implementarse normas para el uso efectivo de | [op.exp.10] Proteccion de claves criptograficas
criptografia, incluyendo la gestidn de claves criptograficas. [mp.si.2] Criptografia
[mp.info.3] Firma electrénica
8.25 Seguridad en el ciclo de vida | Deben establecerse y aplicarse normas para el desarrollo seguro de | [mp.sw.1] Desarrollo de aplicaciones
del desarrollo software y sistemas.
8.26 Requisitos de seguridad en | Los requisitos de seguridad de la informacidon deben identificarse, | [mp.sw.1] Desarrollo de aplicaciones
las aplicaciones especificarse y aprobarse al desarrollar o adquirir aplicaciones. [mp.s.2] Proteccion de servicios y aplicaciones

web
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[mp.com.3] Proteccion Integridad/Autenticidad
[mp.sw.2] Aceptacion y puesta en servicio
[mp.info.4] Sellos de tiempo
8.27 Arquitectura  segura  de | Los principios de ingenieria de sistemas seguros se deben establecer, | [op.pl.2] Arquitectura de Seguridad
sistemas y principios de | documentar, mantenery aplicar a todas las actividades de desarrollo | [mp.sw.1] Desarrollo de aplicaciones
ingenieria de sistemas de informacion.
8.28 Codificacion segura Principios de codificacion segura deben aplicarse al desarrollo de | [mp.sw.1] Desarrollo de aplicaciones
software.
8.29 Pruebas de seguridad en | Deben definirse e implementarse, en todo el ciclo de vida del | [mp.sw.2] Aceptacidn y puesta en servicio
desarrollo y aceptacién desarrollo, procesos de prueba de la seguridad.
8.30 Externalizacion del | La organizacidén debe controlar, monitorizar y revisar las actividades | [op.ext.1] Contratacion y acuerdos de nivel de
desarrollo relacionadas con el desarrollo de sistemas externalizados. servicio
[mp.sw.1] Desarrollo de aplicaciones
[mp.sw.2] Aceptacidn y puesta en servicio
[op.ext.3] Proteccion de la cadena de suministro
8.31 Separacion de los entornos | Los entornos de desarrollo, pruebas y produccién deben estar | [mp.sw.2] Aceptacidn y puesta en servicio
de desarrollo, prueba vy | separadosy protegidos.
produccién
8.32 Gestion de cambios Los cambios en las instalaciones de tratamiento de la informaciéony | [op.exp.5] Gestion de Cambios
en los sistemas de informacién, deben estar sujetos a
procedimientos de gestion de cambios.
8.33 Datos de prueba Los datos de prueba deben ser seleccionados, protegidos y | [mp.sw.1] Desarrollo de aplicaciones
gestionados apropiadamente. [mp.sw.2] Aceptacion y puesta en servicio
8.34 Proteccidon de los sistemas | Las pruebas de auditoria y otras actividades de aseguramiento en la | [op.exp.2] Configuracion de seguridad
de informacién durante las | evaluacion de los sistemas en produccién deben ser | [op.exp.3] Gestion de la configuracién de seguridad
pruebas de auditoria cuidadosamente planificadas y acordadas entre el evaluador y los | [op.exp.4] Mantenimiento y actualizaciones de
gestores adecuados. [mp.s.2] seguridad
Proteccidon de servicios y aplicaciones
web
Articulo 31 Auditoria de seguridad
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