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1.

INTRODUCCION Y OBJETO

La utilizacién de mecanismos criptograficos es habitual en la mayoria de
productos y servicios IT que se utilizan en la actualidad. Sin embargo, la eleccion
de los mecanismos es critica para garantizar la confidencialidad e integridad de Ia
informacién.

El presente documento describe los Requisitos Fundamentales de Seguridad (RFS)
exigidos a mecanismos criptograficos para ser incluidos dentro de los productos
y servicios aprobados dentro del Catdlogo de Productos de Seguridad de las
Tecnologias de la Informacién y la Comunicaciéon (CPSTIC), publicado por el Centro
Criptoldgico Nacional.

Dichos requisitos son aplicables a cualquier producto y servicio de seguridad y
deben ser entendidos como requisitos adicionales que complementan a los
requisitos definidos para cada una de las familias de productos incluidas en la
taxonomia detallada en la presente guia.
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2. DESCRIPCION DE LOS REQUISITOS

2.1 REQUISITOS PARA CRIPTOGRAFIA SIMETRICA

4. Se deberan emplear algoritmos con al menos 256 bits de seguridad.

5. Cualquier método de cifrado debera incluir mecanismos que permitan garantizar
la integridad de la informacion (cifrado autenticado).

2.2 REQUISITOS PARA CRIPTOGRAFIA ASIMETRICA

6. La confidencialidad de un sistema o la integridad a largo plazo no deberdn
depender exclusivamente de criptografia asimétrica vulnerable a la computacién
cuantica.

7. Los protocolos de acuerdo de claves deberdn hacer uso de esquemas hibridos
para la derivacién de claves. Se considera un esquema hibrido aquel que emplea
una combinacién de al menos dos de los siguientes mecanismos:

a) Establecimiento de claves clasico (ej. DH, ECDH, etc.).
b) Establecimiento de claves resistente a la computacion cudntica.
c) Claves pre-compartidas que puedan ser actualizadas.

y los utiliza como entrada a una funcion KDF o en capas de acuerdo a
metodologias de defensa en profundidad (securizando cada capa).

8. Si se utilizan algoritmos basados en factorizacién, como por ejemplo RSA, el
tamafio minimo del médulo debera ser de 3072 bits.

9. En caso de utilizar algoritmos basados en curvas elipticas, estas deberan estar
definidas sobre GF(p) y ademas el orden de los subgrupos usados sera un primo
de al menos 384 bits.

2.3 OTRAS REQUISITOS

10. Eltamafio minimo de bits para una funcién de hash debera ser, en general, de al
menos 384 bits, salvo en el caso especificado en el siguiente parrafo.

11. En el caso de que la funcion de hash se utilice en funciones HMAC, en funciones
de derivacion de claves o en funciones DRBG se aceptard el uso de tamafios de
funciones de hash de 256 bits.

12. Se debera proteger la integridad de la implementacién de los mecanismos
criptograficos en el producto de cifra.
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3. ABREVIATURAS

CcC
CCN
CPSTIC

DH
DRBG
ECDH
ENAC
ENECSTI
ENS
GF(p)
HMAC
KDF
RFS
RSA

Common Criteria
Centro Criptoldgico Nacional

Catalogo de Productos de Seguridad de las Tecnologias de Informacién y
las Comunicaciones

Diffie Hellman

Generador de bits aleatorios deterministico

Elliptic Curve Diffie Hellman — Cuvas eliptocas de Diffie Hellman
Entidad Nacional de Acreditacién

Entidad Nacional de Evaluacion y Certificacién STIC

Esquema Nacional de Seguridad

Campo de Galois sobre primo “p”

Cdédigo de autenticacién de mensaje basado en funciones resumen.
Funcidn de derivacion de claves.

Requisitos Fundamentales de Seguridad

Rivest Shamir Adleman
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