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1. INTRODUCCION Y OBJETO

1. Elpresente documento describe los Requisitos Fundamentales de Seguridad (RFS)
exigidos a un producto de la familia Cifrado y comparticion segura de
informacion para ser incluido en el apartado de Productos Cualificados del
Catdlogo de Productos de Seguridad de las Tecnologias de la Informacion y la
Comunicacién (CPSTIC), publicado por el CCN.

2. Estosrequisitos representan las capacidades de seguridad minimas que cualquier
producto dentro de esta familia debe implementar para un determinado caso de
uso, independientemente del fabricante y la tecnologia, con el fin de proporcionar
un nivel minimo de confianza y considerarse objetivamente cualificado desde el
punto de vista de la seguridad para ser empleado en los sistemas de informacion
del sector publico a las que sea de aplicacion el Esquema Nacional de Seguridad
(ENS). Estos requisitos aportan mecanismos enfocados a reducir vulnerabilidades
y contrarrestar amenazas, fundamentalmente de cardcter técnico, aunque
también pueden ser de naturaleza fisica o procedimental.

3. Ademas, la aplicacion de estos criterios permitira:

e Que se establezcan unas caracteristicas minimas de seguridad que sirvan de
referencia a los fabricantes a |la hora de desarrollar nuevos productos STIC.

e Que los organismos responsables de la adquisicion dispongan de
evaluaciones completas, consistentes y técnicamente adecuadas, que
permitan contrastar la eficacia y proporcionar informacidn no sesgada acerca
de los servicios de seguridad que ofrecen dichos productos.

e Que los usuarios finales posean una guia que facilite el despliegue y garantice
el uso apropiado del producto desde el punto de vista de la seguridad.

4. Por lo tanto, los productos catalogados dentro de la familia Cifrado y
comparticion segura de informacion conforme a la taxonomia definida por el
Centro Criptoldgico Nacional, serdn susceptibles de ser evaluados usando como
referencia este documento.

5. En el caso de productos multipropdsito, queda fuera del alcance de este
documento cualquier otra funcionalidad de seguridad proporcionada, mas alla de
la especificada para esta familia en la seccién siguiente. Dichos productos podrian
optar a ser incluidos de manera adicional como Productos Cualificados en otra(s)
familia(s) del CPSTIC si cumpliesen los RFS correspondientes.
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2. DESCRIPCION DE LA FAMILIA DE PRODUCTOS
2.1 FUNCIONALIDAD

6. Las herramientas de cifrado y comparticiéon segura de informacidon permiten
intercambiar ficheros u otra informacién andloga de forma segura cuando no se
dispone de una infraestructura de comunicaciones confiable.

2.2 CASO DE USO

7. Se contemplan dos (2) casos de uso para el producto considerado:

e CASO DE USO 1: El producto realiza un cifrado de ficheros “fuera de
linea”, es decir, los ficheros se cifran localmente, desde la plataforma a la
que estd conectado (dispositivo) o desde la que se ejecuta (herramienta),
para después ser almacenados, enviados o transportados utilizando un
medio no seguro.

e CASO DE USO 2: La herramienta de cifrado y comparticién segura de
informacién cifra los ficheros y realiza el transporte seguro hasta el
destinatario.

2.3 ENTORNO DE USO

8. Para la utilizacion en condiciones 6éptimas de seguridad de los
dispositivos/herramientas de cifrado offline, es necesario que se integre en un
entorno de trabajo que cumpla una serie de condiciones minimas de proteccion:

e Administracion confiable: EI Administrador serd un miembro de plena
confianza y que vela por los mejores intereses en materia de seguridad de la
administracién/empresa. Por ello se asume que dicha persona estard
capacitada y formada.

e Plataforma confiable: La plataforma en la que reside la herramienta o a la
que se conecta el dispositivo deberd ser confiable, libre de malware que
pudiese interferir en la correcta operacion del producto.

e Criptografia confiable: toda la criptografia implementada por el entorno
operacional que vaya a ser utilizada por el producto deberda cumplir los
requisitos descritos en este documento. Esto incluye la generacién de factores
de autenticacion externos.

2.4 DELIMITACION DEL ALCANCE DEL DISPOSITIVO

9. Este tipo de productos suele presentarse en dos formatos:
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e Software instalable que se carga en la RAM! del equipo informatico desde el
que se realizaran las operaciones de cifrado de datos.

e Dispositivo hardware (tipicamente conectado mediante USB?) con un
firmware embebido que realizard las operaciones de cifrado de datos en el
propio chip del producto.

10. En el caso en el que el producto sea un dispositivo hardware, también suele ir
acompafiado por una aplicacién software que se instala en el ordenador al que se
conecta y desde el que se realizan las operaciones.

11. La siguiente figura muestra un esquema de la arquitectura légica de este tipo de
productos.

Factores de autenticacién

.§_

Combinacion

CFA: Combinacion de
Factores de
Autenticacion

Chequeo
autorizacién

Interfaz us

Cifrado/
descrifrado

~de | Gestion
informacion de Borrado
claves

Figura 1 - Arquitectura légica del sistema

12. A lo largo de este documento denominaremos Combinacién de Factores de
Autenticaciéon (CFA) al valor resultante de combinar los distintos factores de
autenticacion utilizados.

2.5 ALINEAMIENTO CON CRITERIOS COMUNES (COMMON CRITERIA)

13. No se utilizara ningun perfil de proteccién Common Criteria como referencia para
esta familia de productos.

Random Access Memory
2Universal Serial Bus

Centro Criptolégico Nacional




( N N ) CCN-STIC-140 Taxonomia de productos STIC - Anexo E.2: Cifrado y comparticion segura de informacién

14. El nivel de confianza EAL (Evaluation Assurance Level) conforme a CC, al que
deben ser evaluados los Requisitos Fundamentales de Seguridad descritos en este
documento deberia ser EAL2 o superior.
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3. ANALISIS DE AMENAZAS
3.1 RECURSOS QUE ES NECESARIO PROTEGER

15. Los recursos que es necesario proteger mediante el uso de esta familia de
productos, incluyen:

e C(Claves y material de cifra.
e Datos que vayan a ser cifrados por el usuario.
e Datos de configuracién del producto.

e Actualizaciones del producto susceptibles de afectar a su configuracion y
funcionalidad.

3.2 AMENAZAS

16. Las principales amenazas a las que el uso de esta familia de productos pretende
hacer frente serian:

e Acceso no autorizado: Un atacante consigue acceder al
dispositivo/herramienta y a los datos contenidos en este.

e Compromiso del material de cifra: Un atacante consigue acceder a claves,
factores de autenticacidon, nimeros aleatorios o cualquier otro factor que
contribuya a crear las claves o factores de autenticacion. Esto le permitira al
atacante el acceso a los datos almacenados.

e Obtencidon de claves: Un atacante podria llegar a conseguir factores de
autenticacion como contrasefias o pin mediante la ejecucidn repetida de
aplicaciones software, lo que podria facilitar el acceso a las claves de cifrado
y por lo tanto a la informacidn. Esto se produce cuando se eligen algoritmos
débiles o con un reducido espacio de claves.

e Acceso a informacion en claro: Un atacante podria tener acceso a zonas de
memoria que contengan texto plano y que no hayan sido correctamente
borradas o zonas conocidas donde se aloje cédigo ejecutable.

e Acceso a informacién en claro elegida: un atacante puede forzar que un
usuario autorizado cifre algun fichero conocido en el dispositivo. La eleccidn
de algoritmos débiles o de vectores de inicializacidon podria provocar que el
atacante pudiese obtener la clave de cifrado de datos.

e Actualizaciones / modificaciones no autorizadas. Un atacante puede intentar
realizar una actualizaciéon/modificacion del producto que comprometa sus
funcionalidades de seguridad instalando software o firmware que lo permitan
o que contengan cédigo dafino.
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4. REQUISITOS FUNDAMENTALES DE SEGURIDAD (RFS)

17. A continuacién, se recogen los requisitos fundamentales de seguridad que deben
cumplir los productos que quieran optar a la inclusion en el CPSTIC en esta familia.

4.1 REQUISITOS CRIPTOGRAFICOS

18. REQ.1 NOTA: Todos los algoritmos de cifrado simétrico, asimétrico, protocolos
de acuerdo de clave y funciones resumen que utilice el producto deberdn
encontrarse dentro de los acreditados por el CCN para su uso en el ENS. El listado
de dichos algoritmos se encuentra recogido en la CCN-STIC-807 (Categoria ALTA).

19. REQ. 2 Las claves utilizadas por los algoritmos criptograficos empleados por el
producto deberdn tener una fortaleza de seguridad de 128 bits o superior.

20. REQ. 3 Generador de bits aleatorios. En caso de requerir un servicio de
generacion de bits aleatorios (RBG) deterministicos, el producto debera:

a. Utilizar Hash_DRBG (any), HMAC_DRBG (any) o CTR_DRBG (AES).

b. Usar una semilla de al menos una fuente de entropia que acumule
entropia de varias fuentes o disponer de una fuente de entropia
estudiada, con un minimo de bits de entropia al menos igual a la mayor
fortaleza de seguridad de las claves y hashes que generard, de acuerdo a
la ISO/IEC 18031:2011.

21. REQ. 4 Algoritmos HASH. Las funciones HASH que utilice el producto deberan
utilizar los algoritmos SHA-2 y SHA-3 de longitud mayor o igual a 256.

22. REQ.5 Verificacion de firma: Para los servicios de verificacion de firma digital, el
producto deberd utilizar uno de los siguientes algoritmos:

a. Digital Signature Algorithm (DSA) con una longitud de clave de 3072 bits
0 superior.

b. Elliptic Curve Digital Signature Algorithm (ECDSA) con una longitud de
clave de 256 o superior.

c. RSA con una longitud de clave de 3072 o superior.

23. REQ. 6 Autenticacion de mensajes. Para los servicios de autenticacién de
mensajes, el producto podra utilizar:
a. HMAC-SHA-256, 384 o0 512.
b. CMAC-AES-128 o0 256.

y claves criptograficas de longitud 128 bits o superior.

24. REQ. 7 Envoltura digital de claves. Para la implementacion de envoltura digital
de claves, el producto podra utilizar AES en los modos KW, KWP, GCM, CCM, con
longitud de claves de 128 bits o superior.

25. REQ. 8 Transporte de claves. Para el transporte de claves, se utilizara:

Centro Criptolégico Nacional




( N N ) CCN-STIC-140 Taxonomia de productos STIC - Anexo E.2: Cifrado y comparticion segura de informacién

c. RSA en los modos KTS-OAEP o KTS-KEM-KWS, con longitud de clave de
3072 o superior.

d. AES-128 o superior.
e. Curvas elipticas con una longitud de clave de 256 o superior.
26. REQ.9 Generacion de salt, nonce y vector de inicializacion.

a. Lassalt utilizadas por el producto seran generadas por un DRBG propio o
suministrado por la plataforma.

b. En el caso de que el producto utilice nonce, éstos deberan ser Unicos y
con una longitud minima de 64 bits.

c. El producto creara los vectores de inicializacidn de la siguiente manera:

= Para el modo CBC: los vectores de inicializacion deberan ser no
repetidos e impredecibles.

= Para el modo CCM: los nonce deberdn ser no repetidos e
impredecibles.

= XTS: No utilizard vectores de inicializacion. Los Tweak Values
deberan ser enteros no negativos, asignados consecutivamente y
comenzando por un entero no negativo arbitrario.

= GCM: Los vectores de inicializacién deberdn ser no repetidos. El
numero de invocaciones de GCM no excedera de 2”32 para una
clave secreta dada.

27. REQ. 10Derivacion de claves. Para la derivacién de claves, el producto podra
aceptar:

a. una submascara generada por un RBG de acuerdo a lo especificado
anteriormente.

b. una submadscara condicionada por contrasefia.
C. unasubmascara importada.

para derivar en una clave intermedia utilizando las funciones hash especificadas,
de forma que el resultado tenga una fortaleza de seguridad equivalente a 128
bits o superior.

28. REQ. 11Combinacion de claves. En caso de utilice este método para la generacién
de claves, el producto combinara diferentes submdscaras utilizando una OR
exclusiva (XOR), SHA-256 o superior para generar una clave intermedia o una
clave de cifrado de disco.

29. REQ. 12Cifrado de datos en disco. El producto debera cifrar los datos de disco
utilizando AES CBC, GCM, CCM, XTS sin necesidad de intervencidn por parte del
usuario.

30. REQ. 13Cifrado de claves. El producto implementara cifrado de claves de acuerdo
con el algoritmo AES los modos CBC, GCM y longitud de claves 128 bits o superior.
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31. REQ. 14Generacién de claves simétricas. Las claves simétricas generadas por el
producto se obtendran utilizando el RBG especificado, con longitud mayor o igual
a 128 bits.

32. REQ. 15Generacién de claves asimétricas. El producto podra importar o generar
claves asimétricas para la envoltura digital de claves. Para ello, podrdn utilizarse
los siguientes algoritmos de generacidn de claves:

a. Esquemas RSA con longitud de clave mayor o igual a 3072 bits.
b. Esquemas ECC de longitud de clave mayor o igual a 256.

33. REQ. 16Para la obtencidn de claves de cifrado, el producto podra utilizar uno de
los siguientes métodos:

a. Generar la clave simétrica.
b. Aceptar la clave a partir del RBG suministrado por la plataforma.
c. Aceptar una clave envuelta digitalmente.

34. REQ. 17El producto deberd implementar los siguientes métodos de borrado de
claves:

a. Para memoria volatil, la destruccidon podra ser realizada utilizando los
siguientes métodos:

= Un patrén de sobrescritura de una pasada utilizando un patrén
pseudoaleatorio generado por el RBG del producto o algun valor
que no contenga ningln parametro de seguridad critico (PSC).

= Destruccién de la referencia a la clave directamente seguida por
una llamada al “recolector de basura” de la memoria.

b. Para memoria no volatil:

= Que emplee un algoritmo de wear-leveling, la destruccidn debera
consistir en alguno de los siguientes métodos:

1. Una sola pasada de sobrescritura con un nuevo valor de
clave de la misma longitud u otro valor que no contenga
ningun PSC.

2. Borrado de bloque.

= Que noemplee un algoritmo wear-leveling, la destruccion deberd
ejecutarse por:

1. Una o mas pasadas de sobrescritura que no contenga
ningun CSP seguidos de una lectura de verificacién.

2. Borrado de bloque.

Si la lectura de verificacion de los datos sobrescritos falla, el proceso debera ser
repetido de nuevo hasta alcanzar un nimero N (N>1) de intentos en el cual se
devuelva un error.
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35. REQ. 18Destruccion del material criptografico. Todos los parametros intermedios
y claves criptograficas serdn destruidas cuando finalice su uso, utilizando los
métodos de borrado seguro establecidos.

36. REQ. 19El producto deberd destruir (o indicar al entorno operacional que
destruya) el material criptografico o factores de autenticacion contenidos en claro
cuando se encuentren en memoriay se reinicie o apague el sistema, se encuentre
en inactividad o el usuario administrador, tanto local como remoto, asi lo
soliciten.

37. REQ. 20Proteccién de las claves y el material de cifra. El producto no debera
almacenar claves en memoria no volatil. Sélo podrd hacerlo cuando esté envuelta
digitalmente o cifrada, o cuando reuna alguno de los siguientes criterios:

a. La clave no cifrada no es parte de la cadena de claves.

b. La clave no cifrada no permita acceso a los datos cifrados tras la
utilizacion inicial.

c. Laclave nocifrada se grabe en un dispositivo de almacenamiento externo
para ser utilizada como factor de autenticacion.

38. REQ. 21Validacion:

a. Se realizard una validacién del CFA utilizando alguno de los siguientes
métodos:

* Envoltura digital de clave.

= Hash del CFA, submdscara o clave intermedia comparado con el
hash del CFA, submascara o clave intermedia almacenado.

= Descifrado de un valor conocido usando submascara, clave
intermedia o CFA y comparandolo con un valor conocido
almacenado.

b. Elproductorequerird que se valide el CFA, submascara o clave intermedia
antes de que se permita el acceso al usuario a cualquier dato protegido.

c. El producto deberd permitir alguna de estas opciones:

= Forzar un retardo tal que solamente se puedan realizar un
numero de intentos N (N>1) en un periodo de 24 horas.

= Que se bloquee el proceso de validacion tras un nimero N (N>1)
de intentos de validacidn consecutivos.

= Requerir reiniciar el producto tras un nimero N (N>1) de intentos
de acceso fallidos consecutivos.

39. REQ. 22El producto requerird una nueva autenticacién después de un estado
apagado, suspension o hibernacién.

40. REQ. 23Todos los procesos de ejecucidn de mecanismos criptograficos correran
de manera independiente.
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4.2 ADMINISTRACION DEL PRODUCTO

41. REQ. 24El producto presentara al menos dos tipos de perfiles: administradores y
usuarios, a los que se asociaran diferentes permisos.

42. REQ. 25La administracién del producto sélo podra ser realizada por un perfil de
administrador.

43. REQ. 26El producto debera ser capaz de implementar las siguientes funciones de
gestion:

a. Modificacion de la clave de cifrado de disco.
b. Borrado de la clave de cifrado de disco.

c. Modificacién de los factores de autenticacion usados por parte de los
usuarios autorizados.

d. Actualizacion del firmware/software del producto.

e. Gestionar usuarios, incluyendo su creacidn y asignacién de privilegios, asi
como la baja o supresién de aquellos.

4.3 ADMINISTRACION DEL PRODUCTO

44. REQ. 27El producto deberd implementar:

a. Auto chequeos de arranque, donde se verifique la integridad del software
o firmware, los mecanismos criptograficos y de funciones criticas, si
procede.

b. Auto chequeos condicionales: Comprobacién de los pardmetros de
seguridad sensibles (PSS) durante su establecimiento y entrada y salida.
Verificacion de la integridad y autenticidad del software o firmware
durante su carga. Test periddico de los mecanismos criptograficos.

45. REQ. 28El producto debera tener la capacidad de verificar las actualizaciones del
software/firmware utilizando firma digital con anterioridad a la instalacion de
estas actualizaciones. Solo permitira la actualizacién en el caso de que la
verificacidn de la firma haya sido correcta.

4.4 SEGURIDAD FiSICA

46. REQ. 29En el caso en que el producto tenga componentes hardware, éste debera:

a) Implementar mecanismos tamper-evidence ante un intento de acceso no
autorizado.

b) Implementar encapsulado opaco que impida la observacidn directa o
manipulaciéon del mdédulo criptografico.

c) Distinguir l6gicamente entre entrada de datos y de control, y salida de
datos, control y estado.
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5. ABREVIATURAS

AES Advanced Encryption Standard

CBC Cipher Block Chaining

cC Common Criteria

CCM Counter with CBC-MAC

CCN Centro Criptoldgico Nacional

CDh Compact Disk

CMAC Cipher-Based Message Authentication Code

CPSTIC Catdlogo de Productos de Seguridad de las Tecnologias de Informacion y
las Comunicaciones

DSA Digital Signature Algorithm

EAL Evaluation Assurance Level

ECDSA Elliptic Curve Digital Signature Algorithm

ENS Esquema Nacional de Seguridad

GCM Galois/Counter Mode

HMAC Hash-based message authentication code

KEM Key-Encapsulation Mechanism

KTS Key Transport Scheme

KW Key Wrap

KWP Key Wrap with Padding

KWS Key-Wrapping Scheme

MAC Message Authentication Code

OAEP Optimal Asymmetric Encryption Padding

PSC Parametros de Seqguridad Criticos

PSS Pardmetros de Seguridad Sensibles

RAM Random Access Memory

RBG Random Bit Generator

RFS Requisitos Fundamentales de Sequridad

RSA Rivest, Shamir y Adleman

SHA Secure Hash Algorithm

UsB Universal Serial Bus

XOR eXclusive OR

Centro Criptolégico Nacional




( N N ) CCN-STIC-140 Taxonomia de productos STIC - Anexo E.2: Cifrado y comparticion segura de informacién

PUBLICACIONES

SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
c DE ESPARNA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBRUICACIONES
L TURAL

DE DEFENSA
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