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1. INTRODUCCION Y OBJETO

1. El presente documento describe los Requisitos Fundamentales de Seguridad
(RFS) exigidos a un producto de la familia de Switches para ser incluido en el
apartado de Productos Cualificados del Catalogo de Productos de Seguridad de
las Tecnologias de la Informacién y la Comunicacién (CPSTIC), publicado por el
CCN.

2. Estos requisitos representan las capacidades de seguridad minimas que
cualquier producto dentro de esta familia debe implementar para un
determinado caso de uso, independientemente del fabricante y la tecnologia,
con el fin de proporcionar un nivel minimo de confianza y considerarse
objetivamente cualificado desde el punto de vista de la seguridad para ser
empleado en los sistemas de informacién del sector publico a las que sea de
aplicacion el Esquema Nacional de Seguridad (ENS). Estos requisitos aportan
mecanismos enfocados a reducir vulnerabilidades y contrarrestar amenazas,
fundamentalmente de caracter técnico, aunque también pueden ser de
naturaleza fisica o procedimental.

3. Ademas, la aplicacion de estos criterios permitira:

e Que se establezcan unas caracteristicas minimas de seguridad que sirvan de
referencia a los fabricantes a |la hora de desarrollar nuevos productos STIC.

e Que los organismos responsables de la adquisicion dispongan de
evaluaciones completas, consistentes y técnicamente adecuadas, que
permitan contrastar la eficacia y proporcionar informacién no sesgada
acerca de los servicios de seguridad que ofrecen dichos productos.

e Que los usuarios finales posean una guia que facilite el despliegue y
garantice el uso apropiado del producto desde el punto de vista de la
seguridad.

4. Por lo tanto, los productos catalogados dentro de la familia de Switches
conforme a la taxonomia definida por el Centro Criptoldgico Nacional, serdn
susceptibles de ser evaluados usando como referencia este documento.

5. En el caso de productos multipropdsito, queda fuera del alcance de este
documento cualquier otra funcionalidad de seguridad proporcionada, mas alld
de la especificada para esta familia en la seccion siguiente. Dichos productos
podrian optar a ser incluidos de manera adicional como Productos Cualificados
en otra(s) familia(s) del CPSTIC si cumpliesen los RFS correspondientes.
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2. DESCRIPCION DE LA FAMILIA DE PRODUCTOS

2.1 FUNCIONALIDAD

6.

Los productos asociados a esta familia se utilizan para interconectar los
segmentos fisicos de una red y habilitar la circulacién de datos entre dichos
segmentos. Los conmutadores trabajan a nivel de enlace (capa 2) del modelo de
interconexion de sistemas abiertos (ISO/IEC 7498-1)y dirigen el trafico segin
direccionamiento fisico o Media Access Control (MAC?) de Ethernet. Algunos
conmutadores también ofrecen funciones adicionales tales como segmentacion
de redes virtuales (VLAN?) y conmutacién a nivel de red (capa 3).

Salvo que existan caracteristicas avanzadas que deban configurarse de manera
especifica siendo un dispositivo “administrado” (p.ej.: VLANs), el conmutador no
requiere configuracién ya que ésta es automatica siendo considerados como
dispositivos “no administrados”. Para ello, su funcionalidad les permite escuchar
el trafico en cada puerto y descubrir en cual estd conectado cada dispositivo,
para a continuacion enviar el tréfico directamente al puerto de destino
correspondiente. El proceso de conmutacién se realiza en hardware a la
velocidad que permite el cable sin practicamente periodo de latencia.

En este contexto proporcionan las siguientes funciones bdsicas de seguridad:

e Administracion de puertos, asignandoles prioridades, habilitdandolos o
deshabilitandolos para su uso.

e Filtrado MAC y otros tipos de funciones de "seguridad de puertos".

e Definicion de redes VLAN para la segregacion en segmentos logicos de una
red.

Los productos incluidos en esta familia pueden ofrecer otras funcionalidades
complementarias (p.ej. enrutamiento a nivel de enlace, capa 3) no
especificamente contempladas en este documento.

2.2 CASOS DE USO

10. Dependiendo de las funcionalidades del producto explotadas y de la finalidad o

el contexto en que se utilicen, se contemplan dos casos de uso para esta familia
de productos tal y como se definen a continuacion.

! Modelo de interconexién de sistemas abiertos (ISO/IEC 7498-1) es un modelo de referencia para los
protocolos de la red de arquitectura en capas creado por la Organizaciéon Internacional de Normalizacidn
(ISO) y la Comision electrotécnica Internacional (IEC).

’Media Access Control

*Virtual Local Area Network

Centro Criptoldgico Nacional
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2.2.1. CASO DE USO 1 - UNION DE SEGMENTOS DE UNA RED

11. En este caso se utiliza uno o varios conmutadores (switches) dentro de una red
para realizar la conexién de multiples equipos dentro del mismo segmento de
red. Los equipos enviardn informacién por la red que pasara por los switches
que la encauzaran hacia su destino dentro de la misma red o hacia otras redes
interconectadas mediante dispositivos capaces de realizar el debido
enrutamiento.

- s
SWITCH B ENRUTADOR FRONTERA
'
° A o
[ segmento de Red | | Internet / Otra Red |

Figura 1 - Caso de uso 1-Union de segmentos de una red

2.2.2. CASO DE USO 2- CREACION DE REDES VIRTUALES DENTRO DE UNA RED
FisicA

12. Este caso de uso es compatible con el anterior, siendo una funcionalidad
afiadida que se explota en determinados entornos con la intencidon de crear
redes aisladas/segregadas de forma virtual.

13. Las Redes de Area Local Virtuales (VLAN) son redes légicas independientes
configuradas dentro de una misma red fisica. Varias VLAN pueden coexistir en
un Unico conmutador fisico o en una Unica red fisica. En este caso de uso, el
conmutador o switch se utiliza para la creacién de varias redes VLAN
permitiendo el aislamiento de las redes virtuales (A, By C en el ejemplo) o bien
la interconexion sélo de aquellas que se desee.

Centro Criptoldgico Nacional
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INTERNET / OTRA RED

|. Q' ENRUTADOR FRONTERA

.

SWITCH

-

LA

-

RED FISICA

Figura 2 — Ejemplo de Caso de Uso 2: Creacion de VLANs
2.3 ENTORNO DE USO

14. Este tipo de dispositivos son de uso generalizado en cualquier tipo de dmbito,
debido a su trascendencia para la implementacién de redes informaticas y de
comunicaciones, tanto en el caso de redes desplegadas para usuarios privados
como en empresas u organismos del sector publico.

15. Para la utilizacién en condiciones dptimas de seguridad de estos dispositivos, es
necesario que se integre en un entorno de trabajo que cumpla una serie de
condiciones minimas de proteccion:

e Proteccion fisica: El producto debera instalarse en un area donde el acceso
solo sea posible para el personal autorizado y con condiciones ambientales
adecuadas.

e Funcionalidad limitada: El producto debera utilizarse para la conmutacion
de redes como su funcidon basica y no proporcionar ninguna otra
funcionalidad, salvo aquellas determinadas compatibles orientadas a la
proteccion de las comunicaciones.

e Administracion confiable: EI Administrador serd un miembro de plena
confianza y que vela por los mejores intereses en materia de seguridad de la
empresa/administracion. Por ello se asume que dicha persona estara
capacitada, formada y carecera de cualquier intencién daiiina.
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e Actualizaciones periddicas: El firmware y el software del producto serd
actualizado  conforme  aparezcan  actualizaciones que  corrijan
vulnerabilidades conocidas.

e Proteccion de las credenciales: Todas las credenciales, en especial la del
administrador, deberan estar correctamente protegidas por parte de la
organizacién que utilice el producto.

e Politica de seguridad de la informacién: Una politica de seguridad debera
recoger el conjunto de principios, organizacion y procedimientos impuestos
por una organizacion para hacer frente a sus necesidades de seguridad de la
informacién, incluyendo el uso de las TIC.

2.4 DELIMITACION DEL ALCANCE DEL DISPOSITIVO

16. Este tipo de productos se presentan en formato Equipo dedicado o (Appliance:
hardware provisto de firmware dedicado) con las funcionalidades necesarias
para cumplir su finalidad y acotadas al servicio especifico que presten. En caso
de ofrecer funcionalidades adicionales a las definidas en la seccion 2.2, éstas
quedan fuera del alcance analizado, debiendo ser evaluadas conforme a los RFS
especificos aplicables a tales funcionalidades complementarias.

2.5 ALINEAMIENTO CON CRITERIOS COMUNES (COMMON CRITERIA)

17. El estandar Common Criteria (CC) proporciona un conjunto comun de requisitos
funcionales y de aseguramiento para la evaluacidon de los productos de TIC
(Tecnologias de la Informacidn y de las Comunicaciones).

18. En el ambito de CC se elaboran unos perfiles de seguridad que definen, para un
dominio o categoria de productos, un conjunto de objetivos y requisitos de
seguridad, tanto funcionales como de evaluacidn, independientes de la
implantacion.

19. Los productos dentro de esta familia deberan estar certificados de acuerdo a la
norma Common Criteria. Dicha certificacién debera evidenciar el problema de
seguridad definido en el presente documento e incluir los requisitos
fundamentales de seguridad recogidos en el apartado 4.

20. El nivel de confianza EAL (Evaluation Assurance Level) con el que deben ser
evaluados los requisitos exigidos para esta familia sera:

o El determinado por el perfil de proteccion para aquellos SFR incluidos en los
perfiles exigidos cuando los productos se encuentren certificados contra
alguno de los perfiles anteriormente descritos.

e EAL2 o superior en el caso en el que el producto no se encuentre certificado
contra ningun perfil.

21. En caso de que alguno de los requisitos indicados en el apartado 4 no se
encuentre recogido en la declaracidon de seguridad del producto, pero este si
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implemente esa funcion de seguridad, se podra llevar a cabo una evaluacion
STIC complementaria, cuyo objetivo serd verificar el cumplimiento de esos
requisitos.
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3. ANALISIS DE AMENAZAS

3.1 RECURSOS QUE ES NECESARIO PROTEGER

22. Los recursos que es necesario proteger mediante el uso de esta familia de productos,
incluyen:

Informacién que atraviese el producto entre sus interfaces de red.

Interfaces de gestion del producto y la informacién transmitida a través de ellas, en
ambos sentidos.

Datos de configuracion del producto y de auditoria generados por éste.

Actualizaciones del dispositivo susceptibles de afectar a su configuracién vy
funcionalidad.

3.2 AMENAZAS

23. Las principales amenazas a las que el uso de esta familia de productos pretende hacer
frente serian:

Divulgacion de informacion no autorizada: Un atacante consigue recopilar
informacién no autorizada de una red desde otra, a través del dispositivo (p.ej.
direccionamiento IP o mapa de dispositivos de la red).

Acceso no autorizado: Un atacante consigue acceder a informacién intercambiada
a través del dispositivo para la que no estaba autorizado (p.ej. recibir informacidn
transmitida entre dos interfaces pero no destinada a él) o utilizar el dispositivo
como mecanismo de acceso a los recursos y servicios de una red para los que no
estd autorizado (p.ej. acceder a un segmento de red no autorizado).

Envio de trafico dafiino: Un atacante consigue enviar informacién a través del
dispositivo de manera malintencionada, con el fin de poner en riesgo la seguridad
de éste o de aquellos otros recursos a los que protege (p.ej. provocar una
denegacion de servicio).

Cifrado débil: Utilizacidn en el dispositivo de algoritmos criptograficos débiles que
permitan a un atacante comprometerlo, fundamentalmente mediante ataques de
fuerza bruta.

Uso de canales de comunicacion inseguros: Mala implementacién de protocolos
estandar o utilizacién de protocolos no estandarizados que permiten a un atacante
comprometer la integridad y confidencialidad de las comunicaciones del
dispositivo.

Compromiso de la funcionalidad del dispositivo: Un atacante o un fallo en el
dispositivo compromete la funcionalidad de seguridad, incluyendo el enrutamiento,
filtrado y registro de actividad, permitiendo modificarla o desactivarla de manera
no conforme a las politicas de seguridad (p.ej. instalacién de actualizaciones
maliciosas o administracién no autorizada del dispositivo).

Centro Criptoldgico Nacional




( I M W CCN-STIC-140 Taxonomia de productos de STIC - Anexo D.2: Switches

4. REQUISITOS FUNDAMENTALES DE SEGURIDAD (RFS)

24. A continuacion, se recogen los requisitos fundamentales de seguridad que
deben cumplir los productos que quieran optar a la inclusiéon en el CPSTIC en
esta familia.

4.1 PERFIL DE PROTECCION

25. REQ.1. Los productos deberdn estar certificados con uno de los siguientes
perfiles de proteccion certificados de acuerdo a la norma Common Criteria:

PERFILES DE PROTECCION ‘

Organismo

Perfil de proteccion Version Fecha
responsable
Collaborative Protection Profile for
Network Devices’ 2.2e 27/03/2020 CCDB
Collaborative Protection Profile for 21 24/09/2018 CCDB

Network Devices®

Collaborative Protection Profile for |2.0 + Errata

Network Devices® 20180314 14/03/2018 ccos

Collaborative Protection Profile for

Network Devices.7 1.0 27/02/2015 CCDB

Tabla 1. Perfiles de proteccion

26. REQ.1 En caso de que el producto no esté certificado contra ninguno de los
perfiles anteriores, la declaracidon de seguridad debera contener al menos los
SFR (Security Functional Requirements) de Collaborative Protection Profile for
Network Devices V.2.2e con un nivel de confianza EAL (Evaluation Assurance
Level) EAL2 o superior.

4.2 REQUISITOS CRIPTOGRAFICOS

27. REQ.3. Todos los algoritmos de cifrado simétrico, asimétrico, protocolos de
acuerdo de clave y funciones resumen que utilice el producto deberdn
encontrarse dentro de los acreditados por el CCN para su uso en el ENS. El
listado de dichos algoritmos se encuentra recogido en la CCN-STIC-
807Criptologia de empleo en el ENS (Categoria ALTA).

* https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND V2.2E.pdf
® https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND V2.1.pdf
® https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND V2.0E.pdf
’https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND V1.0.pdf

Centro Criptoldgico Nacional




CCN-STIC-140 Taxonomia de productos de STIC - Anexo D.2: Switches

5. ABREVIATURAS

cC Common Criteria

CCDB Common Criteria Development Board

CCN Centro Criptoldgico Nacional

CPSTIC Catdlogo de Productos de Seguridad de las Tecnologias de Informacién y
las Comunicaciones

EAL Evaluation Assurance Level

ENS Esquema Nacional de Seguridad

IP Internet Protocol

MAC Media Access Control

NIAP National Information Assurance Partnership

oSl Open System Interconnection

RFS Requisitos Fundamentales de Seguridad

SFR Security Functional Requirements

sSw Software

VLAN Virtual Local Area Network
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