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1. INTRODUCCION Y OBJETO

1. El presente documento describe los Requisitos Fundamentales de Seguridad (RFS)
exigidos a un producto de la familia Sistemas de Gestion de Eventos de
Seguridad para ser incluido en el apartado de Productos Cualificados del Catdlogo
de Productos de Seguridad de las Tecnologias de la Informacién y la
Comunicacidén (CPSTIC), publicado por el CCN.

2. Estos requisitos representan las capacidades de seguridad minimas que cualquier
producto dentro de esta familia debe implementar para un determinado caso de
uso, independientemente del fabricante y la tecnologia, con el fin de
proporcionar un nivel minimo de confianza y considerarse objetivamente
cualificado desde el punto de vista de la seguridad para ser empleado en los
sistemas de informacion del sector publico a las que sea de aplicaciéon el Esquema
Nacional de Seguridad (ENS) Categoria Alta. Estos requisitos aportan
mecanismos enfocados a reducir vulnerabilidades y contrarrestar amenazas,
fundamentalmente de cardcter técnico, aunque también pueden ser de
naturaleza fisica o procedimental.

3. Ademas, la aplicacion de estos criterios permitira:

e Que se establezcan unas caracteristicas minimas de seguridad que sirvan de
referencia a los fabricantes a la hora de desarrollar nuevos productos STIC.

e Que los organismos responsables de la adquisicion dispongan de
evaluaciones completas, consistentes y técnicamente adecuadas, que
permitan contrastar la eficacia y proporcionar informacidn no sesgada acerca
de los servicios de seguridad que ofrecen dichos productos.

e Que los usuarios finales posean una guia que facilite el despliegue vy
garantice el uso apropiado del producto desde el punto de vista de la
seguridad.

4. Por lo tanto, los productos catalogados dentro de la familia Sistemas de Gestidn
de Eventos de Seguridad conforme a la taxonomia definida por el Centro
Criptolégico Nacional, seran susceptibles de ser evaluados usando como
referencia este documento.

5. En el caso de productos multipropdsito, queda fuera del alcance de este
documento cualquier otra funcionalidad de seguridad proporcionada, mas allad de
la especificada para esta familia en la seccidn siguiente. Dichos productos podrian
optar a ser incluidos de manera adicional como Productos Cualificados en otra(s)
familia(s) del CPSTIC si cumpliesen los RFS correspondientes.
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2. DESCRIPCION DE LA FAMILIA DE PRODUCTOS

2.1 FUNCIONALIDAD

6. Los productos asociados a esta familia estan orientados a recopilar informacién
en tiempo real sobre los eventos de seguridad generados por la red de una
organizacién, para procesarla posteriormente con el fin de generar informes y/o
alertas que puedan ayudar a la organizacion en la toma de decisiones en materia
de seguridad.

7. Son productos que se conciben como una plataforma de gestion de la seguridad
l6égica de la red sobre la que se implantan y se enfocan principalmente en los
siguientes aspectos:

e  Gestion centralizada de los registros y eventos de seguridad generados por
los sistemas.

e Andlisis o monitorizacién en tiempo real de los eventos de seguridad de
multiples fuentes.

e Utilizaciéon de sistemas de gestion de bases de datos para consolidar la
informacion.

8. Estos productos suelen estar desarrollados por médulos, cada uno de ellos con
funciones especificas. Ademas, pueden contar con agentes recopiladores de
registros, servidores de almacenamiento con bases de datos, motores de
correlacién de datos para ofrecer informacidén relevante, etc.

9. En este contexto las funciones bdsicas de seguridad que proporcionan esta familia
de productos son las siguientes:

e Gestion de multiples fuentes de datos. Permiten administrar ficheros de
registros de eventos provenientes de diversas fuentes como servidores,
bases de datos, aplicaciones, etc, asi como consolidar dichos datos vy
preservar su integridad ante modificaciones no autorizadas.

e Correlacion. Cuentan con la capacidad de buscar atributos comunes y/o las
relaciones entre los ficheros de registro de eventos de todas las fuentes.
Estos productos ofrecen una variedad de técnicas de correlacién para
integrar diferentes fuentes de datos con el fin de convertir los datos brutos
en informacion de calidad para la organizacion.

e Servicios de alertas. A partir del andlisis automatizado de eventos
correlacionados, estos productos son capaces de permitir la programacién de
alertas para notificar a los destinatarios problemas o incidencias de manera
inmediata. Una alerta puede ser enviada a una consola o pantalla, o a través
de canales de terceros como el correo electrénico.

e Repositorio de datos sobre eventos de seguridad. Estas soluciones pueden
guardar la informacién registrada sobre eventos de seguridad de los sistemas
gue se integran con ella, y servir de gran ayuda a la investigacion forense de
incidentes de seguridad.

Centro Criptoldgico Nacional
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2.2 CASOS DE USO

10. Dependiendo de las funcionalidades del producto explotadas y de la finalidad o el
contexto en que se utilicen, se contemplan dos casos de uso para esta familia de
productos tal y como se definen a continuacion.

2.2.1. CASO DE USO 1 - REPOSITORIO CENTRALIZADO DE EVENTOS DE
SEGURIDAD

11. El producto se situa en un punto de la arquitectura de red de la organizacion
donde pueda maximizar la recepcidn de informacidn relativa a registros y eventos
de todos los servicios y equipos de una red. Una vez conseguidos todos los datos,
éstos son procesados y almacenados para asegurar su integridad.

—3

Servidor Web

* !
Sistema Gestion de Eventos - Base de Datos
4+ 3

Servidor de Ficheros

B

[5 1

Servidor de Aplicaciones

=

Ordenador de Usuario
Figura 1. Ejemplo de Caso de Uso 1: Repositorio centralizado de eventos de seguridad.

12. En este caso, el producto actua unicamente como un repositorio de informacion,
ya gue no realiza ningln procesamiento posterior.

2.2.2. CASO DE USO 2 — REPOSITORIO CENTRALIZADO Y CORRELACION DE
EVENTOS

13. Este es el caso de uso mas habitual de este tipo de productos. Al igual que en el
caso anterior, el producto se situa de forma que pueda recopilar registros y
eventos de todos los servicios y equipos de una red. Posteriormente, el producto
trata esta informacion para generar informes y alertas que han sido previamente
definidas.
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Figura 2. Ejemplo de Caso de Uso 2: Repositorio centralizado y correlacion de eventos.

2.3 ENTORNO DE USO

14. Por lo general, estas herramientas se encuentran en grandes o medianas
empresas, asi como en redes del sector publico, formando parte de una
arquitectura de defensa en profundidad que busca asegurar la existencia de
registros de auditoria de seguridad para detectar o poder analizar posibles
incidentes de seguridad.

15. Para la utilizaciéon en condiciones o6ptimas de seguridad, es necesaria su
integraciéon en un entorno operacional que cumpla las siguientes condiciones
minimas de proteccion:

a) Proteccion fisica: El producto deberd instalarse en un area donde el acceso
sélo sea posible para el personal autorizado y con condiciones ambientales
adecuadas.

b) Plataforma segura: El producto se ejecutard sobre una plataforma confiable,
incluyendo el sistema operativo o cualquier entorno de ejecucién sobre el
que se utilice.

c) Administracion confiable: El Administrador serd un miembro de plena
confianza y que vela por los mejores intereses en materia de seguridad de la
empresa/administracion. Por ello se asume que dicha persona estara
capacitada, formada y carecera de cualquier intencién daiiina al administrar
el producto.

d) Actualizaciones periddicas: El software del producto sera actualizado
conforme aparezcan actualizaciones que corrijan vulnerabilidades conocidas.

e) Politica de seguridad de la Informaciéon. La politica de seguridad deberd
recoger el conjunto de principios, la organizacion y los procedimientos
impuestos por una organizacién para hacer frente a sus necesidades de
seguridad de la informacidn, incluyendo el uso de las TIC.

Centro Criptoldgico Nacional
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2.4 DELIMITACION DEL ALCANCE DEL DISPOSITIVO

Este tipo de productos se puede presentar en formato de equipo dedicado (Appliance:
hardware provisto de firmware y software dedicado) o en forma de aplicacion Software
con las funcionalidades estrictamente necesarias para cumplir su finalidad y acotadas al
servicio especifico que presten.

16. Adicionalmente, para realizar las funciones de control y administracion del
dispositivo es normal incluir con el producto un Software especifico para
instalarlo en un equipo informatico estandar.

17. En caso de ofrecer funcionalidades adicionales a las definidas en la seccién 2.1,
éstas quedan fuera del alcance analizado, debiendo ser evaluadas conforme a los
RFS especificos aplicables a tales funcionalidades complementarias.

2.5 ALINEAMIENTO CON CRITERIOS COMUNES (COMMON CRITERIA)

18. El estdandar Common Criteria (CC) proporciona un conjunto comun de requisitos
funcionales y de aseguramiento para la evaluacidon de los productos de TIC
(Tecnologias de la Informacidn y de las Comunicaciones).

19. En el ambito de CC se elaboran unos perfiles de seguridad que definen, para un
dominio o categoria de productos, un conjunto de objetivos y requisitos de
seguridad, tanto funcionales como de evaluacién, independientes de la
implantacion.

20. Los productos dentro de esta familia deberdn estar certificados de acuerdo a la
norma Common Criteria. Dicha certificaciéon debera evidenciar el problema de
seguridad definido en el presente documento e incluir los requisitos
fundamentales de seguridad recogidos en el apartado 4.

21. El nivel de confianza EAL (Evaluation Assurance Level) con el que deben ser
evaluados los requisitos exigidos para esta familia sera:

e El determinado por el perfil de proteccién para aquellos SFR incluidos en los
perfiles exigidos cuando los productos se encuentren certificados contra
alguno de los perfiles anteriormente descritos.

e EAL2 o superior en el caso en el que el producto no se encuentre certificado
contra ningun perfil.

22. En caso de que alguno de los requisitos indicados en el apartado 4 no se
encuentre recogido en la declaracidon de seguridad del producto, pero este si
implemente esa funcién de seguridad, se podra llevar a cabo una evaluacién STIC
complementaria, cuyo objetivo sera verificar el cumplimiento de esos requisitos.

Centro Criptoldgico Nacional
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3. ANALISIS DE AMENAZAS

3.1 RECURSOS QUE ES NECESARIO PROTEGER

23. Los recursos a proteger mediante el uso de estos productos incluyen:

e Informacidn sensible que pueda recibirse sobre los registros de eventos de
seguridad de los equipos y servicios para su tratamiento en el producto.

¢ Informacion generada por el producto tras el procesamiento y correlacion de
los eventos de seguridad.

e Interfaces de gestidén del producto y la informacion transmitida a través de
ellas, en ambos sentidos.

e  Datos de configuracién del producto y de auditoria generados por éste.

e Actualizaciones del dispositivo susceptibles de afectar a su configuracion y
funcionalidad.

Centro Criptoldgico Nacional
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3.2 AMENAZAS

24. Las principales amenazas a las que el uso de esta familia de productos pretende
hacer frente serian:

a) Divulgacion de informacién no autorizada: Un atacante consigue recopilar
informacién no autorizada del producto (p.ej. servicios de la organizacion,
credenciales, etc.).

b) Escucha de red: Un atacante, desde dentro o desde fuera de la red, consigue
acceder a informacidon intercambiada entre los distintos modulos de la
aplicacion.

c) Acceso no autorizado: Un atacante consigue acceso no autorizado a
informacién intercambiada a través del producto, o que ha sido generada o
almacenada en él (p.ej.: informacién almacenada en memoria).

d) Acciones no autorizadas. Un usuario podria obtener acceso no autorizado a
los recursos. Un usuario, proceso o entidad externa malicioso, se podria
enmascarar como una entidad autorizada, para obtener un acceso no
autorizado a los recursos del producto.

e) Cifrado débil: Utilizacién en el producto de algoritmos criptograficos débiles
gue permitan a un atacante comprometerlo, fundamentalmente mediante
ataques de fuerza bruta.

f) Uso de canales de comunicacion inseguros: Mala implementacion de
protocolos estdndar o utilizacion de protocolos no estandarizados que
permiten a un atacante comprometer la integridad y confidencialidad de las
comunicaciones del producto.

g) Compromiso de la funcionalidad del producto: Un atacante o un fallo en la
herramienta compromete la funcionalidad de seguridad, permitiendo
modificarla o desactivarla de manera no conforme a las politicas de
seguridad (p.ej.: instalacion de actualizaciones maliciosas o administraciéon no
autorizada de la herramienta).

Centro Criptoldgico Nacional
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4. REQUISITOS FUNDAMENTALES DE SEGURIDAD (RFS)

25. A continuacidn, se recogen los requisitos fundamentales de seguridad que deben
cumplir los productos que quieran optar a la inclusidon en el CPSTIC en esta familia

4.1 PERFIL DE PROTECCION COMMON CRITERIA

26. REQ.1 Los productos deberan estar certificados con uno de los siguientes
perfiles de proteccion certificados de acuerdo a la norma Common Criteria:

PERFILES DE PROTECCION ‘

Organismo

Perfil de proteccion Version Fecha
responsable

Collaborative Protection Profile for Network

Devices’ 2.2e 27/03/2020 CCDB

Collaborative Protection Profile for Network 51 24/09/2018 CCDB

Devices’

Collaborative Protection Profile for Network 2.0+

Devices? Errata |14/03/2018 CCDB
20180314

Collaborative Protection Profile for Network

Devices.4 1.0 27/02/2015 CCDB

Tabla 2. Perfiles de proteccion

27. REQ. 2. En caso de que el producto no esté certificado contra ninguno de los
perfiles anteriores, debe disponer de una declaracién de seguridad (Security
Target) certificada con un nivel de confianza EAL (Evaluation Assurance Level)
EAL2 o superior. La declaracion de seguridad debe implementar los SFR (Security
Functional Requirements) apropiados para satisfacer, al menos, los Objetivos de
Seguridad que se recogen en la siguiente tabla:

! https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND_V2.2E.pdf
2 https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND_V2.1.pdf
® https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND_V2.0E.pdf
*https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND V1.0.pdf
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OBIJETIVO DESCRIPCION

El producto deberd guardar un registro de auditoria para los
eventos de seguridad relevantes que ocurran en el sistema.

[AuDITORIA]
REGISTRO DE EVENTOS Il

Para cada evento de auditoria se registrara, al menos, la
siguiente informacién: fecha/hora del evento, tipo de evento,
sujeto identificado (si aplica) y resultado del evento (éxito o
fracaso).

[AupITORIA] El producto deberd proteger los registros de auditoria
LECTURA DE REGISTROS almacenados de accesos de lectura no autorizados.
[AupiToRiA] El producto deberd proteger los registros de auditoria

MODIFICACION DE REGISTROS

almacenados de modificaciones y borrados no autorizados.

[AuDITORIA]
PREVENCION DE PERDIDA DE DATOS

El producto debera disponer de mecanismos apropiados para
prevenir la pérdida de registros de auditoria, en el caso de que
el espacio para almacenamiento de los registros alcance su
limite.

[AuDITORIA]
TRANSMISION SEGURA DE REGISTROS

En caso de que el produzco tenga la capacidad de transmitir
los registros de auditoria a otro dispositivo o servidor externo,
deberd emplear un protocolo seguro para la transmision (por
ejemplo, TLS 1.2 o superior o IPsec).

[CONTROL DE ACCESO]
IDENTIFICACION Y AUTENTICACION

El producto debe identificar de forma Unica a los usuarios, y
autenticarlos antes de permitirles acceso las funciones y datos
del producto.

[GESTION DE LA SEGURIDAD]
FUNCIONES

El producto debe proporcionar un conjunto de funciones de
gestion que permitan el control adecuado de sus
caracteristicas y datos.

[GESTION DE LA SEGURIDAD]
PERMISOS

El producto debe garantizar que solo los usuarios con los
privilegios adecuados puedan ejercer el control de sus
funciones y datos.

[SELLADO DE TIEMPO]

El producto debe proporcionar una fuente de tiempo fiable
para los registros de auditoria.

Centro Criptoldgico Nacional
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4.2

28.

29.

30.

4.3

31.

4.4

32.

33.

34.

35.

SOPORTE CRIPTOGRAFICO

REQ. 3 El producto no almacenara ninguna credencial en claro en memoria no
volatil.

REQ. 4 El producto debera impedir el acceso en claro a los pardmetros de
seguridad criticos del sistema (claves simétricas y claves privadas).

REQ. 5 En caso de que el producto utilice algoritmos y funciones criptograficas,
debe soportar el uso de aquellas aceptadas para nivel Alto del ENS segun la guia
CCN-STIC-807 con las longitudes de clave requeridas, asi como proporcionar
capacidades de configuracién que permitan obligar al uso de estos algoritmos
exclusivamente.

CANALES CONFIABLES

REQ. 6 El producto utilizara protocolos seguros (IPSec, TLS 1.2 o superior, etc.)
para el establecimiento de canales confiables para el intercambio de informacién
con otras entidades Tl autorizadas, la administracion remota o los usuarios
remotos.

SIEM

REQ. 7 El producto debera ser capaz de recibir, identificar e interpretar eventos
procedentes de multiples fuentes. Debe soportar, al menos, los protocolos: Syslog
y SNMP (Simple Network Management Protocol). También debe ser
suficientemente configurable para interpretar y normalizar informacién
procedente de aplicaciones o herramientas propietarias.

REQ. 8 Para la funcionalidad de analisis y correlacion de eventos, el producto
facilitard la creacién de alarmas o notificaciones en el caso de detectar
potenciales riesgos para la seguridad.

REQ. 9 Para la funcionalidad de analisis de eventos, el producto debera ser capaz
de analizar los datos recolectados en funcién de reglas definidas, para identificar
usos indebidos o actividades maliciosas, registrando el resultado de los andlisis.

REQ. 10 Para la funcionalidad de andlisis de eventos y correlacién, el producto
debe proteger los eventos almacenados de accesos, modificaciones y borrados no
autorizados, asi como prevenir la pérdida de eventos por el llenado del espacio de
almacenamiento.
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