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1.

INTRODUCCION Y OBJETO

El presente documento describe los Requisitos Fundamentales de Seguridad
(RFS) exigidos a un producto de la familia Herramientas de Gestion de Red para
ser incluido en el apartado de Productos Cualificados del Catalogo de Productos
de Seguridad de las Tecnologias de la Informacién y la Comunicacion (CPSTIC),
publicado por el CCN.

Estos requisitos representan las capacidades de seguridad minimas que
cualquier producto dentro de esta familia debe implementar para un
determinado caso de uso, independientemente del fabricante y la tecnologia,
con el fin de proporcionar un nivel minimo de confianza y considerarse
objetivamente cualificado desde el punto de vista de la seguridad para ser
empleado en los sistemas de informacién del sector publico a los que sea de
aplicacion el Esquema Nacional de Seguridad (ENS). Estos requisitos aportan
mecanismos enfocados a reducir vulnerabilidades y contrarrestar amenazas,
fundamentalmente de caracter técnico, aunque también pueden ser de
naturaleza fisica o procedimental.

Ademas, la aplicacién de estos criterios permitira:

e Que se establezcan unas caracteristicas minimas de seguridad que sirvan de
referencia a los fabricantes a la hora de desarrollar nuevos productos STIC.

e Que los organismos responsables de la adquisicion dispongan de
evaluaciones completas, consistentes y técnicamente adecuadas, que
permitan contrastar la eficacia y proporcionar informacién no sesgada
acerca de los servicios de seguridad que ofrecen dichos productos.

e Que los usuarios finales posean una guia que facilite el despliegue y
garantice el uso apropiado del producto desde el punto de vista de la
seguridad.

Por lo tanto, los productos catalogados dentro de la familia Herramientas de
Gestion de Red conforme a la taxonomia definida por el Centro Criptolégico
Nacional, serdn susceptibles de ser evaluados usando como referencia este
documento.

En el caso de productos multipropdsito, queda fuera del alcance de este
documento cualquier otra funcionalidad de seguridad proporcionada, mas alld
de la especificada para esta familia en la seccion siguiente. Dichos productos
podrian optar a ser incluidos de manera adicional como Productos Cualificados
en otra(s) familia(s) del CPSTIC si cumpliesen los RFS correspondientes.

Centro Criptoldgico Nacional
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2. DESCRIPCION DE LA FAMILIA DE PRODUCTOS

2.1 FUNCIONALIDAD

6.

Los productos asociados a esta familia estan orientados fundamentalmente a
centralizar, gestionar y configurar la infraestructura de dispositivos que
conforman una red, monitorizar su rendimiento y consumo de recursos, y
resolver problemas en la red. Engloban todos aquellos aspectos que es
necesario considerar a la hora de implementar la infraestructura de
comunicaciones de la entidad, con el objeto de asegurar la privacidad y la
integridad de la informacién, asi como mantener en servicio el acceso a los
recursos corporativos y un trafico de datos fluido.

En este contexto las funciones bdsicas de seguridad que proporcionan esta
familia de productos son las siguientes:

e Monitorizacidn y gestion de la red. Permite recibir y configurar parametros
de red de los diferentes dispositivos incluyendo pardmetros de rendimiento
y seguridad.

e Definicion de plantillas de configuracion y capacidades. Permite aplicar de
manera automadtica una configuracion establecida de seguridad vy
administracion de capacidades para los distintos servicios o dispositivos de
red.

e Generacion de informes del uso y rendimiento de la red. Permite tener un
registro del trafico de la red a partir de los registros de la auditoria de
seguridad definidos.

e Mecanismos de alerta, gestion de eventos y respuesta automatizada.
Permite detectar en poco tiempo un cambio en las condiciones de
funcionamiento de cualquier elemento de la infraestructura y ofrecer la
informacién necesaria para corregir su impacto.

2.2 CASOS DE USO

8.

2.2.1.

Para esta familia de productos se contemplan dos casos de uso, en funcion de
que la gestion de la red requiera o no de agentes desplegados en los sistemas
involucrados. Las politicas de seguridad con las que se configura el producto
pueden variar en cada caso, e incluir mas o menos restricciones.

CASO DE USO 1 — GESTION DE RED CENTRALIZADA

El producto estd conectado a una red y tiene un rol de gestion de la
infraestructura. Se encarga de monitorizar y configurar adecuadamente cada
uno de los distintos equipos de la red, haciendo uso de interfaces y protocolos
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estandar de red al efecto (p.ej. SNMP?, ICMP?, MCTP3, IPMI4, etc.), a partir de la
definicidn de la misma y de los elementos que la componen.

Cliente .
e

Servidor Web

Consola de Administracicn Herramienta de

Gestidn de Red

Servidor de Aplicacicnes

r

.-

Servidor de Autentificacion

Figura 1. Ejemplo de Caso de Uso 1: Gestion de Red Centralizada
2.2.2. CASO DE USO 2 — GESTION DE RED DISTRIBUIDA (AGENTES)

10. El producto tiene la misma funcionalidad que en el caso anterior, pero en este
caso cuenta con agentes desplegados en los distintos elementos de la red
actuando como interfaz ad hoc con la herramienta para proporcionarle
informacién sobre los parametros relevantes del elemento en que se
despliegan, asi como para implementar localmente los cambios de configuracion
necesarios.

11. Las comunicaciones entre la herramienta centralizada y los agentes distribuidos
podrian implementarse mediante protocolos propietarios o mediante las
interfaces y los protocolos estandarizados mencionados en el caso de uso
anterior.

1Simple Network Management Protocol. Protocolo simple de administracion de Red
2Internet Control Message Protocol. Protocolo de control de mensajes de Internet
3Management Component Transport Protocol

“Intelligent Plattform Management Interface

Centro Criptoldgico Nacional
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Syslog
Cliente
—®,
- Seridor Web
Consola de Administracion Herramienta de .
Gestion de Red T -

_El

Servidor de Aplicaciones

1]

Servidor de Autentificacion

Figura 2. Ejemplo de Caso de Uso 2: Gestion de Red Distribuida (Agentes)

2.3 ENTORNO DE USO

12. Por lo general, este tipo de dispositivos se encuentran en grandes o medianas
empresas, asi como en redes del sector publico, como parte de una arquitectura
de defensa en profundidad, en combinacidon con medidas complementarias en
diferentes capas de proteccion.

13.

Para que trabajen en condiciones dptimas de seguridad, es necesario que se
integren en un entorno operacional que cumpla las siguientes condiciones
minimas de proteccion:

Plataforma segura: El producto se ejecutara sobre una plataforma confiable,
incluyendo el sistema operativo o cualquier entorno de ejecucién sobre el
que se utilice. Este requisito solo aplica en caso de que el producto sea una
aplicacién software.

Proteccion fisica. El producto debera instalarse en un area donde el acceso
solo sea posible para el personal autorizado y con condiciones ambientales
adecuadas. En el caso de que se trate de una herramienta de gestién
distribuida este requisito no aplicara a los distintos agentes. Este requisito
solo aplica en caso de que sea un appliance.

Administracion confiable. El Administrador serd un miembro de plena
confianza y que vela por los mejores intereses en materia de seguridad de la
empresa/administracion. Por ello se asume que dicha persona estara
capacitada, formada y carecera de cualquier intencidon daiina al administrar
el producto.
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14.

15.

16.

17.

2.5

18.

19.

20.

21.

e Actualizaciones periddicas. El producto serd puesto al dia conforme
aparezcan actualizaciones que corrijan vulnerabilidades conocidas.

e Proteccion de las credenciales: Todas las credenciales, en especial la del
administrador, deberan estar correctamente protegidas por parte de la
organizacién que utilice el producto.

DELIMITACION DEL ALCANCE DEL DISPOSITIVO

Este tipo de productos se presentan en formato software o de equipo dedicado
(appliance) (hardware provisto de firmware dedicado) con las funcionalidades
estrictamente necesarias para cumplir su finalidad y acotadas al servicio
especifico que presten.

Adicionalmente, suele ser habitual que en las maquinas y dispositivos con los
que interactua dentro de la red se incluya un componente software instalable
(agente) que ejerce un papel de interfaz para la recopilacién de informacion y el
control de las entidades conectadas en la red.

Por ultimo, para realizar las funciones de control y administracidn del dispositivo
es normal incluir con el producto un software especifico para instalarlo en un
equipo informatico estandar.

En caso de ofrecer funcionalidades adicionales a las definidas en la seccién 4,
éstas quedan fuera del alcance analizado y deberan ser evaluadas conforme a
los RFS especificos aplicables a tales funcionalidades complementarias

ALINEAMIENTO CON CRITERIOS COMUNES (COMMON CRITERIA)

El estandar Common Criteria (CC) proporciona un conjunto comun de requisitos
funcionales y de aseguramiento para la evaluacidon de los productos de TIC
(Tecnologias de la Informacidon y de las Comunicaciones).

En el dmbito de CC se elaboran unos perfiles de seguridad que definen, para un
dominio o categoria de productos, un conjunto de objetivos y requisitos de
seguridad, tanto funcionales como de evaluacién, independientes de Ia
implantacion.

Los productos dentro de esta familia deberan estar certificados de acuerdo a la
norma Common Criteria. Dicha certificacién deberd evidenciar el problema de
seguridad definido en el presente documento e incluir los requisitos
fundamentales de seguridad recogidos en el apartado 4.

El nivel de confianza EAL (Evaluation Assurance Level) con el que deben ser
evaluados los requisitos exigidos para esta familia sera:

o El determinado por el perfil de proteccion para aquellos SFR incluidos en los
perfiles exigidos cuando los productos se encuentren certificados contra
alguno de los perfiles anteriormente descritos.
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e EAL2 o superior en el caso en el que el producto no se encuentre certificado
contra ningun perfil.

22. En caso de que alguno de los requisitos indicados en el apartado 4 no se
encuentre recogido en la declaraciéon de seguridad del producto, pero este si
implemente esa funcién de seguridad, se podra llevar a cabo una evaluacién
STIC complementaria, cuyo objetivo serd verificar el cumplimiento de esos
requisitos.

Centro Criptoldgico Nacional
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3. ANALISIS DE AMENAZAS

3.1 RECURSOS QUE ES NECESARIO PROTEGER

23.

Los recursos que es necesario proteger mediante el uso de estos productos
incluyen:

Credenciales de los usuarios y los servicios a los que es posible acceder
desde la red corporativa.

Informacién sensible que pueda almacenar el producto en su configuracion
o en el dispositivo hardware donde haya sido desplegado.

Informacidén sensible que pueda recibirse a través de los ficheros de registro
de eventos de los equipos y servicios para su tratamiento en el producto.

Interfaces de gestidn del producto y la informacidn transmitida a través de
ellas, en ambos sentidos.

Datos de configuracién del producto y de auditoria generados por éste.

Actualizaciones del dispositivo susceptibles de afectar a su configuracion y
funcionalidad.

3.2 AMENAZAS

24.

Las principales amenazas a las que el uso de esta familia de productos pretende
hacer frente serian:

Escucha de red. Un atacante se coloca en una conexién inaldmbrica o en
otro lugar de la infraestructura de red. El atacante puede supervisar y
obtener el acceso a la comunicacién y/o los datos intercambiados entre el
producto y otros puntos finales de la red.

Divulgacion de la informacion no autorizada. Un atacante consigue
recopilar informacion no autorizada del dispositivo (p. ej., servicios de la
organizacion, credenciales, etc.).

Suplantacidn de la identidad de usuarios registrados. El atacante suplanta
la identidad de usuarios legitimos mediante la apropiacion de credenciales o
medios de entrada ajenos, pudiendo obtener acceso al producto o a los
servicios que estaban reservados a dichos usuarios. Este tipo de ataques
activos pueden utilizar técnicas de ataque tales como la explotacion de
contrasefias, secuestro de sesidn, ataques hombre en el medio, etc.

Denegacion de servicio. Un agente deniega el servicio de identificacidn
utilizando técnicas y ataques de denegacion de servicios remotos,
imposibilitando el acceso al entorno operacional por parte de los usuarios.

Uso de canales de comunicacion inseguros. Permiten a un atacante
comprometer la integridad y la confidencialidad de las comunicaciones del
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producto. El atacante puede tener acceso a la red o a partes de la red que
contienen trafico acerca de las politicas del servidor, manejo de fuentes y
repositorios de politicas de seguridad.

e Compromiso de la funcionalidad del dispositivo. Un atacante o un fallo en
el dispositivo compromete la funcionalidad de seguridad, permitiendo
modificarla o desactivarla de manera no conforme a las politicas de
seguridad (p.ej., instalacion de actualizaciones maliciosas o administracion
no autorizada del dispositivo).

e Cifrado débil. Utilizacion en el dispositivo de algoritmos criptograficos
débiles que permitan a un atacante comprometerlo, fundamentalmente,
mediante ataques de fuerza bruta.

e Acceso no autorizado. Un atacante consigue acceder a informacién,
intercambiada a través del producto, asi como generada o almacenada en él,
para la que no estaba autorizado (p.ej., informacién almacenada en
memoria).

Centro Criptoldgico Nacional
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4. REQUISITOS FUNDAMENTALES DE SEGURIDAD (RFS)

25. A continuacion, se recogen los requisitos fundamentales de seguridad que
deben cumplir los productos que quieran optar a la inclusiéon en el CPSTIC en
esta familia.

4.1 PERFIL DE PROTECCION
4.1.1. PRODUCTO APPLIANCE

26. CER.1 En caso de que el producto sea un appliance, deberd estar certificado
con uno de los siguientes perfiles de proteccion certificados de acuerdo a la
norma Common Criteria:

PERFILES DE PROTECCION ‘

Organismo

Perfil de proteccion Version Fecha
responsable

Collaborative Protection Profile for

Network Devices® 2.2e |27/03/2020 CCDB

Collaborative Protection Profile for

Network Devices® 2.1 24/09/2018 CCDB

. . . 2.0+
Iflt;lt{:/l;cizag‘\;‘; ;r:;ectlon Profile for errata | 14/03/2018 .
20180314

Collaborative Protection Profile for

Network Devices.8 1.0 27/02/2015 CCDB

Tabla 1. Perfiles de proteccion

27. CER.2 En caso de que el producto no esté certificado contra ninguno de los
perfiles anteriores, la declaracion de seguridad debera contener al menos los
SFR (Security Functional Requirements) de Collaborative Protection Profile for
Network Devices V.2.2e con un nivel de confianza EAL (Evaluation Assurance
Level) EAL2 o superior.

> https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND V2.2E.pdf
6 https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND V2.1.pdf
7 https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND V2.0E.pdf
8https://www.commoncriteriaportal.org/files/ppfiles/CPP_ND V1.0.pdf
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4.1.2. APLICACION SOFTWARE

28. CER.1 En caso de que el producto sea una aplicacién software, deberd estar
certificado con uno de los siguientes perfiles de proteccion publicados
certificados de acuerdo a la norma Common Criteria:

PERFILES DE PROTECCION ‘

Organismo

Perfil de proteccion Version Fecha
responsable

Protection Profile for Application Software.® 1.3 |01/03/2019 NIAP

Protection Profile for Application Software.° 1.2 |25/04/2016 NIAP

Tabla 2. Perfiles de proteccion Application Software

29. CER.2 En caso de que el producto no esté certificado contra el perfil indicado,
la declaracion de seguridad deberda contener al menos los SFR (Security
Functional Requirements) de Protection Profile for Application Software V.1.3
con un nivel de confianza EAL (Evaluation Assurance Level) EAL2 o superior.

4.2 REQUISITOS CRIPTOGRAFICOS

30. CIF.1 Todos los algoritmos de cifrado simétrico, asimétrico, protocolos de
acuerdo de clave y funciones resumen que utilice el producto deberdn
encontrarse dentro de los acreditados por el CCN para su uso en el ENS. El
listado de dichos algoritmos se encuentra recogido en la CCN-STIC-807
Criptologia de empleo en el ENS (Categoria ALTA).

4.3 GESTION DE RED

31. GDR.1 El producto permitira el alta, baja o modificacidn de los dispositivos que
vaya a gestionar y asociara los pardmetros bdsicos para su identificacion de
forma inequivoca y para el establecimiento de las comunicaciones de red
seguras.

32. GDR.2 El producto permitird configurar parametros de red de diferentes
dispositivos, incluyendo parametros de rendimiento y seguridad.

33. GDR.3 El producto permitira aplicar de manera automatica una configuracion
establecida de seguridad y de administraciéon de capacidades para una lista
servicios o dispositivos de red definidos.

34. GDR.4 El producto realizard actualizaciones peridédicas de los parametros
basicos de disponibilidad y rendimiento de los dispositivos, u otros parametros
de interés para la seguridad gestionados.

% https://www.commoncriteriaportal.orq/files/ppfiles/pop _app v1.3.pdf
10 https://www.commoncriteriaportal.org/files/ppfiles/pp_app v1.2.pdf
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35. GDR.5 El producto debera de disponer de los siguientes roles de usuario:

a) Rol con acceso a las funciones de monitorizacion en la herramienta de
gestion.

b) Rol con acceso a las funciones de configuracién de los sistemas/agentes
remotos.

c) Rol con acceso a las funciones de administraciéon de la herramienta de gestién.

36. GDR.6 El producto debe solicitar confirmacién a un usuario autorizado antes de
la ejecucién de acciones que supongan cambios en la configuracién de seguridad
de los dispositivos/agentes distribuidos.

37. GDR.7 El producto permitird detectar un cambio en las condiciones de
funcionamiento de cualquier elemento de la infraestructura y ofrecer la
informacién necesaria para corregir su impacto.

38. GDR.8 El producto debe mostrar avisos a los usuarios asociados al
incumplimiento de condiciones previamente definidas.

39. GDR.9 El producto debe registrar todos los avisos que se han producido.
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5. ABREVIATURAS

cC Common Criteria

CCDB Common Criteria Development Board

CCN Centro Criptoldgico Nacional

CPSTIC Catdlogo de Productos de Seguridad de las Tecnologias de Informacion y
las Comunicaciones

EAL Evaluation Assurance Level

ENS Esquema Nacional de Seguridad

ICMP Internet Control Message Protocol

IPMI Intelligent Plattform Management Interface

MCTP Management Component Transport protocol

PYTEC Productos y tecnologias

RFS Requisitos Fundamentales de Seguridad

SFR Security Functional Requirements

SNMP Simple Network Management Protocol
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