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1. INTRODUCCION Y OBJETO

1. El presente documento describe los Requisitos Fundamentales de Seguridad
(RFS) exigidos a un producto de la familia de Dispositivos Single Sign-On para
ser incluido en el apartado de Productos Cualificados del Catdlogo de Productos
y Servicios de Seguridad de las Tecnologias de la Informacién y la Comunicacién
(CPSTIC), publicado por el CCN.

2. Estos requisitos representan las capacidades de seguridad minimas que
cualquier producto dentro de esta familia debe implementar para un
determinado caso de uso, independientemente del fabricante y la tecnologia,
con el fin de proporcionar un nivel minimo de confianza y considerarse
objetivamente cualificado desde el punto de vista de la seguridad para ser
empleado en los sistemas de informacién del sector publico a las que sea de
aplicacion el Esquema Nacional de Seguridad (ENS), categoria ALTA. Estos
requisitos aportan mecanismos enfocados a reducir vulnerabilidades vy
contrarrestar amenazas, fundamentalmente de cardcter técnico, aunque
también pueden ser de naturaleza fisica o procedimental.

3. Ademas, la aplicacidon de estos criterios permitira:

e (Que se establezcan unas caracteristicas minimas de seguridad que sirvan de
referencia a los fabricantes a la hora de desarrollar nuevos productos STIC.

e Que los organismos responsables de la adquisicion dispongan de
evaluaciones completas, consistentes y técnicamente adecuadas, que
permitan contrastar la eficacia y proporcionar informacién no sesgada
acerca de los servicios de seguridad que ofrecen dichos productos.

e Que los usuarios finales posean una guia que facilite el despliegue y
garantice el uso apropiado del producto desde el punto de vista de la
seguridad.

4. Por lo tanto, los productos catalogados dentro de la familia Dispositivos Single
Sign-On conforme a la taxonomia definida por el Centro Criptoldgico Nacional,
seran susceptibles de ser evaluados usando como referencia este documento.

5. En el caso de productos multipropdsito, queda fuera del alcance de este
documento cualquier otra funcionalidad de seguridad proporcionada, mas alla
de la especificada para esta familia en la seccidon siguiente. Dichos productos
podrian optar a ser incluidos de manera adicional como Productos Cualificados
en otra(s) familia(s) del CPSTIC si cumpliesen los RFS correspondientes.
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2. DESCRIPCION DE LA FAMILIA DE PRODUCTOS

2.1 FUNCIONALIDAD

6. Los productos asociados a esta familia estdn orientados a habilitar el acceso a
varios sistemas dentro de una organizacién solicitando una Unica vez al usuario
sus credenciales de Identificacién, es decir, no es necesario repetir el proceso de
Identificacion para cada servicio, sino que basta con tan sélo un acceso/cuenta.

7. Para ello proporcionan las siguientes funciones basicas de seguridad:

¢ Identificacidon y Autenticacion de usuarios. Permite la aplicaciéon de una
politica de seguridad centralizada y comun para el control de acceso a
servicios o sistemas de diferente naturaleza, interconectados con el
producto, proporcionando adicionalmente mayor transparencia al
usuario en el proceso de Identificacion a los servicios o sistemas a los que
el producto le habilite el acceso, en funcidn de sus permisos.

e Autenticacion multifactor. Es posible implementar conjuntamente
diferentes mecanismos de autenticacién para confirmar con mayor
fiabilidad la identidad de un usuario, mediante la utilizacion de una
combinacidon de dos o mdas componentes diferentes (p.ej. contrasefia
conocida por el usuario y cédigo de seguridad enviado a un dispositivo
movil que posee el usuario).

e Reduccion de accesos con credenciales. Los usuarios pueden moverse
entre servicios de forma segura e ininterrumpida sin especificar sus
credenciales cada vez. Esta situacidon provoca que un atacante que se
encuentre monitorizando la red tenga muchas menos posibilidades de
interceptar trafico que transporte informacion sensible relacionada con la
identificacidn y autenticacion de los usuarios.

e Ruptura del protocolo de autenticacion. Todos los procesos de
autenticacion para todos los servicios utilizados en la organizacion pasan
antes por el servidor single sign-on, el cual esta disefiado e implementado
de forma segura para evitar numerosos ataques frente a los que los
servicios que protegen pueden ser vulnerables.

8. Los productos incluidos en esta familia pueden ofrecer otras funcionalidades
complementarias (p.ej. control de acceso a red) no especificamente
contempladas en este documento.

2.2 CASOS DE USO

9. En el caso de los productos Single Sign-On tan sélo se contempla un caso de uso
haciendo de medio de identificacion y autenticaciéon para el acceso a los
servicios de la organizacion. Existe la posibilidad de que la forma de
autenticacion varie (credenciales, biometria, multifactor, etc.) pero Ila
implementacion y funcionalidad del producto Single Sign-On seria semejante.

Centro Criptolégico Nacional
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2.2.1. CASO DE USO 1 — PASARELA DE IDENTIFICACION Y AUTENTICACION A
LOS SERVICIOS

10. El dispositivo Single Sign-On se establece por delante de los servicios de la
organizacién actuando como un puente de conexién hacia los mismos por el que
todos los usuarios de los servicios deben pasar para poder acceder a su uso. Una
vez el usuario logra identificarse y autenticarse correctamente, el dispositivo
Single Sign-On establece la conexion con el servicio que desee el usuario
autenticandole en él de manera transparente, conforme a los permisos
asignados en el producto, o también en algunos casos establece la conexidén con
un dispositivo de control de acceso que es el encargado final de establecer las
conexiones con los servicios o recursos de dicho usuario.

— 3

Dispositiva Single Servidor Web

Sign-On I
‘ i

Servidor de Ficheros

Usuario

| EH==
—=

Servidor de Aplicaciones

-
L

—3

Servidor de Certificados

Figura 1. Ejemplo de Caso de Uso 1: Pasarela de identificacidn y autenticacion a los servicios

2.3 ENTORNO DE USO

11. Por lo general estas herramientas se encuentran en grandes o medianas
empresas, asi como en redes del sector publico como parte de una arquitectura
de defensa en profundidad, con la finalidad de homogeneizar y reforzar el
control de los accesos a multiples servicios y sistemas de diferente naturaleza
conforme a una politica de control de accesos organizativa haciendo al mismo
tiempo el proceso mas transparente para el usuario.

12. Para la utilizacién en condiciones éptimas de seguridad de estos productos, es
necesaria su integracion en un entorno de trabajo que cumpla una serie de
condiciones minimas de proteccién:

e Administracion confiable: EI Administrador serd un miembro de plena
confianza y que vela por los mejores intereses en materia de seguridad de
la empresa/administracion. Por ello se asume que dicha persona estara
capacitada, formada y carecera de cualquier intencion dafiina.

Centro Criptolégico Nacional
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e Actualizaciones periodicas: El producto sera actualizado conforme
aparezcan actualizaciones que corrijan vulnerabilidades conocidas.

e Proteccion de las comunicaciones: Deberdn habilitarse los mecanismos
necesarios que permitan una comunicacién segura entre los productos y
las redes bajo control de la organizacion a las que estos se conecten
(p.€j.: terminadores VPN'/SSH?, puntos de acceso WLAN? seguros, etc.).

e Proteccion de las credenciales: Todas las credenciales, en especial la del
administrador, deberan estar correctamente protegidas por parte de la
organizacién que utilice el producto.

e Politica de seguridad de la informacion: Una politica de seguridad debera
recoger el conjunto de principios, organizacién y procedimientos
impuestos por una organizacidn para hacer frente a sus necesidades de
seguridad de la informacion, incluyendo el uso de las TIC.

2.4 DELIMITACION DEL DISPOSITIVO EN ALCANCE

13. Este tipo de productos se presentan en formato de paquete software,
generalmente instalado sobre equipamiento hardware en forma de servidor
dedicado a proporcionar esta funcionalidad, debiendo tener la capacidad de
soportar y manejar multitud de conexiones simultaneas ya que actuan como
punto intermedio entre los usuarios y los servicios.

14. El presente documento describe los RFS para dictaminar un dispositivo Single
Sign-On que se despliega como punto Unico de identificacion y autenticacion
para unos servicios determinados de una organizacién. En caso de que el
producto pueda ofrecer funcionalidades adicionales a las definidas en la
seccion2.1, éstas quedan fuera del alcance analizado, debiendo ser evaluadas
conforme a los RFS especificos aplicables a tales funcionalidades
complementarias.

2.5 ALINEAMIENTO CON CRITERIOS COMUNES (COMMON CRITERIA)

15. El estandar Common Criteria (CC) proporciona un conjunto comun de requisitos
funcionales y de aseguramiento para la evaluacién de los productos de TI
(Tecnologias de la Informacién).

16. En el ambito de CC se elaboran unos perfiles de seguridad que definen, para un
dominio o categoria de productos, un conjunto de objetivos y requisitos de
seguridad, tanto funcionales como de evaluacion, independientes de la
implantacion.

17. Los productos dentro de esta familia deberdan cumplir con los requisitos
Fundamentales de Seguridad reflejados en el apartado 4 y con los SFR (Security

YVirtual Private NetworkRed Privada Virtual
*Secure Shell. Interprete de drdenes seguro
*Wireless Local Area Network. Red de Area local inaldmbrica
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Functional Requirements) que se especifica en el siguiente perfil de protecciéon
certificado de acuerdo a la norma Common Criteria:

PERFILES DE PROTECCION

Organismo
responsable

Perfil de proteccion Version Fecha

Standard Protection Profile for Enterprise
Security Management - Identity and 2.1 |21/11/2013 NIAP
Credential Management.’

Tabla 1. Perfiles de proteccion

18. En caso de que alguno de los requisitos definidos en el apartado 4 no se
encuentre recogido en la declaracion de seguridad del producto, pero este si
implemente esa funcién de seguridad, se podra llevar a cabo una evaluacion
STIC complementaria, cuyo objetivo serd verificar el cumplimiento de esos
requisitos.

*https://www.commoncriteriaportal.org/files/ppfiles/pp _esm icm v2.1.pdf
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3. ANALISIS DE AMENAZAS

3.1 RECURSOS A PROTEGER

19. Los recursos a proteger mediante el uso de estos productos, asi como para su
correcto funcionamiento, incluyen:

o Credenciales de los usuarios y los servicios a los que es posible acceder
tanto estando almacenadas en los mismos como cuando se transmiten
como trafico de red.

e Interfaces de gestion del producto y la informacién transmitida a través
de ellas, en ambos sentidos.

e Informacién sensible que pueda almacenar el producto en su
configuracion o en el dispositivo hardware donde haya sido desplegado.

e Datos de configuracién del producto y de auditoria generados por éste.

e Actualizaciones del producto susceptibles de afectar a su configuracién y
funcionalidad.

3.2 AMENAZAS

20. Las principales amenazas deliberadas a las que el uso de esta familia de
productos pretende hacer frente, atendiendo a los casos de uso expuestos
conforme a la seccién 2.2, serian:

e Divulgacion de informacion no autorizada: Un atacante consigue
recopilar informacidon no autorizada del producto (p.ej. servicios de la
organizacidn, credenciales, etc.).

e Escucha de red: Un atacante se coloca en una conexion inaldmbrica o en
otro lugar de la infraestructura de red. El atacante puede supervisar y
obtener acceso a la comunicacion y/o los datos intercambiados (p.ej.
credenciales de usuarios) entre el producto y otros puntos finales de la
red.

e Acceso no autorizado: Un atacante consigue acceder a informacion,
intercambiada a través del producto, asi como generada o almacenada en
él, para la que no estaba autorizado (p.ej.: informacién almacenada
memoria).

e Cifrado débil: Utilizacion en el producto de algoritmos criptograficos
débiles que permitan a un atacante comprometerlo, fundamentalmente
mediante ataques de fuerza bruta.

e Uso de canales de comunicacion inseguros: Mala implementacion de
protocolos estandar o utilizacién de protocolos no estandarizados que
permiten a un atacante comprometer la integridad y confidencialidad de
las comunicaciones del producto.

Centro Criptolégico Nacional
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e Compromiso de la funcionalidad del producto: Un atacante o un fallo en
la herramienta compromete la funcionalidad de seguridad, permitiendo
modificarla o desactivarla de manera no conforme a las politicas de
seguridad (p.ej.: instalacion de actualizaciones maliciosas o
administracion no autorizada de la herramienta).

21. Un atacante que quisiera comprometer estos productos, atendiendo al entorno
de uso en el que se concibe su implementacidon conforme a la seccion 2.3,
requeriria:

e Una cantidad arbitraria de tiempo para analizar los flujos de informacion
intercambiados a través del producto.

e Acceso ya sea a ejemplar(es) del producto donde llevar a cabo
pruebas/intentos de ataque, o al propio producto una vez instalado.

e Equipamiento comercial/abierto y conocimiento de su uso (p.ej.:
herramientas de andlisis de red, de explotacidn de vulnerabilidades, etc.).

e Conocimiento sobre técnicas criptograficas y de criptoanalisis que
permitan descifrar la informacién que utiliza y pasa por el producto o
descifrar y/o averiguar credenciales de los usuarios para poder acceder a
los servicios que se quieren proteger.

Centro Criptoldgico Nacional




[ I M M CCN-STIC-140 Taxonomia de productos STIC - Anexo A.3: Dispositivos de identificacion unica (Single Sign-On)

4. REQUISITOS FUNDAMENTALES DE SEGURIDAD (RFS)

22. A continuacion, se recogen los requisitos fundamentales de seguridad que
deben cumplir los productos que quieran optar a la inclusion en el CPSTIC en
esta familia.

4.1 PERFIL DE PROTECCION

23. REQ.1. Los productos deberan estar certificados con el siguiente perfil de
proteccion certificado de acuerdo a la norma Common Criteria:

PERFILES DE PROTECCION

Organismo

Perfil de proteccion Version Fecha
responsable

Standard Protection Profile for Enterprise
Security Management - Identity and 2.1 |21/11/2013 NIAP
Credential Management.”

Tabla 2. Perfiles de proteccion

24. REQ.2. En caso de que el producto implemente su propia funcionalidad
criptografica, debera cumplir con los requisitos marcados apéndice C.8 que
contiene el perfil de proteccién mencionado en la tabla 2.

25. REQ.3. En caso de que no esté certificado contra el perfil indicado, la
declaracion de seguridad deberd contener al menos los SFR (Security Functional
Requirements) con un nivel de confianza EAL (Evaluation Assurance Level) EAL2
o superior.

4.2 REQUISITOS CRIPTOGRAFICOS

26. REQ.4. Todos los algoritmos de cifrado simétrico, asimétrico, protocolos de
acuerdo de clave y funciones resumen que utilice el producto deberdn
encontrarse dentro de los acreditados por el CCN para su uso en el ENS. El
listado de dichos algoritmos se encuentra recogido en la CCN-STIC-807
Criptologia de empleo en el ENS (Categoria ALTA).

4.3 PROTECCION DE LA COMUNICACIONES

27. REQ.5. El producto cifrard toda transmisidon de datos sensibles, tales como las
credenciales de usuario, con al menos uno de los siguientes protocolos: HTTPS®,
TLS" 1.2 0 IPSEC®.

*https://www.commoncriteriaportal.org/files/ppfiles/pp _esm icm v2.1.pdf
6Hypertext Transfer Protocol Secure. Protocolo Seguro de Transfererncia de Hipertexto
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5. ABREVIATURAS

CcC Common Criteria

CCN Centro Criptoldgico Nacional

CPSTIC Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de
Informacién y las Comunicaciones

EAL Evaluation Assurance Level

HTTPS Hypertext Transfer Protocol Secure

IPSEC Internet Protocol SECurity

NIAP National Information Assurance Partnership

RFS Requisitos Fundamentales de Seguridad

SFR Security Functional Requirements

SSH Secure Shell

TLS Transport Layer Security

VPN Virtual Private Network

WLAN Wireless Local Area Network

"Transport Layer Security. Seguridad en la capa de transporte
8Internet Protocol Security. Protocolo seguro de Internet
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