#solucionesCCNCERT

RERRAMIENTA DE GESTION Y
NOTIFICACION DE CIBERINCIDENTES
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LUCIA agiliza los procedimientos de gestion y noftificacion de incidentes y permite
el intercambio de informacion técnica para limitar su impacto y alcance.

Finalidad

@ Herramienta de gestion y notificacion de
incidentes de ciberseguridad, empleada por
los organismos para centralizar en una sola
plataforma la notificaciéon y gestion de los
ciberincidentes.

Software de facil despliegue

<l.> El CCN-CERT distribuye LUCIA como
mdquina virtual lista para ser ejecutada.
Para su instalacién, los organismos disponen
de un asistente guiado que explica el
sencillo proceso de despliegue.

Coste 0

% La instalacion y el uso de la herramienta es
completamente gratuita para fodos los
organismos de los sectores publico y privado.
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Centraliza la notificacion de incidentes

LUCIA notifica en tiempo real a las
autoridades competentes de los incidentes
de seguridad de los organismos,
automatizando los mecanismos de
comunicacion e intercambio de informacidn
sobre incidentes.

Gestion eficaz de incidentes

Facilita el seguimiento y la trazabilidad de los
incidentes, ofreciendo un lenguaje comun
para la clasificacion de incidentes y niveles
de amenaza.

Cumplimiento normativo

Los organismos que empleen LUCIA
cumplirdn con las obligaciones establecidas
en la legislacién y normativa nacional y

europeda sobre notificaciéon de incidentes.

@ lucia@ccn-cert.cni.es



