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Deteccion de ataque
avanzados / APT

. Qué es Carmen?

Carmen es la solucién de identificacion de Amenazas Persistentes Avanzadas
(APT). Esta solucién adquiere, procesa y analiza informacion para la elaboracién
de inteligencia a partir del frdfico de una red interna. De este modo, es capaz
de detectar anomalias y movimientos laterales y externos dentro de la red, asi

como de analizar malware mediante sandboxing avanzado.
:Por qué usar Carmen?

[carmen>

Protege la informacién Evita danos en la Reduce el impacto Obtiene visibilidad
sensible, la propiedad reputacién corporativa econdémico derivado completa y consciente
intelectual y los y en las marcas de la de los robos de del movimiento de
activos criticos de la organizacion. informacion. informacion no legitimo
organizacion. de la organizacién.

Propiedades

Proteccién eficaz contra el compromiso por APT
Deteccidon de amenazas no conocidas
Deteccidn a medida de amenazas dirigidas
Acelera los ciclos de investigacion

Obtiene visibilidad completa e informada

Instalacién rdpida, sencilla y no intrusiva
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:Como funciona?

Carmen pone el foco en el procesamiento y el andlisis de trdficos de red salientes (Command & Control y
exfiltracién) de la organizacién vigilada con el objetivo de identificar exfiliraciones o comunicaciones con
sistemas C2 en protocolos como HTTP, DNS o SMTP (los mds habituales para este tipo de comunicaciones), asi
como mecanismos habituales de mantenimiento de persistencia o robo de informacion en lared corporativa

(movimiento lateral).
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Para ello, se adquiere la informacién de estos trédficos tanto de forma pasiva (via sniffing y diseccién del
protocolo, por ejemplo Passive Proxy) como mediante la recepcidn de registros (por ejemplo, proxy HTTP),
se normaliza y se almacena. A partir de entonces, puede comenzar el andlisis automdtico, semiautomdtico
y manual, convirtiéndose Carmen en una solucidon de apoyo a la toma de decisiones que permita a un
analista de seguridad encontrar la aguja en el pajar; priorizando los elementos a analizar de entre todo el

volumen de datos adquiridos.

Integracion con otras soluciones CCN-CERT
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Intercambio de informacién de
ciberamenazas
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Gestion de ciberincidentes
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