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La vigilancia como resultado del cumplimiento, visibilidad,
respuesta y acceso remoto

Abstract: hay escenarios en que los sistemas, por su origen y naturaleza, tienen grandes dificultades para
cumplir con los requisitos de seguridad exigidos al tipo de informacidon que manejan y servicios que
prestan. En estos casos, es donde cobra importancia la posibilidad de implementar sistemas
complementarios de vigilancia que equilibren la superficie de exposicion resultante de una prevencion e
implementacion deficitaria de medidas de seguridad.
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1. CONTEXTO

La evaluacién permanente del estado de la seguridad de los sistemas de las Tecnologias
de la Informacién y la Comunicacién (TIC) es una actividad critica en cualquier
organizacion.

Por ello, es preciso tratar las deficiencias de seguridad, que no son solo de tipo técnico
(bugs, configuraciones erréneas, puertas traseras, etc.), sino que pueden ser de tipo
humano (falta de concienciacién, inexperiencia, formacion inadecuada, etc.), de tipo
procedimental (inexistencia de documentacidn, acciones incorrectas, ausencia de
verificaciones, etc.) o de tipo legislativo o normativo (desviacién frente a los requisitos
definidos como de obligado cumplimiento).

La evolucién de la superficie de exposicidn, ante dichas deficiencias, hace necesaria la
realizacion de auditorias de forma regular que verifiquen el cumplimiento de los
requerimientos establecidos por la politica de seguridad del Sistema.

2. VIGILANCIA

El modelo tradicional basado en el concepto de perimetro, donde se protege el acceso
externo a la red de usuarios y dispositivos (a los sistemas y sus recursos), y al
usuario/dispositivo interno se considera de confianza, ya no es vélido.

La deslocalizacién de los datos en distintos centros de datos y nubes, asi como el acceso
de terceros desde dentro (proveedores e invitados) y desde fuera (proveedores y
funcionarios en formato teletrabajo) de la red hace mas dificil definir un perimetro.
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En esta nueva realidad por definicién no se puede ni se debe confiar en el usuario y/o
dispositivo (entidad) interno o externo.

Esta realidad requiere un nuevo modelo de seguridad que exija una verificacion estricta
de identidad para cada usuario y dispositivo que intente acceder a los recursos de una
red, desde fuera y/o desde dentro de la misma, sin importar la ubicacion desde la que
se origina la conexion.

En este nuevo modelo la importancia de la capa de acceso/electrénica es absoluta. Las
deficiencias en la configuracion de la electrénica (capa de acceso) permiten al atacante
contar con un eslabdén débil que le permite el acceso y gobierno sobre todo lo que hay
dentro de la red, poniendo en entredicho cualquier otro control y/o medida de vigilancia
que se puede construir sobre ella.

3. CUMPLIMIENTO, VISIBILIDAD, REPUESTA Y ACCESO REMOTO

La prevencidn e implementacién deficitaria de medidas de seguridad lleva asociada la
adopcion de medidas complementarias de vigilancia para equilibrar el ecosistema de la
seguridad y en este sentido, la electrénica de red y su infraestructura asociada, todo lo
conectado a dicha electrénica y sus permisos correspondientes, requieren también de
medidas de vigilancia y trazabilidad.

e Deficiencias en la capa de acceso y electrénica (cumplimiento).

0 Identificar deficiencias en la configuracién de la electrénica de red en base a las
diferencias de la configuracion actual y lo definido en el médulo de referencia
mediante comparacion.

O Los resultados se integran para centralizar la evaluacién con el fin de
determinar el grado de conformidad con la politica de seguridad del sistema de
informacién auditado y las necesidades de mejora y correccidn.

e La conectividad a la red (visibilidad).

0 Conseguir una visibilidad/perfilado de todo lo conectado a la red desde dentro
(usuarios internos y externos, dispositivos e infraestructura) y desde fuera
(dispositivos y usuarios en modalidad de teletrabajo/proveedores de servicios),
al mismo tiempo que se dota de trazabilidad sobre todo lo conectado.

e La capacidad de respuesta ante eventos (respuesta).

0 Control de los activos en redes cableadas, Wi-Fiy redes privadas virtuales (VPN)
con un punto Unico de decisién y aplicacion de las politicas de acceso y
respuesta.

O Integracion con otras soluciones de seguridad (NGFW, SIEM, etc.).

= Asignacién de privilegios y permisos especificos en la red a cada
entidad/identidad (asignacion de VLAN, por ejemplo).
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0 Ejecucién de acciones de respuesta para remediar o minimizar las amenazas
detectadas (por ejemplo, mediante el aislamiento de la entidad
comprometida). En definitiva, politicas de respuesta ante:

= Vulnerabilidades/protocolos afectados (ejemplo, RDP).

= Amenazas detectadas, indicadores de compromiso y comportamiento
andémalo de las entidades. Por ejemplo, peticiones DNS concretas en el
ataque Wannacry usadas como objeto para identificar entidades
comprometidas y aplicacion a politicas de respuesta de las mismas.

O Politica de seguridad basada en el nivel de bastionado del punto final/centro
de proceso de datos.

= Elaseguramiento de las politicas de seguridad definidas por la organizacién
en cuanto a los puntos finales y servidores.

= Definicidn y aplicacién de politicas de acceso en funcidn de una postura de
seguridad basado en el nivel de bastionado deseado.

e Acceso remoto seguro

O Establecer una conexion segura y verificada de manera robusta, entre el
usuario y los sistemas corporativos, monitorizando de manera continua el
comportamiento de la conexion.

0 Elmddulo de concentracidn de VPN actia como frontend para la finalizacién de
tuneles VPN con los clientes, mediante un agente (dispositivos corporativos y
no corporativos).

O Realizacién de la autenticacion, autorizacién y auditoria contra el gestor de
identidades corporativas del Organismo (Active Directory (AD), LDAP...) y
permitir afladir un segundo factor de autenticacion (OTP), de esta forma se
mitiga el riesgo de suplantacion de identidad (uso de credenciales robadas por
parte de un atacante para acceder a la red).

0 Serecoge el inventario y perfilado completo del equipo. Este perfilado se podra
utilizar en las politicas de acceso a la conexidén remota.

= Adicionalmente, permite definir y aplicar politicas de acceso en funcién de
una postura de seguridad basada en el nivel de bastionado deseado,
ademas de otros factores (horario de la conexién, caracteristicas del
equipo, role de usuario, etc.).

= Permite asi una conexidn segura y verificada de manera robusta entre el
usuario y los sistemas corporativos.
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3.1 EMMA - VIGILANCIA DE LA INFRAESTRUCTURA DE RED

EMMA es una solucién encargada de la vigilancia de deficiencias en la capa
de acceso y electrdnica (cumplimiento), conectividad a la red (visibilidad), capacidad
de respuesta ante eventos (respuesta) y acceso remoto seguro.

Esta solucidon estad pensada para agilizar la visualizacién de activos en una red, su
autenticacion y segregacion, asi como la automatizacién de auditorias de seguridad de
la infraestructura.

Con ella, el CCN-CERT pretende facilitar a las organizaciones una visibilidad completa de
la capa de acceso a la red (routers, switches, puntos de acceso, controladores, etc.), un
punto crucial para verificar quién o qué esta conectado en una red.

Todo en un momento como el actual, en el que los modelos de seguridad requieren de
una verificacién de identidad estricta para cada persona y dispositivo (estén dentro o
fuera del perimetro) y en el que es mas dificil controlar todos los activos (distintos
lugares fisicos, data-centers o proveedores).

e Favorece el principio del minimo privilegio: los usuarios sélo acceden a la
informacidén y recursos imprescindibles para el desempefio de su actividad.

e Favorece el enfoque Zero Trust: establece un marco de seguridad corporativa en
el que sélo usuarios y dispositivos autenticados y autorizados pueden acceder a la
informacién corporativa.

e Ejerce controles de aseguramiento para superficie de ataque: asegura la conexion
remota mediante cifrado y los dispositivos de usuario.

e Reduce el riesgo asociado al dispositivo de usuario: permite la evaluacion de
postura de dispositivos, estableciendo el cumplimiento de los requisitos minimos
de conexion a la hora de acceder a la red.

e Mitiga el riesgo de suplantacion de identidad: afiade un nivel de seguridad extra

mediante doble factor de autenticacidon (2FA).

3.1.1 Modelo de despliegue

e EMMA ON PREMISE (Hardware/Software):

Se presenta como virtual appliance en el formato de maquina virtual. Se
implementa mediante la instalacion de una maquina virtual en la infraestructura
de la organizacién (hardware en appliance (HW) o software (OVA)).

e EMMA CENTRAL (vSoC).

Servicio horizontal para que con personal propio y/o subcontratado se concentre
el conocimiento y se preste un servicio gestionado de seguridad basado en la
capacidad de vigilancia de la infraestructura de red.
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Por tanto, la implementacién del modelo de Centro Virtual de Operaciones de
Ciberseguridad (vSoC) resulta absolutamente imprescindible.

3.1.2 Soporte, instalacion y contacto

La solucion EMMA sera provista como servicio para los Organismos Publicos interesados
através de los Partners de EMMA Certificados (https://www.ccn-cert.cni.es/soluciones-

seguridad/emma.html), con soporte telefénico 8x5y 24x7 a través de correo electrénico

(ambos canales en idioma espaiiol).
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