I NOTICIAS

La adquisicion de un producto
de seguridad TIC, que va a manejar
informacion nacional clasificada o
informacion sensible por parte de
la Administracion Publica, conlle-
va un proceso de comprobacion
exhaustivo de sus mecanismos de
seguridad. Para facilitar a eleccion,
el Centro Criptologico Nacional
(CCN) ha publicado la ‘Guia CCN-
STIC 105. Catalogo de Productos de Seguridad
de las Tecnologias de la Informacion y Comu-
nicacion’. En esta guia, de casi 120 paginas,
el organismo actualiza, por un lado, el listado
de Productos Aprobados para manejar infor-
macion nacional clasificada y, por otro, el de
los Productos Cualificados de Seguridad TIC,
para entornos sensibles y capacitados para
ser utilizados en sistemas de Categoria Alta
en aplicacion del Esquena Nacional de Segu-
ridad (ENS).

Para la evaluacion y certificacion de cada
uno de estos productos de seguridad -y su
posterior inclusion en este catalogo—, el CCN
ha tenido en cuenta criterios como la clasifi-
cacion de la informacion que puede manejar
—Difusion Limitada, Confidencial, Reservada
y Secreta—, sus caracteristicas de seguridad,
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la categoria del sistema de infor-
macion en la que puede emplearse
segln lo definido en el ENS -alta,
media, basica—, las certificaciones
aportadas o el entorno donde se
vaya a emplear.

Clasificacion de los productos

La guia —descargable en www.
ccn-cert.cni.es— recoge seis categorias para
los productos cualificados: Control de Acceso;
Explotacion de la Seguridad; Monitorizacion de
la Seguridad; Proteccion de las Comunicacio-
nes; Proteccion de la Informacion y Sopor-
tes de Informacion; asi como, Proteccion de
equipos y servicios. Y, repartidas en dichas
categorias, se incluyen 36 familias, contem-
plando desde dispositivos biométricos hasta
single sign-on, servidores de autenticacion,
proteccion de puntos finales, cortafuegos, etc.

Para los productos aprobados, el CCN ha
establecido cuatro categorias: Seguridad de la
Informacion; Proteccion de las Comunicacio-
nes; Proteccion de la informacion y Soportes
de Informacion; y, Tempest —de periféricos—.
Y, las componen 10 familias como dispositivos
para gestion de claves criptograficas, herra-

mientas para comunicaciones moviles segu-
ras, cifrado off line, entre otras.

Entre las mas recientes incorporaciones al
Catélogo de Productos STIC figuran la espariola
Open Cloud Factory (con su solucion para con-

trolar todos los activos conectados en las redes

corporativas de las companias, openNAC, per-
mitiéndolas obtener una visibilidad real y control
de las mismas), que cumple con sus exigentes
criterios para Enterprise. Y también Forcepoint
con su NGFW, ha recibido la cualificacion del
CCN, lo que les ha permitido entrar a formar
parte del CPSTIC en noviembre 2018. Con este
reconocimiento se acredita ofrecer la seguridad
exigida por los sistemas TIC pertenecientes a
Organismos Publicos afectados por el ENS (Es-
quema Nacional de Seguridad)

Junto a estos fabricantes otras companias
que poseen una o varias de sus soluciones
certificadas por el CCN son: Alcatel Lucent,

Aruba, Autek Ingenieria, CA Technologies

(hoy Broadcom), Check Point, Cisco, Dell,
Epicom, EraselT, Extreme Networks, FireE-

ye, Forcepoint, Fortinet, Indra, Istria Solu-

ciones de Criptografia, Juniper Networks,
McAfee, Palo Alto Networks, Panda Secu-
rity, Rubrik, Safelayer, Sophos, SonicWall
y Symantec.

Nombrada fa nueva Junta Directiva
hasta 2020 de ISACA MADRID

Durante la Asamblea General
del pasado 22 de noviembre,
fue elegida la Junta Directiva de
ISACA Madrid, para el periodo
2018-2020. Ricardo Barrasa ha
sido renovado como Presidente.
Junto a él, forman la nueva Junta
Antonio Ramos (Vicepresidente),
José Miguel Cardona (Secreta-
rio), Ana Belén Soriano (Tesore-
ra), Vicente Chiva (Vocal respon-
sable de Formacion y Relaciones
académicas), Joaquin Castillon
(Relacién con los asociados, Co-
municacion y Marketing), Pablo
Blanco (Eventos), Vanesa Gil La-
redo (Auditoria & GRC), Fernando
Hervada (Relaciones con la Ad-
mon. Publica y las Empresas pri-
vadas), Eduardo Solis (Seguridad
Lagica) y Erik de Pablo Martinez
(Director de Investigacion).

Cobit 2019

De forma paralela, Isaca pu-
blicd en noviembre las nove-
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dades de COBIT, el framework
que ayuda a conseguir un go-
bierno de las TIC mas eficaz.
Este marco de trabajo ha sido
actualizado a la version 2019.
En la web de Isaca —www.
isaca.org- se encuentran
publicados cuatro documen-
tos que proporcionan la base
para crear un programa de un
gobierno personalizado: In-
troduction and Methodology;
Governance and Management
Objectives; Designing an In-
formation and Technology
Governance Solution; e Im-
plementing and Optimizing an
Information and Technology
Governance Solution.

CHECKPOINT analiza sus 25 afios
ciberprotegiendo el mundo frente a ataques
cada vez mds sofisticados

Nacida en Israel, uno de
los paises que mas apuestan
por la seguridad y la defensa
—también ciber—, en sdlo un
cuarto de siglo Check Point ha
pasado de ser una compafiia
de cortafuegos y soluciones
VPN a una empresa global
que ofrece una arquitectura
de proteccion multinivel de la
informacion que discurre por
la nube, las redes corporativas
y los dispositivos maviles.

Para ello ha basado su crecimiento en
una estrategia unificada y sélida. “Los
ataques y amenazas han evolucionado,
y cada vez son mas sofisticados, obli-
gando también a los actores del mundo
de la ciberseguridad como Check Point
areinventarse”, destacan sus responsa-
bles. “Desarrollar y ofrecer nuevas for-
mas de proteccion contra todo tipo de
amenazas ha sido un desafio constante
para Check Point. Un reto que continta y
que exige disponer, cada vez mas rapido,
de nuevos sistemas” afirmo el Director

Mario Garcia,
Director General
Check Point Espana
Portugal

General de Check Point para
Espana y Portugal, Mario Gar-
cia, durante la celebracion del
25 aniversario de la compania.
Para el directivo, “hasta
ahora, el panorama no ha
sido tan sombrio, pero en
los dltimos meses se han
producido muchos inciden-
tes de gran interés, como las
brechas en British Airways,
UnderArmour y Ticketmas-
ter”. Y la realidad es que este tipo de
situaciones no van a cesar porque los
ciberataques dirigidos a empresas -y
ciudadanos- se estan profesionalizan-
do e industrializando, ya que cada vez
mas ciberdelincuentes tienen acceso a
las herramientas que los facilitan.
Para contrarrestarlo, Check Point
considera necesario implementar medi-
das drésticas, “un antivirus no va a ser
efectivo por si solo, hay contar con tec-
nologias adicionales que se ajusten a las
amenazas actuales, donde la prevencion
es también un elemento fundamental”.
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