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El Rey FELIPE VI visita las multitudinarias
X1l Jornadas CCN-CERT, centradas en las capacidades
de disuasion y la busqueda de talento

Como ribrica a una docena de ediciones de creciente interés, su Majestad el Rey, Felipe VI, tuvo a bien visitar las Xl Jornadas CCN-CERT
—organizadas a instancias del CNI-, convertidas ya en el mayor evento de ciberseguridad en Espaia con mas de 2.400 profesionales.

Durante dos dias, bajo el
lema “Ciberseguridad, hacia
una respuesta y disuasion
efectiva”, expertos de la ad-
ministracion, las empresas
y la universidad, ademas de
reconocidos hackers, analiza-
ron la situacion real de la ci-
berseguridad en Espana, sus
normativas y los diferentes retos
para 2019.

“Los profesionales de la ciber-
seguridad hacen que este mundo
sea mejor”, destaco el director
del CNI y Secretario de Estado
Félix Sanz durante la inaugura-
cion, a la vez que recordd que
“cada dia el CNI se enfrenta a
dos o tres ataques de peligro-
sidad muy alta”. El Subdirector
General del Gentro Criptoldgico
Nacional (CCN), Luis Jiménez,
destaco en la presentacion que la sociedad “esta
enfrentandose a una de las mayores amenazas
globales del siglo XXI, que afecta a nuestra intimi-
dad, forma de vida, estabilidad del mercado y a la
innovacion”. Durante la sesion plenaria se celebrd
una mesa redonda en la que participaron expertos
como David Barroso, CEO de Countercraft, José
Manas —catedratico y creador de la herramienta
PILAR-y José Rosell, de $2 Grupo.

Durante las jornadas, el Jefe del Departa-
mento de Ciberseguridad del CCN-Cert, Javier
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El Rey Felipe VI saluda a patrocinadores, organizadores y empresas de referencia. Como
curiosidad fue obsequiado con un ‘Kit de seguridad digital’ para la princesa y la infanta

Candau, destaco que para hacer frente a las
amenazas mas peligrosas la clave es contar con
capacidades para prevenir, detectar y responder,
ademas de compartir informacion. Entre las no-
vedades que dio a conocer destaco la puesta en
marcha del SOC del Ministerio de Justicia el
ano pasado y el de la Administracion General
del Estado (AGE) en 2019. Ademas, el CCN-
Cert también presentd nuevas herramientas para
proteger a administraciones y empresas como
sus SOCs virtuales o la certificacion de produc-

tos ciberseguros ‘Lince’ —mas facil de obtener
que la Common Criteria (CC)- pero con un nivel
basico aceptable.

Una de las novedades de esta edicion fue la
‘Sala Rooted’, en la que participaron muchos
de los apuntados a Atenea, la plataforma de
retos de ciberseguridad del CCN-Cert, y cu-
; yos primeros clasificados Roman
Medina y Julian Menéndez fueron
galardonados. EI CCN Cert también
reconocio la trayectoria del CEO de
Dinosec, Raiil Siles, con su “Pre-
mio CCN’ por “trayectoria en favor
de la ciberseguridad” de 2019.

En esta edicion participaron 43
empresas, entre ellas Revista SIC, y
ocho entidades que han patrocinado
el evento y han mostrado su tecno-
logia. Entre las conferencias desta-
cadas en un apretado programa de
intervenciones, cabe destacar la del
teniente coronel Juan Sotomayor,
de Guardia Civil, la de Fernando Sanchez, del
CNPIC, sobre la aplicacion de la Directiva NIS
y su futuro reglamento, la de Alberto Cita, de
Symantec, sobre entrenamiento de inteligencia
artificial o la de Luis Salvador y Andrés Cal-
vo, de la Agencia Espanola de Proteccion de
Datos (AEPD), sobre la notificacion de brechas
de seguridad desde la aplicacion del RGPD.
Clausuraron esta edicion el Secretario General
de Administracion Digital, Fernando de Pablo
Martin, y la Directora de la AEPD, Mar Espana.
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Operador de servicio esencial y operador critico: quién es quién y por qué

Durante las jornadas, tuvo lugar una interesante mesa redonda bajo la direc-

y Su repercusion sea
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cion de José de la Pefa, Director de Revista SIC, en la que se ahondo en los
pormenores de la transposicion de la Directiva NIS a |a legislacion espafiola. Su
convergencia con algunas medidas ya contempladas en la Ley 8/2011 para la
proteccion de las infragstructuras criticas, asi como sus nuevos requisitos hacen
que su desarrollo en Espana no esté exento de polémica. Una situacion sobre
la que debatieron representantes de la Administracion Publica, como Marcos
Gomez (Incibe), Miguel A. Abad (CNPIC) y Carlos Cérdoba (CCN) junto a res-
ponsables de ciberseguridad de importantes proveedores de servicios como
Francisco Lazaro (Renfe), Juan Carlos Gomez (Telefonica) y Juan Luis Pozo
(Global Omnium).

El debate comenzd con una reflexion sobre la obligacion que impone la Di-
rectiva NIS de identificar a los proveedores de servicios esenciales. Una tarea
delicada donde los proveedores piden mayor claridad en su definicion frente a
los operadores de servicios criticos, ya que “se define como operador esencial
al mismo que es critico”. Esto hace que, para aquellos servicios que se quedan
fuera, las inversiones que se realizan en ciberseguridad no tengan respaldo legal

complicada de justi-
ficar. También quedo
patente que, aunque
existe una mayor
colaboracion, “si-
guen existiendo cla-
roscuros, por enmiendas incorporadas sin la participacion de todas las partes”.

El reconocimiento de la figura del responsable de seguridad de la informacion
fue otro de los temas mas debatidos. Los representantes de los operadores
mostraron su preocupacion por que no se desvirtle o no tenga el peso adecuado
para poder ejercer sus funciones correctamente -por ejemplo, dotandole de
presencia en la alta direccion y de los recursos necesarios-.

Junto a todo ello, también quedo patente la necesidad de clarificar la notifi-
cacion de incidentes “con baremos y tiempos precisos”, asi como establecer
un régimen sancionador que sea suficientemente ‘claro’ para que las empresas
sean proactivas en el cumplimiento de la normativa.
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