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1. INTRODUCCION

1. La solucion de Ironchip Location-Based Identity Platform es una plataforma de gestion de
accesos y proteccién de identidades, basada en Inteligencia Artificial de localizacién.
Permite la configuracién de innovadoras politicas de seguridad, evitando la suplantacion de
identidades y los accesos no autorizados a los servicios protegidos.

2. Incluye integraciones preconfiguradas que el administrador puede completar siguiendo
sencillos pasos, protegiendo todos los servicios IT de la empresa.

3. Los usuarios son integrados en la plataforma mediante la sincronizaciéon con el AD,
permitiendo gestionar todos los permisos, individuales y grupales, aplicando distintos
métodos de accesos y politicas de seguridad, garantizando la proteccién robusta a los
servicios mas criticos.

e Gestidn de privilegios basada en roles. Establece diferentes privilegios de usuario
para prevenir el acceso no autorizado al resto del sistema.

e Restringe el acceso desde lugares no autorizados. Genera acceso habilitado desde
areas autorizadas.

e Monitorizacion de accesos en tiempo real. Documenta la actividad de los usuarios,
visualiza el acceso en una linea de tiempo, genera informes, que pueden ser
descargados para un control completo.
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2. OBIJETO Y ALCANCE

4. En esta guia se proporciona una descripcién detallada de la instalacion segura del servicio
de Location-Based Identity platform, tanto como su configuracion.

5. También proporcionaremos detalles para el correcto uso de nuestra plataforma. Esta guia
facilita el manejo de las funciones permitiendo el dominio de las caracteristicas que ofrece
nuestro servicio, ademas mostraremos los pasos a seguir en las tareas que se deben realizar
con el fin de proporcionar al usuario una herramienta que garantice la seguridad de accesos
y empresas a través de una buena y facil experiencia diaria.

6. Parala aplicacion mévil, los dispositivos compatibles son:
e Desde Android 8.0.
e DesdeiOS 10.0.

7. Parala aplicacidn de escritorio, los sistemas operativos compatibles son:
e Desde Microsoft Windows 7.

e Para Linux, en las distribuciones basadas en .deb o .rpm o en distribuciones
compatibles.

e Desde Mac OS Sierra.

8. Este servicio ha sido cualificado e incluido en el Catalogo de Productos y Servicios de
seguridad (CPSTIC) del Centro Criptoldgico Nacional para categoria ALTA.
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3. ORGANIZACION DEL DOCUMENTO

9. El presente documento se divide en los siguientes apartados:

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar,
antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de instalacion del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracidn del producto, para lograr una configuracidn segura.

d) Apartado 7. En este apartado se recogen las referencias usadas en el presente
documento.

e) Apartado 8. En este apartado se recogen a modo de glosario las abreviaturas utilizadas
a lo largo de este documento.

Centro Criptolégico Nacional




® © O WL RN Procedimiento de Empleo Seguro de Location-Based Identity Platform

4,

FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

10.
11.

12.

Existen dos (2) tipos de distribuciones: publica y privada.
La distribucién publica:
a) Aplicacién movil:

Ironchip proporciona una aplicacién mévil generalmente mediante tiendas oficiales.
La aplicacion esta disponible tanto para Android como iOS. La utilizacién en ambos
sistemas es igual. La descarga de la aplicacidn se efectuara por lo general mediante
las tiendas oficiales; Google Play o App Store.

b) Aplicacion de escritorio:

Windows: La descarga de la aplicacién en estos sistemas operativos se hara mediante
el repositorio interno de Ironchip, este enlace a la aplicacién lo proporcionara
Ironchip. Para la descarga sera suficiente con pulsar sobre el enlace.

Para la distribucion privada, se disponemos de un repositorio de aplicaciones privado en
caso de que se requiera este tipo de distribucidn. Es un proceso bajo demanda.

4.2 ENTORNO DE INSTALACION SEGURO

13.

14.

15.

16.

Los componentes del producto deben instalarse en un entorno en el que el personal técnico
encargado disponga de autorizacidn para la configuracion, despliegue y mantenimiento del
producto.

Para garantizar una implementacién segura del producto, es esencial que el entorno de
instalacidon esté debidamente plataformado, abarcando tanto dispositivos méviles como
equipos de sobremesa.

Ademas, al considerar dispositivos méviles de uso privado, es crucial tener en cuenta la
seguridad de la informacidn. Se requiere que estos dispositivos estén protegidos mediante
la activacion de patrones, contrasefias o biometria. Esto no solo salvaguarda la privacidad
del usuario, sino que también afiade un nivel adicional de proteccién a los datos sensibles
que puedan estar asociados con el producto. La implementacion de estas medidas de
seguridad refuerza la integridad del entorno de instalacién, asegurando que solo usuarios
autorizados tengan acceso al producto y protegiendo asi la confidencialidad de la
informacién almacenada o procesada.

Asimismo, en lo que respecta a la seguridad en los sistemas de escritorio donde se
implementa nuestro producto, es esencial restringir el nimero de usuarios con privilegios
de administrador. Al acotar el acceso de los usuarios con privilegios de administrador, se
refuerza la gestidn de la seguridad y la cantidad de puntos potenciales de vulnerabilidad.

4.3 REGISTRO Y LICENCIAS

17.

El registro es publico y se puede hacer a través de la pagina web
(https://www.ironchip.com/es/) en la esquina superior derecha al darle al boton “Prueba
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18.

gratuita” o directamente desde (https://www.ironchip.com/es/sighup/) se abrird un
formulario que debemos completar para que podamos registrarnos en Ironchip.

Al contratar el producto, se incluyen las primeras cinco (5) licencias de forma gratuita. En
caso de que requieras mas licencias, ofrecemos la posibilidad de ampliarlas segun tus
necesidades, simplemente contactando con Ironchip. Es esencial destacar que nuestras
licencias son no nominales y que protegen una identidad de usuario de manera
independiente, sin importar el nimero de servicios utilizados o dispositivos protegidos.

4.4 CONSIDERACIONES PREVIAS

19.

20.

Antes de iniciar el proceso de instalacion del producto en su versidon de escritorio, es crucial
tener en cuenta algunas consideraciones previas para garantizar la seguridad integral del
sistema. Dado que el producto utiliza claves criptograficas para la identidad del usuario, es
necesario que el proceso de instalacion requiera permisos de administrador.

Estos privilegios adicionales aseguran que el sistema tenga la capacidad necesaria para
gestionar de manera segura las operaciones criptograficas que sustentan la identidad del
usuario, contribuyendo asi a fortalecer la proteccién y confidencialidad de la informacién
critica. Al otorgar permisos de administrador durante la instalacién, se habilita un entorno
seguro que potencia la funcionalidad del producto y garantiza una experiencia de usuario
robusta y fiable.

4.5 COMPONENTES DEL ENTORNO DE OPERACION

21.

En el entorno operativo del producto se encuentran, por una parte, el equipo cliente que
serd el encargado de ejecutar un navegador web, que, a su vez sera el soporte final de
ejecucion del producto. El producto es compatible con los navegadores Edge, Chrome,
Firefox y Safari cuyas versiones asociadas deben de soportar la versién 5 de HTML y ademas
adecuarse a la norma ECMA-262 para el soporte de JavaScript.

Centro Criptolégico Nacional
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5. FASE DE INSTALACION
5.1 INSTALACION ESCRITORIO
5.1.1 ESCRITORIO WINDOWS

22. Lainstalacién de la aplicacion de escritorio en Windows es segura por defecto, requiriendo
medidas de seguridad minimas adicionales mds alla de las indicadas en la siguiente guia.

23. El instalador de la aplicacidon de escritorio de Windows ha de ser suministrado por un
administrador técnico de su compafiia. Una vez tenga a su disposicidn este instalador
proceda a ejecutarlo haciendo doble clic en su icono:

24. Primeramente, aparecera la licencia de Ironchip, en donde se informan de los términos de

uso. Se debe leer y marcar el campo “I accept the terms in the License Agreement” para
poder proceder con la instalacién, pulsar “Next” a continuacién.

ﬂ Irenchip Windows Setup — b4

TERMS OF USE "

The terms and conditions indicated below (the
"General Conditions"™) govern access to and use of
each and every one of the wek pages located under
the domain "https://www.ironchip.com/", and their
respective subdomains and subdirectories (the
"Weksite"), owned by IRCNCHIP TELCC, 5.L.,

W

Pint | | Bak [ MNext | | Cancel
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25. Seleccionar “Ironchip Windows Logon” y pulsar en “Entire feature Will be unavailable” para
evitar la instalacion del producto “Windows Logon”.

ﬁ Irenchip Windows

I Ironchip Windows Logon
=1 Will be installed on lecal hard drive
8 Entire feature will be installed on local hard drive

B on your

g Feature will be installed when required

Entire feature will be unavailable

x

Location: C:\Program Files\Ironchipl,

| Bak | Net | | Cancdl |

26. Pulsar “Next” para continuary, en la siguiente pantalla del instalador mantenga el valor por
defecto “https://api.ironchip.com”:

f Irenchip Windows

Back | MNext | | Cancel |

27. Pulsar “Next” para proseguir, en la siguiente pantalla se debe introducir la APl Key
suministrada por el mismo programa. En el caso de que no disponerla, se debe contactar

con el administrador técnico de la compaifiia.

Centro Criptolégico Nacional
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#9 wonchip Windows - X

Bak || Next Cancel

28. Por ultimo, pulsar en “Next” e “Install” en la siguiente pantalla para proceder con la
instalacidn. Son necesarios permisos de administracion sobre el equipo para poder realizar
la instalacién con éxito:

;E Ironchip Windows Setup - >

Completed the Ironchip Windows Setup
Wizard

Click the Finish button to exit the Setup Wizard. ||"

[CLaunch ronchip Authenticator
E

/

29. Pulsar en “Finish” para cerrar la instalacion.

5.2 INSTALACION MOVIL
5.2.1 PLAY STORE

30. Los pasos para instalar la aplicacién en un Sistema Operativo Android son los siguientes:

a) Para descargar la aplicacién de autenticacion en un dispositivo mévil Android, debe
acudir primero a la aplicacion “Play Store”.

b) Una vez dentro, utilizar la barra superior de busqueda e introducir “Ironchip” y buscar.

¢) Una vez realizada, seleccionar la aplicacion “Ironchip Authenticator” y pulsar en instalar
para comenzar la instalacion.

Centro Criptolégico Nacional
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d)Una vez pulsado el botdn, el proceso de descarga e instalacion dara comienzo. Cuando la
aplicacion haya finalizado, el botdn de “Instalar” habra cambiado a “Abrir” y la aplicacion
de autenticacion se encontrara entre las que ya tenga instaladas.

5.2.2 APPLE STORE

31. Los pasos para instalar la aplicacién en un Sistema Operativo 10S son los siguientes:

a) Para descargar la aplicaciéon de autenticacién en un dispositivo movil Apple acudir a la
aplicacion “Apple Store”.

b)A continuacidn, pulsar en la lupa inferior izquierda para realizar la busqueda. Una vez
realizada, seleccionar la aplicacién “Ironchip Authenticator” y pulsar en Instalar para
comenzar la instalacidn.

c¢) Cuando la instalacidn haya finalizado, el botén de “Instalar” habra cambiado a “Abrir” y
la aplicacién de autenticacidon se encontrara entre las que ya se tengan instaladas.

5.3 PROCESO DE ALTA

32. Dentro del dashboard en la pestaiia de servicios se encuentran todos los servicios a los que
se tienen acceso, incluyendo el de “Panel de gestidon Ironchip”, si asi se desea.

33. Se recuerda que el servicio “Panel de gestion Ironchip” es exclusivo para los
administradores seleccionados, que serdn los encargados de llevar la gestiéon de las
autenticaciones y accesos a los servicios.

5.3.1 ALTA MEDIANTE APLICACION MOVIL
34. Para proceder a registrar la aplicacion de autenticacidn primero es necesario haberla

descargado (Seccién 4.1) e instalado (Seccién 5.2).

35. Para registrarse, un Administrador habra dado de alta al usuario mediante el panel de
control, "Panel de gestion”. En ese momento, se enviara un correo electrénico para verificar
y se seguirdn los siguientes pasos:

a) En el correo se pulsara el botén “Verificar mi correo”.

j Te damos la bienvenida
a Ironchip!

Hola Usuario,
te ha afnadido a Identity Paltform.

Haz click en el siguiente enlace para verificar tu correo elecronico y
sigue los pasos correspondientes para completar la inscripcion de la compafiia.

Verificar mi correo

b)Si ya se ha descargado la aplicacion se pulsard “Continuar”. Si no, se podrd descargar
pulsando en la imagen correspondiente.
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jComencemos!

Descarga la aplicacidn para tu platafor

referida y presiona ‘Continuar’ para

weerificar la i

Descarga para Android Descarga para 08

c) Se abrird la aplicacién y se aceptaran los permisos pertinentes.

This application requires certain
permissions, you must accept them.

This application use th location anonymized as
a sacurity factor to guarantes the security of the

company's digital identity. If vou want 1o know
mong Visit: wweeironchip com

i O Lo

36. Se podra elegir si usar biometria en la aplicacion.
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h
.

You can increase seourity using
blometrics.

| DO {

37. El QR que aparece en la pantalla del ordenador sera escaneado con la aplicacion de
Ironchip.

Escanea el codigo QR

Entra en tu aplicacién de Ironchip.
Después de darle permiso, se te pedira escanear el codigo QR que
aparece en pantalla. Escanee el cédige con la camara abierta en la
aplicacion de Ironchip.

B8R Sise esta enrolando a traves de Windows Logon , por favor copie el codigo
de sequridad y pulse después el boldn de inscribirse

@ e

Cuando haya escaneado este codigo el servicio aparecerd en su
dispositivo mdvil como una card. Presione "continuar” para ir al siguiente
paso.

[ vahe afadido el servico a mi dispositivo,

38. Con esto, se habra acabado el proceso de registro. Se tendra la confirmacién cuando en el
ordenador aparezca la siguiente imagen y en el mdvil la aplicacién se haya abierto.
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iEstas dentro!

Ya eres parte de Ironchip,
comienza a hacer tu compaiia mas segura.

A partir de este momento ya eres capaz de acceder al panel de
administracion de Ironchip. Para acceder pulsa en "Acceder”

5.3.2 ALTA MEDIANTE ESCRITORIO
39. Para proceder a registrar la aplicacion de autenticacidon primero es necesario haberla
descargado (Seccidn 4.1) e instalado (Seccion 5.1).

40. Para registrarse mediante un escritorio, un Administrador habra dado de alta al usuario en
la plataforma mediante el panel de control, “Panel de gestién”. En ese momento, se enviara
un correo electrénico para la verificacidn y se seguiran los siguientes pasos:

41. En el correo se pulsara el botén de “Verificar mi correo”.

j Te damos la bienvenida
a Ironchip!

Hola Usuario,
te ha afadido a Identity Paltform.

Haz click en el siguiente enlace para verificar tu correo elecrénico y
sigue los pasos correspondientes para completar la inscripcion de la companiia.

Verificar mi correo
42. La aplicacién de escritorio estara descargada; por lo tanto, se debe pulsar en “Continuar”.

43, El cédigo de seguridad que aparece en la pantalla del ordenador sera copiado e introducido
en la aplicacion de escritorio de Ironchip.
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Scan QR.

ol aE NGRS ME | Dsekip sethenticator appkcation.
“ew wall e anked 8= sean o G code. TR camem on yer phene wil opsn
How szan Twe OR code below.

1= 17500 4% o 17 12 uph Wndowes Logon, pl=Rse Cofs Your STy Inssrt sscLnty cocs from Ironchis
o T i Lo o Chet the sl BURDH B NERL a1
on a= 0 mmtmeorens

Wihs i pow have seanmed tha e OF and T senics has apsasned in the
apgplcetion ps a card, press e bution fo contnue 1o the next shep,

[ 1 hawe slieady added sendc: of i pho

44, Con esto habra acabado el proceso de registro. Se tendra confirmacién de ello cuando en
el ordenador aparezca la siguiente imagen y la aplicacidn se haya abierto.

You're inside!

Wt mnw whrmsdy part of Iroschip,
i3 yaur ¢

&=

Fow you il bs sl | acoens 1 e contrs | panel and menegs o
corpas . Acoms ks the dushiaand fa gel staried ram o s i buson
o e o rght mdn

5.3.3 ALTA MEDIANTE USB

45, Esta opcion permite llevar las credenciales de identificacion a cualquier aviacién. Una vez
se haya registrado utilizando un dispositivo de memoria externo, puede usarlo como
mecanismo de autenticacidén en cualquier dispositivo compatible con Ironchip que tenga
instalado los servicios de escritorio de Ironchip.

46. Pararealizar el registro de un nuevo dispositivo como proveedor de identidad, se necesitara
seleccionar el dispositivo en el que se desea realizar la instalacion durante el proceso de
registro al ejecutar la Aplicacién de escritorio de Ironchip:

a) Introducir el dispositivo externo de almacenamiento.
b) Presionar el botdon de Refrescar para escanear su dispositivo externo.

c) Clic en el nombre del dispositivo a la izquierda del botdn de refrescar y elegir el
dispositivo externo deseado de la lista desplegable.
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[ swtherbcacr - o E

#  Insert envollment code

Selegt want
DESKTOP-HIIRDCR

]

Insert security code fram lronchip
enrolliment email

O  1agree to the Terms and Conditions

47. El dispositivo externo debe permanecer conectado para poder hacer uso de la aplicacién
de escritorio.

48. El administrador habra mandado un email de alta y habra que copiar el cédigo recibido en
el email y pegarlo en la ventana.

[®] Amazon WorkMail X @ Ironchip | Validation X G lronchip | UserDetail x| +
Authenticator - o X

Scan QR.

Enter the Ironchip authenticator application.
You will be asked to scan a QR code. The camera on your phone will open.
Now scan the QR code below.

/" BXivbmF1 dGgeéLy9pa2VyLmdhemFe

Select the device or USB path where you want
to store data

DA C
=& If youare enrolling through Windows Logon , please copy your security

Insert security code from Ironchip code for the installation process, or click the enroll button

enrollment email
e

O agree to the Terms and Conditions
When you have scanned this the QR and the service has appeared in the
application as a card, press the button to continue to the next step.

49. Y ya estaria dado de alta.
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50.

51.

FASE DE CONFIGURACION

El producto cuenta con una exhaustiva guia de uso general que proporciona informacion
detallada sobre el funcionamiento operativo de cada uno de sus componentes. Sin
embargo, esta guia tiene como objetivo orientar a los usuarios en la correcta utilizacién del
producto, brindando instrucciones claras y paso a paso para configurar de forma segura el
servicio.

Adicionalmente, la documentacién proporcionada no sdélo abarca aspectos técnicos, sino
que también incluye recomendaciones y buenas practicas para maximizar la seguridad y el
rendimiento del producto en diferentes escenarios de aplicacion. De este modo, se busca
ofrecer a los usuarios una comprensidon completa y detallada que les permita aprovechar al
maximo las capacidades del producto de manera segura y efectiva.

6.1 MODO DE OPERACION SEGURO

52.

53.

El disefio del producto se ha concebido con un enfoque centrado en la seguridad. Se han
implementado medidas y protocolos especificos para garantizar un desempefio seguro en
todas las posibles configuraciones del producto. Los valores por defecto han sido
cuidadosamente seleccionados y configurados de manera que, en la mayoria de los casos,
sean apropiados para un uso seguro y eficiente.

El producto no cuenta con distintos modos de operacién. La configuracidn inicial del
producto es segura por defecto.

6.2 AUTENTICACION

6.2.1 AUTENTICACION DEL SERVICIO

54,

55.

Los accesos a la herramienta de administracion estan protegidos por defecto mediante el
propio producto quedando excluido cualquier mecanismo de autenticacién no seguro.

Se ha restringido el acceso a la herramienta de administracién Unicamente a usuarios con
privilegios de administrador. Esta limitacidn asegura que solo aquellos con los niveles
adecuados de autorizacién puedan llevar a cabo funciones administrativas, proporcionando
una capa de control adicional y mitigando posibles amenazas internas.

6.2.2 AUTENTICACION DE APLICACIONES

56.

57.

En el caso de la aplicacidn autenticadora, esta queda bajo control de los administradores
teniendo estos la potestad de eliminar o afiadir nuevas aplicaciones a voluntad.

La autenticacidn en estas aplicaciones se realiza mediante un intercambio de claves seguras
reflejdndose en el intercambio de claves de TLS como el certificado cliente y servidor.

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION REMOTA

58.

El producto en cuestion es una solucidn remota que facilita la administracion a través de
una interfaz centralizada conocida como dashboard o panel de control. Para garantizar la
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59.

60.

seguridad durante la comunicacion, se utiliza el protocolo HTTPS, lo que asegura el cifrado
de los datos transmitidos entre el usuario y el servidor, protegiendo asi la confidencialidad
e integridad de la informacion.

Ademads, se implementa una capa adicional de seguridad mediante la aplicacidn
autenticadora Ironchip para MFA. Este método afiade una capa adicional de proteccidn al
requerir que los usuarios verifiquen su identidad mediante algo que poseen (como un
dispositivo mévil con la aplicacién Ironchip instalada).

En resumen, la combinacion de HTTPS y la autenticacion MFA con Ironchip contribuye a
garantizar un acceso seguro y controlado al dashboard, asegurando la integridad y
privacidad de los datos gestionados a través de la plataforma remota.

6.3.2 CONFIGURACION DE ADMINISTRADORES

61.
62.

El usuario de administrador sera proporcionado por Ironchip.

Para agregar un nuevo administrador a la plataforma es necesario que exista como usuario.
Si existe como usuario, dentro de la herramienta de administracién (dashboard), se debe
acceder a la pestafia "Users" en la carpeta “Directory”. Una vez verificado el usuario,
seleccione “Options” y en el desplegable clique en “Promote user”.

6.4 ACTUALIZACIONES

63.

64.
65.

66.

67.

68.

Las actualizaciones de la aplicacion movil se deberan hacer desde las tiendas oficiales
Google Play o App Store segun el dispositivo.

Las actualizaciones del dashboard se realizan automaticamente.

La aplicacién de escritorio debe ser actualizada manualmente. Para ejecutar esta
actualizacion se debe acudir al dashboard del producto donde, en la seccidén “Plugins” se
encontrard siempre la ultima versién del aplicativo de escritorio.

Para proceder a la actualizacién, primero se debe descargar desde “Windows Logon” la
ultima versidn. Las actualizaciones estan en formato “msi”; por lo que se ejecutara el
programa descargado, a través de un wizard visual, y se procedera a la actualizacion.

Si el instalador detecta que la versidn actualmente en ejecucion es la misma o posterior a
la descargada, el mismo instalador impedird la actualizacién.

En cambio, cuando la versidon sea anterior la ejecucidon de la actualizaciéon Unicamente
solicitara al usuario la autorizacion para proceder manteniéndose la configuracion igual que
en las instalaciones anteriores.

6.5 ALTA DISPONIBILIDAD

69.

En relacién a la Alta Disponibilidad, es relevante sefialar que el SaaS ya ha sido
implementado con un enfoque de Alta Disponibilidad. Este componente esencial del
sistema asegura que el servicio permanezca accesible y funcional en todo momento.
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6.6 AUDITORIA

6.6.1 REGISTRO DE EVENTOS

70.

71.

72.

Se generan eventos de seguridad cuando se realiza cualquier accién sobre el sistema y estos
pueden ser solicitados por el usuario.

Se dispone de un sistema integral que registra de manera detallada cada accién llevada a
cabo en la plataforma. Esta capacidad de seguimiento permite la generacidn de registros
de todas las interacciones y operaciones realizadas, proporcionando asi una trazabilidad
completa de la actividad del sistema.

Estos datos pueden ser solicitados por el usuario si le es necesario. En el caso de solicitarlos,
Ironchip se encargara de proveer los registros que requiera el usuario.

6.6.2 ALMACENAMIENTO REMOTO

73.

74.

En la operativa de almacenamiento remoto, se utiliza MongoDB Atlas para gestionar de
manera eficiente los datos en la nube. Este servicio no solo simplifica la gestion de datos,
sino que también destaca por su enfoque proactivo en la seguridad de la informacidn.

Un aspecto fundamental que garantiza la integridad y confidencialidad de los datos es el
cifrado en reposo proporcionado por MongoDB Atlas. Esta funcién asegura que, incluso en
situaciones hipotéticas de acceso no autorizado a los dispositivos de almacenamiento, la
informacién permanezca inaccesible sin la clave de cifrado correspondiente.

6.7 BACKUP

75.

76.

77.

Las bases de datos del producto se encuentran en MongoDB Atlas, totalmente gestionados
en la nube.

En MongoDB Atlas se realizan las copias de seguridad, con la siguiente periodicidad:
e Diaria: Cada 6 horas.
e Semanal: Cada sabado.
e Mensual: Ultimo dia del mes.

Las copias de seguridad incrementales se realizan cada 6 horas, 4 veces al dia con una
retencién de siete dias. Ademads, cada sabado se realiza una copia de seguridad incremental
con un tiempo de retencidn de 4 semanas. Y finalmente, la copia completa de la base de
datos se ejecuta el Ultimo dia de cada mes y su tiempo de retencion es de 12 meses.
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7. REFERENCIAS

78. La documentacion de producto estd disponible en el siguiente enlace:

https://knowledge.ironchip.com/es/plataforma-de-identidad
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8. ABREVIATURAS

AD Active Directory

API Application Programming Interface
ENS Esquema Nacional de Seguridad.
HTTPS Hypertext Transfer Protocol Secure
MFA Multi Factor Authenticator

mTLS Mutual Transport Layer Security
Saa$ Software as a Service
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PUBLICACIONES

SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIC
c DE ESPARNA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBRUICACIONES
L TURAL

DE DEFENSA
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