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1. INTRODUCCION

1.  El dispositivo Teldat M1 Series es una plataforma de encaminamiento (routing) y
conmutacién (switching) de paquetes que provee conectividad entre diversas
redes y entre dispositivos pertenecientes a la misma subred.

2.  El producto provee capacidades de administracién local mediante puerto serie y
administracion remota a través del protocolo seguro SSH.

3.  Posee una potente arquitectura hardware que permite velocidades de 600 Mbps
simétricos con servicios habilitados. Muy versatil y escalable, ademas de Ia
conectividad Ethernet, incluye un puerto de expansién que permite adaptarse a
un amplio abanico de escenarios: Fibra + Ehternet, Fibra + Ethernet + VDSL,
Ethernet + Serie, conmutador local de hasta 12 puertos, y opcion 3G/4G.

4.  El producto proporciona un control de la conectividad entre dos o mas entornos
de red, siendo capaz de enrutar el trafico entre las distintas redes y de aplicar
distintas reglas de calidad de servicio y control de acceso sobre los flujos de trafico
que se generan entre las mismas.
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2. OBJETO Y ALCANCE

5.

En la presente guia se recoge el procedimiento de empleo seguro de la plataforma
de encaminamiento y conmutacién de trafico Teldat-M1 Series, version software

11.01.x.

Dicha plataforma ha sido cualificada e incluida en el Catalogo de Productos y
Servicios de Seguridad TIC (CPSTIC) del Centro Criptoldgico Nacional, en las
familias de “Enrutadores” y “Switches”. Se debe consultar el CPSTIC para saber la
versién de software cualificada en cada momento.
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3. ORGANIZACION DEL DOCUMENTO

7.  El presente documento se divide en tres partes fundamentales, de acuerdo a las
distintas fases que componen el ciclo de vida del producto:

a)

b)

Apartado 4. En este apartado se recogen los requisitos o recomendaciones
asociadas a la fase de despliegue e instalacion fisica del producto.

Apartado 5. En este apartado se recogen requisitos o recomendaciones
asociadas a la fase de configuracidn segura del producto.

Apartado 6. En este apartado se recogen requisitos o recomendaciones

asociadas a la fase de operaciéon y mantenimiento.
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4. FASE DE DESPLIEGUE E INSTALACION

4.1
8.

4.2

10.

ENTREGA SEGURA DEL PRODUCTO

Para asegurar una correcta recepcion del producto serd necesario revisar que no
ha sido manipulado durante su transporte. Para ello, se llevardn a cabo los
siguientes pasos:

a) Comprobar que la caja tiene una etiqueta blanca con un cédigo de barras,
numero de serie y modelo y otra informacion relacionada con el contenido
de la caja. El objetivo de esta etiqueta es evitar la alteracién del interior del
paquete. Si se observa que la etiqueta estd rota o no esta, se debe
contactar con el proveedor del producto.

b) Comprobar que el contenido del paquete se corresponde con lo indicado
en la etiqueta de la caja.

¢) Una vez el producto se ha desempaquetado, inspeccionar la unidad. Se
debe Comprobar que el nimero de serie que aparece en el propio
producto coincide con el nimero de serie de la caja.

INSTALACION SEGURA

El producto se entrega con una imagen del firmware y software precargada. Sin
embargo, la imagen puede no encontrarse en su version evaluada (Software
11.01.x).

Con el objetivo de comprobar si la version instalada es la correcta y de instalar la
versidén correcta en caso contrario se deben seguir los pasos indicados en las
siguientes subsecciones.

4.2.1 CONEXION MEDIANTE LA CONSOLA LOCAL

11.

12.

13.

14.

En primera instancia, se deberd examinar el manual Teldat Router M1/M1L
Installation Manual (1) con el objetivo de ensamblar correctamente las piezas
incluidas en la caja del producto.

Opcionalmente se instalardn las antenas de WIFI o 3G incluidas en el paquete en
los conectores indicados en la guia mencionada anteriormente y se conectara la
fuente de alimentacién.

Tras ello, se debe asegurar que el botdn de encendido se encuentra en la posicién
| (encendido).

Finalmente, el usuario debe conectarse a la consola local siguiendo los pasos en la
seccidn A.3 Connecting to the device de la guia Teldat Router M1/M1L Installation
Manual (1).

4.2.2 COMPROBACION DE LA VERSION DEL PRODUCTO

15.

Una vez se haya iniciado la conexidn a través de la consola local, el usuario debera
comprobar la version del producto.
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16.

17.

18.

19.

Para ello, se debera entrar en el modo de monitorizacién mediante el comando
monitor, tras lo que se mostrara la versién usando el comando version.

llustracion 1 - Version del producto

Una vez el producto muestre por pantalla las versiones de sus componentes, el
usuario debera verificar que la versidn de los mismos coincide con la siguiente:

e Software release: 11.01.09.90.01

Si la version del producto es la correcta se deberan omitir los siguientes pasos en
la seccién 4.2.3 ACTUALIZACION DEL PRODUCTO v el dispositivo estara listo para
ser configurado.

En caso de que la versidon sea incorrecta, se seguiran los pasos en la siguiente
seccion para instalar la version correcta del mismo.

4.2.3 ACTUALIZACION DEL PRODUCTO

20.

21.

22.

23.

24,
25.

Se obtendra el paquete de actualizacidén para la version correcta poniéndose en
contacto con el desarrollador a través del correo mailto:secteam@teldat.com.

Una vez se disponga de las versiones correctas del paquete de actualizacion se
deberan seguir los pasos en la seccién 5.15 PROCESO DE ACTUALIZACION para
actualizar el dispositivo.

Se podrd emplear cualquiera de los métodos de actualizacion del software de
aplicacion (C.1.T) que se indican en dicha seccion para actualizar el producto a la
version evaluada. Se debera tener en cuenta que en este punto el producto no se
deberd encontrar conectado a internet y que por tanto aun no se habran
deshabilitado los protocolos inseguros que seran deshabilitados durante el
proceso de configuracion.

Una vez se haya actualizado el dispositivo, se volvera a comprobar su versiéon
siguiendo los pasos en la seccién 4.2.2 COMPROBACION DE LA VERSION DEL
PRODUCTO de este mismo documento.

Una vez la versidn instalada sea la correcta se procedera a configurar el producto.

En caso de que la versidn siga sin ser la adecuada, se deberd repetir el proceso de
actualizacién.


mailto:secteam@teldat.com
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4.2.4 CONFIGURACION INICIAL Y MODO LINCE

26.

27.

28.

29.

30.

31.

32.

33.

Antes de conectar el producto a una red con acceso a internet y de proceder a
realizar el resto de la configuracion necesaria se debera activar el modo LINCE.

El modo LINCE restringird el uso de protocolos y canales seguros a los que se
incluyen en la evaluacion.

Por tanto, una vez activado este modo y configurado un usuario inicial, el producto
podra ser conectado a internet a través de su interfaz WAN y se podra proceder
con el resto de pasos de la instalacion y configuracion del mismo.

Para activar el modo LINCE se accederd de nuevo al producto a través de la consola
local siguiendo los pasos en la seccién 4.2.1 CONEXION MEDIANTE LA CONSOLA
LOCAL.

Una vez en la consola local, se accedera al modo de configuracién mediante el
comando config. En dicho modo, se activara el modo LINCE usando el comando
set configuration-mode lince.

Tras ello, en el mismo modo de configuracidn, se debera crear un usuario nuevo.
Para crear un usuario se emplearda el comando user <usuario> password
<contrasefia>, sustituyendo usuario y contrasefia por los valores deseados. La
contrasefia debera cumplir los requisitos descritos en la seccion 6.1
RECOMENDACIONES PARA LA FASE DE OPERACION.

Finalmente, se guardard la configuraciéon utilizando el comando save. Dicho
comando pedira confirmacién, por lo que habra que introducir la palabra “yes”
como respuesta al comando. Una vez guardada la configuraciéon se deberd volver
al modo inicial de la consola usando el comando root o pulsando las teclas ctr/ +
p. En dicho modo, se reiniciara el producto utilizando el comando restart y
nuevamente se confirmara dicho reinicio con “yes”.

llustracion 2 — Guardar configuracién

Una vez realizados estos pasos el producto podra ser conectado a su entorno
operacional, donde se realizardn el resto de pasos de configuracién necesarios
para alcanzar la operacion segura del mismo.
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4.2.5 ENTORNO DE OPERACION

34.

35.

36.

El entorno de operacion del TOE sera similar y equivalente al que se presenta en
la siguiente imagen:

LE Q [V/ADSL. GSHDSL F.bm E1, k
‘!E Q fibra, E1, Serie...)
== < = =}
——— 0O o——o L L]
T
Teldat - M1 aEms
(V/ADSL. G. SHDSL F bra, E1, Serie Datacenter
g CJ oo, E1, v |

VLAN data & voice

llustracion 3 - Entorno operacional

El producto se usara como dispositivo frontera, protegiendo una red interna
(izquierda) frente a una red externa (derecha). En este contexto, el TOE se
encontrard conectado a una red externa mediante su puerto WAN y a los
dispositivos de la red interna a través de los puertos LAN del mismo. Dichos
puertos se encuentran fisicamente marcados con las etiquetas “WAN” y “LAN” en
la carcasa del dispositivo.

El usuario debera conectar el producto a una red externa en el puerto WAN y a al
menos un dispositivo en la red interna a través de cualquiera de los puertos LAN.
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5. FASE DE CONFIGURACION

5.1 PROCESOS DE LA CONSOLA

37.

38.

39.

40.

41.

Para operar el producto sera necesario entender cémo funciona la consola de
administracion del producto. Tras acceder al dispositivo mediante puerto serie se
le pedira al usuario que introduzca el nombre de usuario y contraseiia. De igual
manera, al acceder mediante SSH, el usuario debera identificarse con su usuario y
contraseia.

Una vez se hayan introducido unas credenciales correctas, el producto presentara
al usuario el proceso GESTCON.

El router Teldat-M1 Series contiene los siguientes procesos:

e P 1 (GESTCON): Sera el punto de partida de la consola de administracion.
Permite acceder al resto de procesos.

e P2 (VISEVEN): Este proceso permite monitorizar los eventos que ocurren en
el sistema. Dichos eventos deben ser programados previamente usando los
otros procesos.

e P 3 (MONITOR): Permite acceder a los comandos de monitorizacién, estado
y estadisticas recogidas por el dispositivo.

e P 4 (CONFIG): Este proceso permite modificar todos los pardmetros de
configuracion. Desde este proceso se puede crear una nueva configuracién
del producto sin alterar su modo de operacién actual. Serd necesario guardar
la configuracién con el comando save y reiniciar el dispositivo para que se
aplique la nueva configuracion.

e P 5 (RUNNING-CONFIG): Este proceso permite cambiar la configuracién del
producto en tiempo real. Los cambios que se realicen en este proceso
tendran un efecto inmediato, pero serd necesario guardar los cambios con
el comando save para que perduren después de un reinicio.

Cada uno de los procesos permitira la introducciéon de una serie de comandos
diferentes. Para navegar entre distintos procesos se tendran en cuenta las
siguientes reglas:

e Cualquiera de los procesos puede ser accedido desde el proceso GESTCON
escribiendoP 2,P 3, P 4y P 5 respectivamente en la consola.

e Para volver al proceso P 1 desde cualquiera de los otros procesos se podra
usar el comando root o presionar las teclas ctrl + p.

Alo largo de este documento se especificard el proceso en el que deberan lanzarse
cada uno de los comandos de configuracidn.
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5.2

42.

43.

44.

45.

46.

47.

ASIGNACION DE DIRECCIONES IP

El producto dispone de 4 puertos fisicos LAN asignados a un switch interno que se
encuentra conectado al puerto interno ethernet0/0 del router y un puerto fisico
WAN que se encuentra conectado al puerto ethernet0/1 del mismo.

Por defecto, el producto realizarda conmutacién de paquetes a nivel de capa de
enlace entre todos los puertos del switch y realizara encaminamiento del trafico
entre la red LAN y WAN, sin embargo, no se aplicara ninguna regla de NAT hasta
gue dicha configuracidon sea aplicada especificamente. Dicha configuracién se
encuentra incluida en este documento.

Tras iniciar el router en modo LINCE, la interfaz del dispositivo correspondiente al
switch (ethernet0/0) tendra asignada la direccion IP 192.168.1.1 con mascara
255.255.255.0. Por tanto, cualquier dispositivo conectado al switch podra alcanzar
al producto utilizando dicha direccién IP.

Habra que tener en cuenta que el dispositivo no dispondra de un servidor DHCP
por defecto, y por tanto no se asignaran direcciones IP a los dispositivos
conectados al switch hasta que dicha configuracion sea aplicada, como se describe
en secciones posteriores en esta misma guia.

Con el objetivo de administrar el producto y configurarlo sera necesario aplicar las
direcciones IP deseadas a las interfaces externa e interna del router (ethernet0/1
y ethernet0/0).

Para ello, se debera acceder al proceso CONFIG o RUNNING-CONFIG y ejecutar los
siguientes comandos:

e network <interfaz>:Donde interfaz debera ser sustituido por ethernet0/1
o ethernet0/0 en funcién de la interfaz que se quiera configurar. Tras
ejecutar este comando aparecera el modo de edicidn de la interfaz.

e Dentro de dicho menu se debe elegir si se le asignara una direccion IP
estatica a esa interfaz o si se utilizarda DHCP para que el servidor DHCP
externo le asigne la direccidn. Para ello se usardn los siguientes comandos
dentro del modo de edicion de la interfaz:

o ip address <a.b.c.d> <a.b.c.d>: Se debera sustituir el primer
parametro por la direccion IP deseada y el segundo por la mascara
de red utilizada en dicha subred. Este comando le asignara una
direccion IP estatica a la interfaz.

o ip address dhcp-negotiated: Este comando le indicara a la
interfaz que debe obtener su direccion IP usando DHCP.




CCN-STIC-1455 Procedimiento de empleo seguro Teldat M1 Series

m M i

llustracion 4 - Configuracion DHCP en Interfaz WAN

48. Usando el método anteriormente descrito, el usuario deberd asignar las
direcciones IP deseadas a las interfaces externa e interna del router antes de
proseguir con la configuracion.

49. Una vez asignadas, las direcciones IP asignadas a cada interfaz pueden ser
consultadas en el modo de consola MONITOR tal y como se muestra en la
siguiente imagen:

llustracion 5 - Mostrar Direcciones IP
5.3 SSH

5.3.1 SERVIDOR

50.

51.

52.

Una vez las interfaces tengan asignada una direccién IP, se podrd habilitar el
servidor de SSH del router.

Tras habilitar dicho servidor el producto podra ser administrado a través de esta
interfaz, por lo que a partir de este momento el usuario podra elegir si proseguira
configurando el router a través de la interfaz de consola o la interfaz SSH.

Para habilitar el servidor de SSH se debera acceder al proceso CONFIG o RUNNING-
CONFIG de la consola y se ejecutaran los siguientes comandos:

e feature ssh
e server

e enable
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llustracién 6 - Habilitacion del Servidor SSH

53. Tras ejecutar estos pasos el servidor SSH quedara habilitado en la configuracion.

54. Elusuario podra seguir los pasos en la guia SSH Protocol (2) para configurar el resto
de las caracteristicas de SSH, como habilitar la autenticacién mediante clave
publica o modificar pardmetros como el tiempo de autenticacion, cuentas de
usuario o la gestién de permisos a través de la consola de SSH.

55. No se deberan modificar pardmetros relativos a los algoritmos criptograficos
utilizados para el establecimiento del canal SSH.

5.3.2 CLIENTE

56. El producto dispone de un cliente SSH que puede ser empleado por los usuarios
para conectarse a un servidor SSH externo.

57. Los usuarios autorizados pueden utilizar dicha funcionalidad a través del siguiente
comando:

e ssh <a.b.c.d> login <user> port <port>:
o <a.b.c.d>: Direccién IP del servidor con el que se desea establecer la
conexion.
o <user>: El usuario con el que el producto intentara iniciar sesion en el
servidor de SSH.
o <port>: El puerto en el que esta escuchando el servidor.

58. Sies la primera vez que se establece una conexién con ese servidor, el producto
pedird al usuario que confirme que confia en la firma de la clave publica
presentada por el servidor.

59. Tras ejecutar el comando, el producto requerird que el usuario introduzca la
contrasefia necesaria para iniciar sesiéon en el servidor y la sesion quedara
establecida.

5.4 NAT

60. El producto no realiza funcionalidad de NAT por defecto. Por lo que si uno de los

hosts de la red LAN intenta alcanzar un host que se encuentra en la red WAN, el
router no traducird su direccidn IP y el host externo recibira un paquete con Ila
direccion IP de la LAN interna.
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61. Con el objetivo de permitir que el producto actlie con una configuracién de NAT
en la que se enmascaren las direcciones IP de la red LAN usando la direccién IP
externa del producto se deberan seguir los siguientes pasos desde el proceso
CONFIG o RUNNING-CONFIG:

e feature afs

e enable

e exit

e protocol ip

e nat

e rule 1 out ethernet®/1 dynamic overload

e rule 1 translation source interface etherneto/1

62. Adicionalmente, el producto permite realizar mas operaciones de NAT. Si se
requiere, el usuario podra consultar la guia New NAT (3) y seguir los pasos alli
descritos.

5.5 DHCP

63. Como parte de la funcionalidad basica del router, el administrador podra habilitar
opcionalmente un servidor DHCP en el mismo, de manera que los dispositivos que
se conecten a cualquiera de los puertos de la red LAN reciban una direccion IP de
forma automatica.

64. Con el objetivo de realizar una configuracion basica del servidor DHCP se deberan
llevar a cabo los siguientes pasos:

e Desde el proceso CONFIG o RUNNING-CONFIG de la consola se accedera al
menu del servidor DHCP mediante los siguientes comandos:

e protocol dhcp
e server
e Se deberd habilitar el servidor DHCP y se establecera el nombre del servidor:
e enable
e global server-name <nombre>
o <name>: El nombre que se le quiera asignar al servidor.
e Tras ello, se debera crear una red compartida:
o shared 1

e Finalmente, se asignara la subred y el rango de direcciones IP que servira el
servidor DHCP en la interfaz ethernet0/0:

o subnet <nombre> <id> range <ip_inicio> <ip_fin>

o <nombre>: El nombre que se le asignara a la subred.
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65.

5.6

66.

67.

5.7

68.

69.

70.

o <id>: El'ID de la red compartida creada con anterioridad. En
este ejemplo 1.

o <ip_inicio>: La direccion IP que marcara el inicio de
direcciones IP que asignara el servidor.

o <ip_fin>: La direccién IP que marcara el final de direcciones
IP que asignara el servidor.

o subnet <nombre> <id> router <ip>
o <nombre>: El nombre que se le asignard a la subred.

o <id>: El'ID de la red compartida creada con anterioridad. En
este ejemplo 1.

o <ip>: La direccién IP del servidor de DHCP. Deberd coincidir
con la direccidn asignada en la interfaz ethernet0/0.

Para realizar una configuracidon avanzada del servidor de DHCP, como asignacién
de direcciones de los servidores de DNS o la asignacion de direcciones IP estaticas
a cada host se deberan seguir los pasos en la guia DHCP Protocol (4).

HTTPS

El producto ofrece la posibilidad de habilitar un servidor HTTPS que, previa
autenticacidon, permitira a los usuarios con nivel de acceso 15 aplicar
actualizaciones sobre el dispositivo.

El servidor HTTPS se encuentra deshabilitado por defecto y asi debe mantenerse
dado que dicho canal no aporta la fortaleza criptoldgica suficiente exigida por la
guia CCN-STIC-807 Criptologia de empleo en el ENS.

IPSEC

Opcionalmente, existe la posibilidad de establecer tuneles IPSec con otros
productos que soporten el protocolo. De esta manera, se encaminaran los
paquetes que se configuren en las reglas de la SPD de IPSec a través del tunel.

Durante la fase de configuracién se debera tener en cuenta que solo se podran
emplear los siguientes algoritmos al establecer tuneles IPSec para estar dentro de
la configuracidén evaluada:

e Intercambio de claves: MODP group 15
o Cifrado: AES128, AES192, AES256 (opcidn recomendada).

e Autenticacion: HMAC-SHA1, HMAC-SHA256, HMAC-SHA384, HMIAC-SHA512
(opcion recomendada).

Adicionalmente, solo se podrd emplear el modo IKEv2 para el establecimiento de
las asociaciones de seguridad si éstas no se configuran de manera estatica.
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71. A continuacion, se muestra un ejemplo indicando como configurar el canal de
IPSec utilizando IKEv2, clave precompartida y los algoritmos aceptados. Para ello
se deberan seguir los siguientes pasos desde el proceso CONFIG o RUNNING-
CONFIG de la consola:

e Configuracion de la lista de control de acceso: La lista de control de acceso
determinara qué paquetes con un origen y destino determinado seran
enviados a través del tunel:

o feature access-1lists
oaccess-list <id>

o <id>: El nimero de identificacion de la lista de acceso entre
100y 1999.

oentry 1 default

oentry 1 permit

oentry 1 source address <source_address> <mascara>
o <source_address>: La direccidn IP del host o red de origen.
O <madscara>: Mascara de red.

o) entry 1 destination address <destination address>
<mascara>

o <destination address>: La direccion IP del host o red de
destino.

o <mascara>: Mascara de red.

e Configuracién de las plantillas de IPSec. Se deberan configurar dos plantillas
de IPSec y habilitar el servicio IPSec:

oprotocol ip
oipsec
oenable

oassign-access-list 100

o Donde 100 es el identificador de la lista de control de
acceso.

otemplate 1 dynamic esp aes128 sha256

o Dentro de la configuracién segura no se podran elegir los
algoritmos de cifrado des y tdes ni los algoritmos de
resumen md5 y shal.

otemplate 1 negotiation-protocol ikev2

otemplate 1 source-address <ip_origen>

o <ip_origen>: La direccion IP de la interfaz del producto
desde la que se establecera el tunel.
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72.

73.

5.8

74.

otemplate 1 destination-address <ip_destino>

o <ip_destino>: La direccién IP de la interfaz del dispositivo
con el que se establecera el tunel.

otemplate 2 ikev2 encryption aesl128 aes256
otemplate 2 ikev2 authentication sha256 sha512
otemplate 2 ikev2 prf sha256 sha384 sha512
otemplate 2 ikev2 group fifteen

otemplate 2 destination-address <ip_destino>

o <ip_destino>: La direccion IP de la interfaz del peer IPSec
con el que se establecera el tunel.

o template 2 ike natt-version rfc

o template 2 ike method local preshared
o template 2 ike method remote preshared
omap-template 100 1

o Donde 100y 1 son el identificador de la lista de control de
acceso y el identificador de la plantilla dindmica.

okey preshared ip <ip_destino> plain <pre-shared>

o <ip_destino>: La direccion IP de la interfaz del peer IPSec
con el que se establecera el tunel.

o <pre-shared>: La clave precompartida.

Una vez realizada la configuracién del ejemplo el producto serd capaz de
conectarse con un peer IPSec compatible con la configuracién establecida.

Para realizar configuraciones avanzadas del protocolo IPSec como autenticacién
mediante certificados se podra consultar la guia IPSec (5) y seguir los pasos.

CALIDAD DE SERVICIO

El dispositivo permite configurar mecanismos de calidad de servicio asignando
diferentes prioridades al trafico. Estos mecanismos son aplicables al trafico del
switch a nivel de puerto o al trafico que se encamina a través del producto.

5.8.1 CALIDAD DE SERVICIO EN LAS INTERFACES DEL SWITCH

75.

Es posible configurar diferentes opciones para controlar la prioridad que se les
asigna a los puertos del switch asi como la prioridad que se asigna al tipo de trafico
gue pasa por el mismo. Todas las opciones de configuracion permitidas estan
descritas en las secciones 7.4 Quality of Service, 7.5 Accessing the Switch
Configuration, 7.6 Switch Configuration Commands y 7.6.8.12 QoS de la guia LAN
Interfaces (6).
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5.8.2 CALIDAD DE SERVICIO EN EL TRAFICO QUE SE ENRUTA

76.

77.

5.9

78.

79.

80.

81.

82.

83.

Adicionalmente, el producto ofrece la posibilidad de configurar diferentes
mecanismos que permiten gestionar las prioridades del trafico que procesa el
router en base a diferentes parametros, como el tipo de protocolo, el ancho de
banda asignado a las interfaces o la clasificacion que ha recibido el trafico (Access-
list en IPv4 e IPv6).

Para configurar las opciones de calidad de servicio y de gestion de prioridades del
trafico se deberdn seguir los pasos descritos en la guia Bandwidth Reservation
System (7).

CONFIGURACION DE LAS INTERFACES

El dispositivo permite habilitar o deshabilitar las interfaces fisicas del mismo. De
esta manera, si los puertos se encuentran deshabilitados el producto no enviard
ningun paquete de red ni establecera el canal de capa fisica en ninguno de esos
puertos.

El puerto fisico WAN (ethernet0/1) puede ser deshabilitado desde el modo
CONFIG o RUNNING-CONFIG utilizando los siguientes comandos:

e network etherneto/1
e phy-shutdown

La interfaz puede ser habilitada nuevamente desde el mismo menu utilizando el
comando no phy-shutdown.

En el caso de los puertos LAN del switch interno asociados a la interfaz
ethernet0/0, dichos puertos podran deshabilitarse utilizando los siguientes
comandos:

e network etherneto/o
e repeater-switch
e port <port-number> disable
o <port-numbet>: En nimero del puerto que sera deshabilitado.

El puerto podra ser habilitado nuevamente desde el mismo menu utilizando el
comando port <port-number> enable.

Adicionalmente, el usuario podra seguir los pasos de la guia LAN Interfaces (6) para
administrar el resto de parametros asignados a cada interfaz, incluyendo la
administracion de las direcciones MAC, la negociacion del canal ethernet y las
opciones de control de acceso.

5.10 VLAN

84.

Los usuarios autorizados podran definir una serie de VLANSs en las interfaces LAN
asignadas al switch interno del producto.




CCN-STIC-1455 Procedimiento de empleo seguro Teldat M1 Series

85.

Para configurar las VLANs en los puertos del switch se deben seguir los pasos
indicados en la guia VLAN (8).

5.11 AUTENTICACION

5.11.1 ROLES DE USUARIO

86.

87.

88.

89.

90.

91.

El producto define los roles de usuario en base a diferentes niveles de acceso. De
esta forma, cada usuario registrado en el sistema tendra asignado un determinado
nivel de acceso, que puede variar entre 0 y 15 y un modo de acceso (default o
strict). En el modo default, el usuario podrd ejecutar cualquier comando con un
nivel de acceso igual o inferior al que tiene asignado dicho usuario. En el modo
strict, el usuario solo podrd ejecutar los comandos que tienen el mismo nivel de
acceso que el propio usuario.

Cada comando del sistema tendrd asignado un nivel de acceso, de manera que
solo los usuarios con un nivel de acceso igual o superior (dependiendo de su modo)
podran ejecutar dicho comando.

Por defecto, existen los siguientes niveles de acceso, que son equiparables a los
roles del sistema:

e NONE [0]: No permite al usuario acceder al sistema.

e EVENTS [1]: El usuario puede acceder a la consola de administracidon y a la
vista de eventos, pero no puede acceder a la funcionalidad de Ping, reinicio
o carga desde la Flash.

e MONITOR [5]: Acceso a la consola de administracion, vista de eventos y de
monitorizacion, comando de Ping e iniciar una conexiéon SSH. No tendrd
acceso a la funcién de reinicio y carga desde la Flash.

e CONFIG [10]: Este nivel de privilegio otorga acceso a todos los procesos y
comandos estdndar con la excepcién de los comandos de administracion de
usuarios.

e ROOT [15]: Acceso a todos los niveles de privilegio y comandos del sistema.
Este nivel de privilegio se puede equiparar con el rol de administrador.

Para crear un nuevo usuario se empleara el comando user en el modo P 4 o P 5.
Dicho comando recibira como argumentos el nombre de usuario y la contrasefia
de la siguiente forma:

user <Usuario> password <Contrasena>

Tras ejecutar el comando, el usuario quedara creado y habilitado con el nivel de
privilegios 15 (root) y el modo default. El mismo comando podra ser usado en
cualquier momento para modificar la contrasefia de los usuarios ya existentes.

Los privilegios de dicho usuario podran ser modificados mediante el siguiente
comando:

user <Usuario> access-level <nivel de acceso>
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92.

Donde el nivel de acceso sera un valor entre 0 y 15 que determinara los permisos
que el usuario tendra en el sistema.

5.11.2 TIEMPO DE FINALIZACION DE SESION

93.

94.

95.

96.

Los usuarios podran configurar el tiempo maximo de inactividad que debera
transcurrir antes de que el producto finalice las sesiones de administracién. Por
defecto, este tiempo de inactividad estd configurado en 10 minutos.

Una vez se alcance dicho tiempo sin que el usuario emita ninglin comando a través
de esa sesion de administracion, el producto cerrard la sesidn y el usuario debera
volver a autenticarse si quiere seguir administrando el dispositivo.

Para configurar el tiempo de finalizacidén de sesidén se debe emplear el siguiente
comando en los procesos CONFIG o RUNNING-CONFIG de la consola:

e set inactivity-timer <time>: Donde el pardmetro debera ser el tiempo
de finalizacién de sesion en minutos (entre 1 minuto y 10 horas).

El tiempo de finalizacion de sesidon afectard tanto a las sesiones establecidas
mediante la consola local como a las sesiones SSH.

5.11.3 MAXIMO NUMERO DE INTENTOS DE AUTENTICACION (CONSOLA LOCAL)

97.

98.

99.

Se debe configurar un nimero maximo de intentos de autenticacidn tras el cual
el acceso mediante consola local queda bloqueado temporalmente. Este
mecanismo servird para prevenir ataques de fuerza bruta a través de esta interfaz.

Para configurar este parametro se debera acceder al modo de consola CONFIG o
RUNNING-CONFIG y ejecutar los siguientes comandos:

e set console
e login blocking <blocking time>:

o <blocking_time>: Tiempo que la consola permanecera bloqueada. El
tiempo debera establecerse indicando la unidad temporal (s, m, h, d)
y podra ser establecido entre Os y 1d.

e Jlogin attempts <max_attempts>:

o <max_attempts>: El nimero maximo de intentos de autenticacidn.
Podra variar entre 1y 100.

llustracion 7 - Maximo Numero de Intentos de Autenticacion

El usuario deberd configurar este parametro de forma obligatoria estableciendo
un nimero maximo de intentos de autenticacidon que se encuentre dentro de los
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margenes permitidos por el producto. Se recomienda establecer un nimero
maximo de intentos de autenticacion de 4 intentos y un tiempo de bloqueo de
la consola no superior a 30 minutos.

5.12 SELF-TESTS

100. El producto realiza pruebas durante el arranque para verificar la integridad de los
ficheros del firmware y el correcto funcionamiento de las funciones criptograficas.

101. Los usuarios autorizados podran configurar la ejecucidon periddica de dichas
pruebas, de forma que el dispositivo las lanzard cuando pase el periodo estipulado
de tiempo.

102. Para configurar las pruebas periddicas se deberan utilizar los siguientes comandos
en el proceso CONFIG o RUNNING-CONFIG:

e set crypto self-test periodic <Time-Period>

o <Time-Period>: El tiempo que debera transcurrir entre la ejecucién de
los self-tests. El tiempo debera ser introducido indicando la unidad
temporal (h, d, w) y podra ser configurado entre 1 hora (1h) y 4
semanas y 2 dias (4w2d).

llustracion 8 - Configuracidn de Self-Tests Periédicos

103. De manera adicional, los usuarios autorizados podran realizar estas pruebas de
forma manual en cualquier momento utilizando el comando crypto self-test
desde el proceso MONITOR:
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llustracion 9 - Ejecucion Manual de los Self-Tests

5.13 REGISTROS DE AUDITORIA

104. Por defecto, solo los usuarios con el nivel de acceso 15 podran acceder a la
informacién guardada en los registros de auditoria.

105. Los registros de auditoria se pueden activar utilizando los siguientes comandos
desde los modos CONFIG y RUNNING-CONFIG:

e event
e enable security-traces default

106. Paradesactivar los registros se usardn los siguientes comandos (esta funcionalidad
no puede ser desactivada en el modo LINCE, por lo que el comando retornara un
error si se estad dicho modo):

e event
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107.

108.

109.

e no enable security-traces default

Para visualizar dicha informacién se deberd acceder al proceso MONITOR y utilizar
los siguientes comandos:

e event
e security-traces show

Tras ejecutar dichos comandos se mostrard el contenido de los registros de
auditoria.

Los usuarios con el maximo nivel de privilegios también tendran la capacidad de
borrar los registros de auditoria utilizando los siguientes comandos:

e event

e security-traces clear

5.14 TIEMPO DEL SISTEMA

110. El usuario con privilegios adecuados podra cambiar la fecha y la hora del sistema
a través del proceso CONFIG de la consola mediante el siguiente comando:
e time set <month> <day> <year> <week day> <hour> <minute>
<second>:
o < month > el mes del afio.
o <day > el dia del mes.
o <year > el afo (ultimos dos digitos).
o < week day > nimero del dia de la semana.
o <hour >hora.
o0 < minute > minuto.
o <seconds > segundo.
5.14.1 NTP
111. Durante el proceso de configuracidon se debera configurar la comunicacién del
producto con un servidor NTP de forma que el producto sincronice la hora del
sistema de forma periddica con la informacién proporcionada por dicho servidor.
112. Para llevar a cabo esta configuracion se deberan seguir los pasos establecidos en
la guia NTP Protocol (9).
113. El servidor NTP deberd ser conectado directamente en uno de los puertos del

switch del producto, que se empleard exclusivamente para dicha conexién. De esta
manera, el TOE y el servidor NTP se encontraran dentro de una subred aislada del
resto de puertos del switch, de forma que solo podrdn comunicarse entre si sin
intervencion de ningun agente externo. Con el objetivo de aislar légicamente el
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114.

115.

puerto del switch en el que se conectard el NTP, se deberan seguir los siguientes
pasos desde el proceso CONFIG de la consola:

e feature vrf

e vrf vrf-ntp

e exit

e add device eth-subinterface ethernet®/0 <Puerto>

o <Puerto>: El numero de puerto que se aislara del resto de puertos del
switch, donde se conectara el servidor NTP. Podra ser un valor de 1 a
4,

e network ethernet®/0.<Puerto>
o <Puerto>: El nUmero de puerto escogido en el paso anterior.
e port-tag <Puerto>
o <Puerto>: El nUmero de puerto escogido anteriormente.
e vrf forwarding vrf-ntp
e ip address <IP_ADDRESS> <MASK>
o <IP_ADDRESS>: La direccidn IP de la interfaz.
o <MASK> La mascara de subred.
e exit
e feature ntp
e poll-interval 16
e peer address 1 <IP_ADDRESS> use-vrf vrf-ntp

o <IP_ADDRESS>: La direccidn IP del servidor NTP. Se deberd tener en
cuenta que el servidor NTP debera tener una interfaz conectada al
puerto del switch seleccionado con una direccion IP dentro del rango
de la misma subred.

Tras la configuracion del servidor NTP, el usuario deberd seguir los pasos en la
seccién 2.2.9 PERSISTENT-SAVE de esa misma guia con el objetivo de permitir que
el producto mantenga la hora tras ser reiniciado. Para ello se debera ejecutar el
siguiente comando desde el proceso CONFIG o RUNNING-CONFIG de la consola:

e feature ntp

e persistent-save 1

Se debe tener en cuenta que el producto solo comenzard a tener una hora fiable
tras establecer una conexion con el servidor NTP y obtener el tiempo del mismo.
Por lo tanto, tras el primer inicio del producto, solo se tendra una hora precisa una
vez se ha establecido la conexidn con el servidor NTP. La misma situacién se dara
cuando el TOE se apague y encienda, el tiempo del producto solo sera fiable y
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preciso una vez se haya obtenido la hora del servidor NTP, lo que sera llevado a
cabo por parte del TOE automaticamente tras su arranque.

5.15 PROCESO DE ACTUALIZACION

116.

El producto debe estar actualizado. La actualizacién puede hacerse a través del
servidor SFTP o adicionalmente, existe la posibilidad de actualizar el dispositivo
directamente desde la BIOS a través de una conexién mediante el puerto serie. El
método de actualizacion mediante BIOS no debera ser llevado a cabo excepto en
el caso excepcional de que el dispositivo no arranque y no pueda actualizarse de
otra manera.

5.15.1 COMPROBACION DE ACTUALIZACIONES DISPONIBLES

117.

118.

El dispositivo permite comprobar si existen actualizaciones disponibles utilizando
el comando check-update desde el proceso MONITOR. Tras ejecutar el comando,
el producto se conectard a uno de los servidores de Teldat y mostrara por pantalla
un aviso indicando si existen actualizaciones disponibles o si el producto se
encuentra actualizado a la Ultima versidn existente. Este proceso utiliza el puerto
4661, por lo que habrd que asegurarse de que ningun elemento bloquea dicho
puerto.

Se obtendra el paquete de actualizacién para la version correcta poniéndose en
contacto con el desarrollador a través del correo secteam@teldat.com.

5.15.2 ACTUALIZACION MEDIANTE SFTP

119.

120.

Si se elige el método de SFTP, se deberd acceder al TOE utilizando el protocolo
SFTP con el mismo usuario y contrasefia establecidos para acceder a través de SSH.
Solo un usuario con el nivel de acceso 15 podra realizar el proceso de actualizacion.

Una vez se ha accedido a través de SFTP, se seguirdn los siguientes pasos para
actualizar el software CIT:

o C(IT:

o Desde SFTP se accedera a la carpeta /MEM vy se subird el fichero de
actualizacion de la aplicacién CIT utilizando el comando put
<update>, donde <update> serd el nombre del fichero de
actualizacion.

o Una vez subido el fichero, se renombrara el mismo de la siguiente
manera:

rename <update> ../DSK/APPCODE1.BIN
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llustracion 10 - Actualizacion de CIT SFTP

o Tras la aplicacion de la actualizaciéon se debera reiniciar el
dispositivo accediendo a él a través de la consola local o mediante
SSH.

5.16 GESTION DE CERTIFICADOS

121. El dispositivo permite gestionar, generar e importar claves privadas, publicas y
certificados que seran utilizados por el producto tanto para autenticar su
identidad como para verificar la autenticidad de las entidades externas que se le
conectan.

5.16.1 CERTIFICADOS EN SSH

122. Se podrdn seguir los pasos en la seccion 2.2.2 HOST-KEY de la guia SSH Protocol (2)
para modificar el certificado que utilizara el producto para autenticar su identidad
frente a entidades externas. Este certificado debera ser siempre un certificado
que use RSA con un tamafio de clave 3072 bits o mayor.

123. Adicionalmente, se podran seguir los pasos en la seccion 2.3.3.2 AUTHENTICATION
PUBLIC KEY de esa misma guia para configurar la autenticacidn de los clientes que
se conectan al servidor utilizando criptografia de clave publica.

5.16.2 CERTIFICADOS EN IPSEC

124. Se podran seguir los pasos en la seccion 2.5 Certificates de la guia IPSec (5) para
configurar el uso de certificados como método de autenticacién cuando se
establezcan tuneles IPSec.
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6. FASE DE OPERACION Y MANTENIMIENTO
6.1 RECOMENDACIONES PARA LA FASE DE OPERACION

125. El correcto funcionamiento del producto requiere de caracteristicas que deben
estar presentes en el entorno. Es responsabilidad del administrador autorizado
asegurar que el entorno operacional cumple con los requisitos enumerados a
continuacion:

a) El producto estara instalado y sera mantenido en un entorno fisico
seguro. Esto incluye una sala con control de acceso o un entorno movil
controlado por el administrador.

b) El producto no contendra ninguna aplicacion de uso general como
compiladores o aplicaciones de usuario.

c) Se realizaran comprobaciones periddicas del hardware del dispositivo
para asegurar que no ha sido manipulado.

d) Los administradores deben estar correctamente entrenados en el usoy la
correcta operacion del producto, asi como en las caracteristicas del
entorno seguro en que esta presente. Al mismo tiempo, los
administradores seguiran las guias e indicaciones presentes.

e) Los administradores se aseguraran de que el producto cuenta con las
ultimas actualizaciones de software para preservar al mismo de amenazas
y vulnerabilidades conocidas. Las actualizaciones serdn llevadas a cabo a
través de las interfaces HTTPS o SFTP, evitando el uso de la actualizacion
mediante BIOS. El proceso de actualizacién mediante BIOS solo se llevard
a cabo si el producto queda dafiado y no es posible arrancarlo sin actualizar
el firmware del mismo.

f) Los administradores mantendran sus credenciales de acceso al producto
seguras y protegidas.

g) Los administradores deben eliminar toda la informacidn residual sensible
gue pudiera quedar resultante de operar con el producto después de
terminar la vida util de este.

h) Los auditores se encargaran de examinar de forma periddica los registros
de auditoria buscando eventos especificos relacionados con los cambios
de la configuracién del sistema y que puedan indicar que éste ha sido
comprometido.

126. Con el fin de prevenir que los administradores escojan contrasefias inseguras,
estas deben de cumplir con los siguientes requisitos:

e Deberan observarse y tenerse en cuenta las recomendaciones expuestas
en la guia CCN-STIC 821, Apéndice V: Normas de Creacion y Uso de
Contrasefias NP40 21,
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Las contrasefias deben de tener una longitud recomendada de 12 o mas
caracteres.

Deben de estar compuestas por una combinacién de caracteres
pertenecientes, al menos, a 3 0 4 de los siguientes grupos de caracteres:
letras en mindscula, letras en mayuscula, nimeros y los caracteres
especiaIeS: II!II, ll@lll II#II’ IISII’ II%II’ IIAII’ Il&lll II*II’ II(II, II)II.

No se deben reutilizar las ultimas 5 contrasefas.

La validez de las contrasefias no deberia superar los 60 dias.

Se deberia establecer un tiempo minimo antes de permitir un nuevo
cambio de contrasefia: 10 dias.
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8. ABREVIATURAS

AES Advanced Encryption Standard
CBC Cipher Block Chaining
CCN Centro Criptoldgico Nacional

CPSTIC  Catdlogo de productos de Seguridad TIC

CSR Certificate Signing Request
CRL Certificate Revocation List
DES Data Encryption Standard

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System
ENS Esquema Nacional de Seguridad
FTP File Transport Protocol

GCM Galois/Counter Mode
HTTP Hypertext Transfer Protocol

HTTPS  Hypertext Transfer Protocol Secure

ICMP Internet Control Message Protocol
IKE Internet key Exchange

IPSec Internet Protocol Security

LAN Local Area Network

NAT Network Address Translation

NTP Network Time Protocol

RSA Rivest, Shamir y Adleman Algorithm
SHA Secure Hash Algorithm

SPD Security Policy Database

SSH Secure Shell Protocol

STIC Seguridad de Tecnologias de Informacion y Comunciacidn
TLS Transport Layer Security Protocol

VLAN Virtual Local Area Network

WAN Wide Area Network
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