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1. INTRODUCCION

1. La solucidon de Proofpoint de capacitacion en concienciacién de seguridad, también
conocida como Proofpoint Awareness Training o PSAT, involucra a los usuarios de forma
que estén preparados en la defensa de ciberataques del mundo real, a través de
formaciones totalmente personalizadas basadas en la inteligencia de amenazas mundial
de Proofpoint.

2.  En lugar de tener un contenido Unico para todos los usuarios, PSAT ayuda a brindar la
formacién mas adecuada a las personas apropiadas y de la forma correcta, evaluando el
proceso en todo momento, para mantener un nivel de concienciacién dptimo en la
organizacién.

3. La plataforma, ofrecida en formato SaaS, cumple con los estdndares WCAG 2.0 AA de
accesibilidad para contenido web, autenticacidn unificada, asi como las evaluaciones de
seguridad y privacidad estadounidense y europeas, con cumplimiento GDPR.

4. Aalto nivel, las funcionalidades que ofrece son las siguientes:
a) ldentificacidn de vulnerabilidades

— A través de simulaciones de ataques de phishing, la plataforma
identifica rdpidamente a los usuarios vulnerables utilizando plantillas
de mensajes de phishing del mundo real, provistos por la red de
inteligencia de amenazas mundial de Proofpoint.

—  Amplia la capacidad de evaluacién de riesgos, a través de simulaciones
de ficheros maliciosos en memorias USB.

— Usa las evaluaciones de conocimientos para conocer el nivel de
concienciacion de los usuarios en cada dominio de seguridad,
utilizando preguntas de todos los ambitos y permite crear consultas
personalizadas para evaluar la comprension de las politicas vy
procedimientos de la organizacién.

b) Formacion a los usuarios

—  La plataforma gestiona la inscripcién automatica de formaciones a
partir de simulaciones de phishing fallidas o evaluaciones de
conocimientos no superados. Utiliza la propuesta de itinerarios
formativos de Proofpoint para mejorar los conocimientos de los
usuarios, o usa otras rutas pedagdgicas.

—  Aplica el curriculum basico traducido y geolocalizado en mas de 40
idiomas, ofreciendo de forma automatica el idioma apropiado a cada
usuario, utilizando dominios, nombre y referencias especificos de cada
region.

—  Dispone de un amplio catdlogo de materiales de concienciaciéon que
permiten mantener a los usuarios comprometidos con el contenido
gue se ofrece a través de mensajes coherentes y procesables en una
amplia variedad de formatos. El repertorio estd enfocado en la
precision de mensaje, su corta duracion, en formaciones interactivas
para mantener la atencidén, tematica actualizada con el panorama
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actual de amenazas y flexibilidad de seguimiento desde cualquier
dispositivo.

—  Las funcionalidades de personalizacién de la plataforma brindan la
capacidad de editar los contenidos de formacidon para reflejar las
necesidades Unicas de cada compaiiia.

¢) Reduccidn de la exposicidon

—  La plataforma permite a los usuarios informar de los mensajes que les
parezcan sospechosos de una forma comoda y sencilla, a través del
boton PhishAlarm en el cliente de correo o en el navegador,
reforzando el comportamiento positivo mediante un agradecimiento
inmediato a los usuarios.

— Utiliza la potencia de analisis y clasificacion de Proofpoint, para
obtener un informe en tiempo real de las amenazas sospechosas
informadas por los usuarios, ahorrando tiempo a los equipos de
respuesta.

d) Evaluacion de riesgos

—  Utiliza las funcionalidades de evaluacidon, simulacion y formacion, sin
ningun limite y de forma recursiva, para extender el plan de formacién
de la compaiiia a lo largo del tiempo.

—  Dispone de visibilidad granular y de alto nivel, con los datos de los
usuarios en sus evaluaciones, ataques simulados, tareas de formacién
e informes de phishing. Utiliza este Business Intelligence para
identificar las areas, temas y personas mas vulnerables, y los usa para
guiar la mejora continua del programa de concienciacidn.

—  Permite el uso de los datos en la propia plataforma o los exporta para
afadirlos en herramientas de inteligencia externas.

e) Orquestacion de seguridad

—  Utiliza la visibilidad de amenazas contra ataques dirigidos (TAP) de
Proofpoint para identificar a las personas mas atacadas (VAPs) vy
aquellas que hacen mas veces clic en URLs de amenazas de phishing de
credenciales, ransomware, etc.,, para asignar evaluaciones,
simulaciones de phishing y formaciones personalizadas.

—  Automatiza la respuesta a los mensajes sospechosos que realmente
son amenazas, utilizando la potencia de CLEAR (Closed Loop Email
Analysis and Response) para realizar las acciones de respuesta en el
correo electrénico, poniendo en cuarentena dichos mensajes o
eliminandolos de forma automatica.

—  Emplea el panel de control de riesgos NPRE para CISOs de Proofpoint
(Nexus People Risk Explorer) para planificar e implementar una
estrategia de seguridad centrada en las personas. Analiza los datos de
las herramientas de Proofpoint y de terceros, segmentando a los
empleados por sus riesgos de seguridad y muestra sugerencias de los
controles mas apropiados para cada grupo.
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f) Servicio gestionado

—  Permite que un equipo de expertos de Proofpoint que trabajan con
cientos de organizaciones, ayude a reducir la carga de trabajo y
administre un programa integral de concientizacién sobre seguridad.

—  Puede elegir entre distintos programas establecidos u obtener una
experiencia personalizada perfecta para las necesidades Unicas de
cada organizacion.

—  Recibe apoyo personalizado, informes integrales y se asegura de que
el programa cumpla con las mejores practicas para un cambio de
comportamiento éptimo.
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2. OBJETO Y ALCANCE

5. El presente documento se desarrolla para la solucién de concienciacion de Proofpoint
PSAT, o Proofpoint Security Awareness Training. Se centra en la configuracion segura de
la solucidn, por lo que no se incluye informacion detallada de instalacion y configuracion
de elementos adicionales.

6. Esta solucion ha sido incluida en el CPSTIC en la familia “Formacién y Concienciacion de la
Ciberseguridad”, en la seccion de productos y servicios de “Conformidad y Gobernanza”.
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3. ORGANIZACION DEL DOCUMENTO

7. El presente documento dispone de la siguiente estructura de apartados:

e Apartado 4. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de despliegue e instalacion del producto.

e Apartado 5. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracion del producto, para lograr una configuracion segura.

e Apartado 6. En este apartado se resumen un checklist de referencia.

e Apartado 7. En este apartado se recogen las referencias a otros documentos
utilizadas.

e Apartado 8. En este apartado se recogen las distintas abreviaturas usadas.
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4. FASE DE DESPLIEGUE E INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

8. Proofpoint realiza la provision de recursos para ofrecer la plataforma de concienciacion
PSAT en formato SaaS ofreciendo el acceso a los sistemas a través de una Unica URL
personalizada.

9. La informacién acerca de la URL, asi como la autenticacion del usuario administrador, se
realiza a través de un email. Este mensaje, se realiza desde una direccién de Proofpoint
(no-reply@proofpoint.com) y con destinatario, la persona contacto del cliente y asunto,
“Welcome to Proofpoint Security Awareness Training!”.

10. El mensaje se encuentra cifrado a través de la plataforma Email Encryption de Proofpoint.
El usuario destinatario podra acceder a la informacion a través del link “Click here” para
acceder a la interfaz web de Secure Reader de Proofpoint para mensajes cifrados, donde
podra registrarse con su cuenta de email, utilizar unas credenciales creadas previamente,
0 recuperar su contrasefia en caso de olvido (via email).

11. A continuacién, se muestran unas imagenes orientativas:

De: no-reply@proofpoint.com <no-reply@proofpoint.com>
Enviado el: martes, 8 de febrero de 2022 18:41

Para:
Asunto: Welcome to Proofpoint Security Awareness Training!

proofpoint. m

This is a secure message.

Click here by 2022-03-08 09:40 PST to read your message.
After that, open the attachment.

More Info

Disclaimer: This email and its content are confidential and intended solely for the use of
the addressee. Please notify the sender if you have received this email in error or simply
delete it

Secured by Proofpoint Encryption, Copyright © 2009-2021 Proofpoint, Inc. All rights
reserved

proofpoint.
proofpoint. m rogin

Log in to Email Encryption

[ Click to read message ]

If you do not see a button or clicking the button yields no action,
please click the link in the message.

Password

More Info

Forgot Password

Disclaimer: This email and its content are confidential and intended solely for the

use of the addressee. Please notify the sender if you have received this email in
error or simply delete it.

Secured by Proofpoint Encryption, Copyright © 2009-2021 Proofpoint, Inc. All rights
reserved.
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12. El mensaje enviado, también incluye un fichero adjunto en formato .html, que permite
leer la informacidon haciendo clic en “Click to read message” e introduciendo las
credenciales de Secure Share.

SecureMessageAtt.html

Click to read message

If you do not see a button or clicking the button yields no action,
please click the link in the message.

More Info

13. La informacion proporcionada sera de la siguiente manera (URL de acceso, usuario o
direccion de correo del contacto, y método de recuperacidn de contrasena):

Hi —

Thank you for choosing Proofpoint Security Awareness Training! Your new licenses are now active. To get started, log into your
Platform account using the following credentials:

URL: https://HEEE.ws(02-securityeducation.com
Username: [
Please set your password by following the steps below:

1. Access Platform URL above.

2. Select Forgot your password?

3. Enter Email Address which is your username listed above.

4. You will receive an email with a link to reset your password.

5. Click on the link in your email.

6. You will be redirected to the Change Password page.

7. Enter new password into the Password and Confirm Password fields.
8. Click Submit.

Once you have accessed your Platform account using the credentials above:

1. Click on the Community link in the top right corner of the page.

2. Visit our Getting Started page for all onboarding materials, including Level Up! Training and OnDemand Workshop videos.

3. You can also view licensing information by selecting your name in the upper right hand corner, navigating to My Account >
Related and then clicking on the link under Provisioning Name. You will be able to see what products you have licensed, any
domains that are active on your account and your Level Up! access code.

4. As a reminder, if you are currently hosting the PSAT training modules in your LMS system, you will need to re-download the
SCORM files from the PSAT Security Education Platform and re-upload to your LMS.

In addition, End User Sync and Single Sign-On (880) features are enabled on your account. If you would like to use either
feature, please contact Customer Support for additional information.

Please let us know if we can be of any further assistance.
Best Regards,

Customer Support
Proofpoint Security Awareness Training

Sign In  Security Education Platform

proofpoint.

Security Awareness Training

Email Address

2 Enter your email address

Password

‘ ©or Enter your password ‘

SUBMIT

Forgot your password?
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4.2 ENTORNO DE INSTALACION SEGURO

14. Proofpoint ofrece la plataforma de concienciacidn PSAT en formato SaaS (Software as a
Service) mantenido con recursos gestionados por Proofpoint, por lo que el entorno de
despliegue es responsabilidad del proveedor de la infraestructura.

4.3 REQUISITOS DE LOS PUESTOS DE TRABAJO

15. Proofpoint ofrece la plataforma de concienciacién PSAT en formato SaaS (Software as a
Service) mantenido con recursos gestionados por Proofpoint, por lo que no se necesita
realizar consideraciones previas acerca de componentes adicionales o modelo de
arquitectura.

16. Se deberan tener en cuenta los requisitos aplicables a los puestos de trabajo que
accederan a la plataforma:

Recurso Usuario Consumidor Usuario Administrador

Windows 10, 8.1 )
Sistema . Windows 10, 8.1

. Android
Operativo Mac OS
Mac OS & i0S

Navegadores de escritorio: Firefox,

Google Chrome, Internet Explorer 11, Navegadores de escritorio: Firefox,

Navegador Web Microsoft Edge, Safari for Mac OS Google Chrome, Internetc Explorer
. 11, Microsoft Edge, Safari para Mac
Navegadores moviles: Chrome para 0s
Android, Safari para iOS
Procesador 1GHz 1.5 GHz

Memoria RAM 1GB 2GB

Ancho de banda 1 Mbps

Espacio en disco 20 MB
Lector de pantalla NV Access NVDA Screen Reader

4.4 VERIFICACION DE ACCESIBILIDAD

17. Los recursos de la plataforma de concienciacién PSAT son gestionados por Proofpoint. No
obstante, el usuario deberd comprobar su accesibilidad a un listado de URLs y direcciones
IP de interés. Esto es debido, a que, por ejemplo, una simulacidon de phishing manda un
mensaje falso de phishing a los usuarios y, por tanto, se debera permitir su transito hasta
el buzdn en cuestion, haciendo una excepcion o lista blanca en los entornos de proteccion
del correo electrénico. También se deben considerar las URLs concretas de las
comunicaciones con la plataforma, sincronizacion de usuarios, funcionalidad PhishAlarm y
Analyzer o notificaciones, para permitirlas en caso de estar bloqueadas y obtener un
perfecto funcionamiento de la plataforma.

18. El detalle actualizado de las comunicaciones utilizadas por PSAT se encuentra en la guia
Safelisting Guide [REF.1].
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5. FASE DE CONFIGURACION
5.1 ADMINISTRACION DEL PRODUCTO

5.1.1 ADMINISTRACION REMOTA

19. La administracion de PSAT es remota, a través de la interfaz web o webUI. Esta conexidn
se realiza a través del protocolo https (tcp#443) y cifrada con un certificado TLS.

5.1.2 CONFIGURACION DE ADMINISTRADORES

20. La plataforma PSAT permite el establecimiento de distintos usuarios administradores, con
atribuciones diferenciadas. En caso de no seleccionarse ninguin rol de administracion, el
usuario tendrd por defecto el de User, que le permite acceder a la plataforma para
consultar las formaciones asignadas y realizarlas.

21. El usuario inicial de acceso a la plataforma PSAT, dispone del rol especial denominado
Super Administrator, que le permite un acceso sin restriccion, y puede gestionar
contraseias de otros usuarios y eliminar usuarios y toda su informacidn). Solo se puede
asignar este rol o quitarlo, a través del soporte de la herramienta de Proofpoint.

22. Los roles que seleccionar en la edicion de los usuarios son:

e Training Administrator: permite un acceso sin restriccién a la plataforma, pero no
puede destruir usuarios o gestionar contraseiias; puede acceder a la gestién de
usuarios y notificaciones, personalizar mddulos de formacién, asi como sus
asignaciones, pero no acceder a la seccion de simulaciones de phishings o
configuraciones de PhishAlarm, asi como los informes relacionados con esta categoria.

e User Administrator: puede acceder a la gestién de usuarios, pero no puede destruirlos;
puede gestionar contrasefias, pero no acceder a la seccién de simulaciones de
phishings o configuraciones de PhishAlarm, asi como los informes relacionados con
esta categoria.

e Phishing Administrator: puede acceder a la gestién de usuarios, pero no puede
destruirlos ni gestionar contraseiias; puede editar y lanzar simulaciones de phishing, y
configurar PhishAlarm, pero no puede acceder a los informes de otras categorias.

e Reporting Administrator: no puede gestionar contrasefias, pero puede acceder a todos
los informes de la plataforma.

23. Se debe crear el minimo ndmero de usuarios con rol de administrador, siguiendo los
principios de minimo privilegio.

5.2 CONFIGURACION DE PROTOCOLOS SEGUROS

24. Proofpoint ofrece la plataforma de concienciacién PSAT en formato SaaS (Software as a
Service) mantenido con recursos gestionados por Proofpoint y accesible a través de su
interfaz web, tanto en el acceso de usuario consumidor, como del usuario administrador.
Esta conexion se realiza a través del protocolo https (tcp#443) y cifrada con un certificado
TLS (TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256, TLS 1.2). Esta configuraciéon no es
editable.
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25. Se deben deshabilitar los protocolos TLS 1.0 y TLS 1.1 en los dispositivos de acceso a la
plataforma PSAT. Para poder realizarlo, se deben seguir los siguientes pasos:

a) Acceder al editor de registro de un dispositivo Windows
(Registry Editor).
b) Localizar la clave:

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProvi
ders\SCHANNEL\Protocols

y afiadir dos (2) nuevas keys de tipo DWORD (32-bit) llamadas TLS 1.0 y 1.1 y generar
en su interior una key llamada Client que contendran una nueva key DWORD (32 bit)
Ilamada Enabled con el valor a 0, en cada una de ellas.

s Registry Editor

File Edit View Favorites Help

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\C N\SecurityProviders\SCHANNEL\Pr Is\TLS 1.0\Client
- ProductOptions A || Name Type Data
RadnuMana?ement 8] (Default) REG_SZ (value not set)
Rem})te Assistance REG_DWORD 0x00000000 (0)
RetailDemo
SafeBoot
SAM
ScEvents
SCMConfig

ScsiPort
SecureBoot
SecurePipeServers
v SecurityProviders
SaslProfiles
v SCHANNEL
i Ciphers
CipherSuites
Hashes
KeyExchangeAlgorithms
v Protocols
v |} Ls10
- Client /

(YT CH—.

26. También se puede deshabilitar los protocolos TLS 1.0 y 1.1 a través de las propiedades de
los navegadores, concretamente usando el botdon “Internet Properties” (ubicada de forma
general en el menu avanzado de Opciones de Internet de los navegadores mas comunes):
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h nternet Properties

General Security Privacy Content Connections Programs Advanced
Settings

[ Enable Enhanced Protected Mode™® ~

[ Enable Integrated Windows Authentication®

[ Enable native XMLHTTP support

[] Enable Windows Defender SmartScreen

[[] send Do Not Track requests to sites you visit in Internet E

[] Use ssL.3.0

O

M UseTis 1.1

M usems 1.2

[] use TS 1.3 (experimental)

[ warn about certificate address mismatch*

[J warn if changing between secure and not secure mode

[ warn if POST submittal is redirected to a zone that does n
v

< >
*Takes effect after you restart your computer

Restore advanced settings

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default
condition.

You should only use hsdyoubrowsensnanwdi\

5.3 AUTENTICACION

27. Los mecanismos de autenticacidén de usuarios de PSAT son los siguientes:

e Credenciales locales: los usuarios que accedan a la plataforma pueden realizar la
autenticacion mediante el uso de un usuario local, consistente en una cuenta de
correo electrénico para su identificacién, asi como una contrasefia alfanumérica. Los
usuarios podran establecer sus propias contrasefias, asi como solicitar un reinicio de
estas. Podran aplicarse configuraciones de complejidad y expiracion.

e Acceso directo: los usuarios reciben un link Unico a la formacidn asignada, que les
permite el acceso a la plataforma. Este método permite a cualquier usuario hacer clicy
acceder como si fuera el usuario original y receptor del enlace.

e Single Sign-On (SSO): los usuarios podran utilizar el método de autenticacion de su
empresa, integrada en PSAT a través de la federacion de SAML 2.0.

28. Proofpoint ofrece la posibilidad de realizar la sincronizacién de usuarios de forma
automatizada, tanto local (Microsoft Active Directory) como remota (Microsoft Azure
Active Directory).

29. La funcionalidad de sincronizacién de usuarios con Microsoft AD y Azure AD, dispone de
su guia de administracion y configuracion (End-User Synchronization - Administrator
Guide) [REF.2].

5.4 POLITICA DE CONTRASENAS
30. La plataforma PSAT cuenta con una politica predefinida de contrasefias locales, que
dispone de los siguientes requisitos:

e Longitud de 8 caracteres (configurable entre 6 y 30). Se deben configurar contrasefias
de minimo 12 caracteres.
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e Complejidad. La contrasefia debe tener, al menos, un cardcter en mindscula, un
caracter en mayuscula, un nimero y un simbolo.

e Expiracion:

o Debe comprobar las ultimas 3 contraseiias introducidas para que no se
repitan (configurable entre 1y 25).

o Debe poder bloquear la cuenta del usuario tras 3 intentos erréneos de
autenticacidn (configurable entre 1y 20)

o Debe obligar a cambiar la contrasefia cada 365 dias (configurable entre 1y
365). Se deben configurar 60 dias, como maximo.

o Debe bloquear la cuenta de un usuario inactivo tras 90 dias (configurable entre
1y 365)

5.5 ACTUALIZACIONES

31. Proofpoint ofrece la plataforma de concienciacién PSAT en formato SaaS (Software as a
Service) mantenido con recursos gestionados por Proofpoint, por lo que la gestion de las
actualizaciones de firmware y software es realizada por Proofpoint, sin que el usuario
administrador deba realizar ninguna accién. Proofpoint informa a los usuarios
administradores de las ventanas de trabajo y la posibilidad de la degradacion del servicio
(si lo hubiera), con la suficiente antelacién para que se puedan reprogramar actividades
gue entren en conflicto.

32. Proofpoint mantiene una web de comprobacidn en tiempo real del estado de los servicios
de la plataforma PSAT, accesible a través de https://status.wombatsecurity.com/ y que
permite la suscripcidn por correo de mensajes.

5.6 AUDITORIA

33. Proofpoint no suministra la capacidad de consultar el registro de eventos de auditoria a
los usuarios administradores. Si se desea acceder a la informacidn de auditoria, el usuario
administrador deberad dirigirse al soporte de Proofpoint para su gestion ya que se permite
la exportacion de datos via APl con una autenticacidon usando tokens.

34. Los tokens de autenticaciéon API, permiten el acceso a la informacion de reporting de
PSAT, y permite establecer una fecha de expiracion (30, 90, 180, 365 dias, fecha
personalizada o nunca). Se recomienda establecer una fecha de expiracién acorde a las
politicas de retenciéon de la organizacidon. Cuando se genera un token, no podrd ser
visualizado de nuevo, por lo que se recomienda guardarlo adecuadamente. Sélo se
pueden disponer de 15 tokens activos simultaneamente.

35. La plataforma PSAT no dispone de la posibilidad de envio de informacién o registros de
forma externa a un servidor syslog.

Centro Criptoldgico Nacional



https://status.wombatsecurity.com/

® 0 O N K=V M Procedimiento de empleo seguro Proofpoint Security Awareness Training (PSAT)

6. CHECKLIST

ACCIONES OBSERVACIONES

DESPLIEGUE E INSTALACION

Verificacién de la entrega segura del producto |:| |:|

Verificar los requisitos de los endpoints [] []

Verificar la accesibilidad a todos los recursos

Aplicar una configuracion segura de
contrasefas

]
]

Aplicar el principio de minimo privilegio

Deshabilitar el uso de TLS1.0 y TLS1.1 en los
endpoints

Considerar las ventanas de trabajo de
Proofpoint

NN I I I A
NN I I I A

Configurar fecha de expiracion de registros
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7. REFERENCIAS

REF1  Safelisting Guide

REF2  End-User Synchronization - Administrator Guide

El acceso a esta documentacion se realiza desde el sitio web:

https://community.securityeducation.com/

accesible desde la plataforma PSAT con un usuario autenticado. Para acceder, es necesario
pulsar sobre el botén “Community”, el cual redirige a la web mencionada. Desde ahi, ir a la
seccion de descargas para obtener el fichero en formato PDF de la guia deseada.
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8. ABREVIATURAS

API Application Programming Interface
CLEAR Closed Loop Email Analysis and Response
GDPR  General data Protection Regulation
LDAP Lightweight Directory Access Protocol
NPRE  Nexus People Risk Explorer

PSAT Proofpoint Security Awareness Training
Saas Software as a Service

SAML  Security Assertion Markup Language
SASL Simple Authentication and Security Layer
SSL Secure Sockets Layer

SSO Single Sign-On

TAP Targeted Attack Protection

VAP Very Attack People

WCAG Web Content Accessibility Guidelines
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PUBLICACIONES

SURSECRETARIA DE DEFENSA
GOBI ] MINISTERIO
c DE ESPARNA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBRUICACIONES
L TURAL

DE DEFENSA ¥ PATRIMONIO CLIU
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