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1. INTRODUCCION

1.

4.

CyberArk PAS es una solucion de Gestion de Acceso Privilegiado (PAM) que
permite proteger, controlar y monitorizar el acceso privilegiado a infraestructuras
locales, en la nube e hibridas.

Permite a las organizaciones proteger, aprovisionar, administrar, controlar vy
monitorear todas las actividades asociadas con las identidades privilegiadas, en
todo su ciclo de vida, tales como:

e Administrador en un servidor Windows.

e Root en un servidor UNIX.

e (Cisco Enable en un dispositivo Cisco.

e Contrasefias embebidas en aplicaciones y scripts.

Ademas, al controlar la actividad de las cuentas privilegias, puede realizar la
identificacion de actividades sospechosas y responder ante posibles amenazas.
Otras caracteristicas del producto son:

e Asegurar y controlar de forma centralizada el acceso a las credenciales
privilegiadas basadas en politicas de seguridad definidas.

e Aislar y asegurar sesiones de usuarios privilegiados. Las capacidades de
monitorizacidn y grabacién permiten a los equipos de seguridad ver sesiones
privilegiadas en tiempo real, suspender automdticamente y terminar
remotamente las sesiones sospechosas.

e Detectar, alertar y responder a actividades privilegiadas andmalas.

e Controlar el acceso de privilegios minimos para UNIX y Windows. La solucion
permite a los usuarios con privilegios ejecutar comandos administrativos
autorizados desde sus sesiones nativas y limitar los privilegios de raiz
innecesarios.

e Proteger los controladores de dominio de Windows.

El producto estd formado por diferentes componentes, los cuales se usan para
tareas especificas y proporcionan diferentes funcionalidades. Estos componentes
son:

e Enterprise Password Vault (EPV). Es el componente principal del producto.
Se encarga de almacenar las contrasefias de una manera segura. También se
denomina Vault. Ademas, en el EPV, se encuentran los componentes de alta
disponibilidad (High Availability Vault), de recuperacion frente a desastres
(Disaster Recovery Vault), la solucion de backups (Backup solution) y el
cliente administrativo (PrivateArk Administrative Client), entre otros.

e Central Policy Manager (CPM). Componente encargado de gestionar las
claves y contraseiias. Permite la rotacion automdtica de claves de los
usuarios finales y las almacena en el EPV sin interaccién humana. Ademas,
es el encargado de mantener y gestionar las politicas de contrasefias.
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e Privileged Session Manager (PSM). Es el encargado de gestionar, controlary
monitorizar de manera segura el acceso privilegiado a los dispositivos.

e Privileged Session Manager SSH Proxy (PSMP). Es el componente encargado
de gestionar, monitorizar y controlar de manera segura el acceso
privilegiado, al igual que PSM, pero para los dispositivos finales UNIX/Linux.

e Password Vault Web Access (PVWA). Es la interfaz web que proporciona una
Unica consola para peticiones, acceso y gestidn de contrasefas privilegiadas.
Ademas, permite la gestion de la solucidn via web.

chsm -

E Autoridad
&1 certificadora

e CPM \ Servid
@ erviaor

LDAP

—  (Conexion TLS

— Conexion HTTP

llustracion 1 — Distribucion de los diferentes componentes
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2. OBJETO Y ALCANCE

5. Estaguiarecoge el procedimiento de empleo seguro de los diferentes componentes
pertenecientes a CyberArk PAS. Esta guia no tiene la intencion de explicar de forma
exhaustiva los detalles de la propia configuracién del entorno. Se centra en los
parametros de seguridad recomendados.

6. A continuaciodn, se indica el software minimo necesario para desplegar cada uno de
los componentes del producto:

Componente Requisitos

EPV e  Windows Server 2012 R2 o Windows Server 2016.
e _NET Framework 4.5.2.
e Windows Server 2019, Windows Server 2016 o Windows Server
2012 R2.
PVWA
e [IS10.0,8.5
o . NET Framework 4.5.2-4.7.2.
CPM e  Windows Server 2019, Windows Server 2016 o 2012 R2.
o .NET Framework 4.5.2-4.7.2.
e Windows Server 2019, Windows Server 2016 o Windows Server
2012 R2.
e _NET Framework 4.5.2-4.7.2.
PSM
e Remote Desktop Services Session Host.
e Opcionalmente, instalar Microsoft Remote Desktop Services
Gateway.
e Red Hat Enterprise Linux, version 7.X o 8.X.
PSMP e Se puede usar CentOS Linux 7.9
e  SUSE Linux Enterprise Server, version 11 SP4 o0 12.

Tabla 1 Plataformas Compatibles

7. Las versiones de los componentes software listados en la tabla anterior deben
disponer de soporte de seguridad por parte del fabricante y estar actualizados.

8. Ademas, los servidores RHEL deben tener:

e RHEL OpenSSH Server Cryptographic Module containing OpenSSH Server
(incluida en la instalacion de RHEL).

e RHEL OpenSSL Cryptographic Module containing OpenSSL (incluida en la
instalacion de RHEL).

9. Para mayor detalle de los requisitos de cada componente, se recomienda ver la
documentacion de la solucidn:

https://docs.cyberark.com/Product-
Doc/OnlineHelp/PAS/11.5/en/Content/Landing%20Pages/IpSystemRequirements.htm
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3. ORGANIZACION DEL DOCUMENTO

10. El presente documento se divide en los siguientes apartados:

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a
considerar, antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta
durante la fase de instalacion del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en
cuenta durante la fase de configuracion del producto, para lograr una
configuracion segura.

d) Apartado 7. En este apartado se recogen las tareas recomendadas para la
fase de operacidon o mantenimiento del producto.

e) Apartado 8. En este apartado se recoge una checklist con las tareas a realizar
y el estado de cada una de ellas.

f) Apartado 9. Referencias utilizadas en el presente documento.

g) Apartado 10. En este apartado se hace referencia a las diferentes
nomenclaturas utilizadas.
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4. FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

11. Para poder descargar el software de la solucion, se debe contar con un usuario con
acceso al CyberArk Marketplace:

a) Registrarse como wusuario en el portal de comunidad técnica:
https://cyberark-customers.force.com/s/login/

12. Es necesario descargar por lo menos los siguientes ficheros para la instalacion de

producto:

o CyberArk PAS Self Hosted -> PAS Components ->

O

o

o

o

o

o

CPM -> Central Policy Manager-Rls.zip

Vault -> Client-Rls.zip

PVWA -> Password Vault Web Access-Rls.zip
Vault->Server-Rls-.zip

PSM -> Privileged Session Manager-Rls.zip

PSM for SSH -> Privileged Session Manager SSH Proxy-Rls.zip

13. Para hacer uso del software, se envian por separado un par de claves de seguridad.
Las claves de Master y Operator (claves criptograficas Unicas para cada instancia de
Vault licenciada) se entregan utilizando una solucién de correo cifrado con resgistro
de descarga y duracién limitada. Se hara referencia a estas claves mas adelante en
este documento durante la instalacién de producto.

14. Las claves criptograficas de Master y Operator se entregan por separdo. La clave
Master para hacer uso del usuario ‘master’ para operaciones especificas de
recuperacioén. La clave Operator requerida por el Vault para arrancar los servicios
de este mismo.
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llustracion 2 — Descargando paquetes desde CyberArk Marketplace

4.1.1 VERIFICACION DE LA DESCARGA EN WINDOWS

15. Elsoftware de instalacion esta en formato zip, el cual esta digitalmente firmado por
CyberArk. Se debe verificar la firma en las carpetas dentro del fichero zip, para
asegurar que no han sido modificadas completando los siguientes pasos de
verificacidn de integridad:

e Descargar e instalar el JDK:
http://www.oracle.com/technetwork/java/javase/downloads/jdk8-
downloads-2133151.html

a. Aceptar el acuerdo de licencia.

Descargar Windows x64 (jdk-8u301-windows-x64.exe).

c. Se debe verificar la firma digital del archivo descargado, jdk.8u301-
windows-x64.exe. El enlace de la firma digital se encuentra encima del
titulo Java SE Development Kit 8u301. Si la firma no coincide, se debe
volver a descargar el producto.

d. Encaso de que la firma coincida, se debe hacer doble clic en el archivo
jdk.8u301-windows-x64.exe, luego haga clic en Run.

Hacer clic en Next para iniciar el asistente de instalacién.
Hacer clic en Next en la siguiente ventana.
Hacer clic en OK en el cuadro de didlogo Change in License Terms.

> @ oo

Se ha de esperar hasta que aparezca un cuadro de didlogo con la
carpeta de instalacidon predeterminada. Hacer clic en Next.
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i. Hacer clic en Next para aceptar la ubicacién de instalacidén
predeterminada C:\Archivos de programa\Java\jre1.8.301

j. Cuando aparezca el cuadro de didlogo Java SE Development Kit
Update 301 (64 bits) - Complete, se ha de comprobar que aparece el
siguiente mensaje "Java SE Development Kit 8201 (64 bits) Successfully
Installed".

k. Hacer clic en Close.

e Descargar einstalar los archivos de JCE Unlimited Strength Jurisdiction Policy
(politicas de jurisdiccién de fuerza ilimitada de JCE).

a. La descarga se realizard desde el siguiente enlace
http.//www.oracle.com/technetwork/java/javase/downloads/jce8-
download-2133166.html

b. Hacer clic en el botén de opcidn Aceptar acuerdo de licencia.

c. En la fila 8 de Cryptography Extension (JCE) Unlimited Strength
Jurisdiction Policy Files, bajo el encabezado Download, se debe hacer
clic en jce_policy-g.zip para descargar el archivo.

d. Descomprimir el archivo y abrir la carpeta UnlimitedJCEPolicyJDK8.

Instalar los archivos local _policy.jar y US_export_policy.jar en la
carpeta C:\Program File\Java\jre1.8.0_301\lib\ security.

e Ejecutar el siguiente comando sin comillas para llevar a cabo la verificacion
de la firma del fichero .zip:

% JDK_Home% \ jarsigner.exe -verify -verbose -certs <nombre de archivo>.zip

Para mas informacién sobre las diferentes opciones de jarsigner, se
recomienda acceder al siguiente enlace:
https.//docs.oracle.com/javase/7/docs/technotes/tools/windows/jarsigner.
htmI#CCHFIDAB

e En la salida del comando ejecutado, se mostrara algo como la siguiente
imagen. Se debera verificar que esté firmado por la empresa CyberArk:

llustracion 3 — Verificando autenticidad de fichero zip

16. Ademas, los archivos individuales son firmados digitalmente mediante la
herramienta MS Sign. Para verificar la integridad de dichos archivos, una vez
extraidos los ficheros individuales, se deberan seguir los siguientes pasos de
ejemplo en cada archivo:

e Iral archivo correspondiente, por ejemplo:
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\Server\setup.exe
e Hacer clic derecho sobre el archivo, e ir a Properties > Digital Signatures.
o Debera estar seleccionado “CyberArk Software Ltd.” como firmante.

e Hacer clic en Details, y de la lista Signature List seleccionar CyberArk
Software Ltd.

e Hacer clic en el botdn Details y verificar los detalles de la firma para asegurar
que fue firmado por CyberArk.
Digital Signature Details 7 x

General  Advanced

—_. Digital Signature Information
This digital signature is OK.

Signer information

Name: |Cyberark Software Ltd.|
E-mail: INot available
Signing time: IWednesday, June &, 2018 6:58:03PM
Countersignatures
Mame of signer: E-mail address: Timestamp
Symantec SHAZ... Mot available Wednesday, June 6,...

Details

llustracion 4 — Verificar la firma digital de los ficheros

4.1.2 VERIFICACION DE LA DESCARGA EN LINUX

17. En caso del sistema operativo Linux, se verificard el software con los siguientes
pasos:

e Importar la clave publica RPM-GPG-KEY-CyberArk, proporcionada junto con el
paquete de instalaciéon del componente, mediante el comando:
rpm --import RPM-GPG-KEY-CyberArk

e Una vez importada la clave publica, se verifica la firma digital del paquete
ejecutando el siguiente comando: rom —K —v <nombre_del_paquete.rpom>.

4.2 ENTORNO DE INSTALACION SEGURO

18. Los componentes del producto deben instalarse en un entorno en el que el personal
técnico encargado disponga de autorizacidn para la configuracidn, despliegue y
mantenimiento del producto. Ademas, se requiere de un control de acceso fisico
para limitar el personal con acceso al producto.
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4.3 REGISTROY LICENCIAS

19.

20.

21.

La licencia adquirida previa a la instalacion del EPV, determinara el nimero de
usuarios, contrasefias y archivos que se pueden almacenar en el EPV. Ademas,
determina los tipos de usuarios y las interfaces a las que se puede acceder.

La licencia serd utilizada durante el proceso de instalacién de EPV. El resto de los
componentes se instalan sin necesidad de copiar esta licencia, que residira
solamente en el Vault. Para instalar la licencia de producto, se deben seguir los
siguientes pasos:

e Iniciar sesidon en el sistema operativo de Vault como administrador y copiar
el archivo de licencia (license.xml) a la carpeta "Server"; <Drive>:\Program Files
(x86)\PrivateArk\Server. La ruta podria cambiar, en funcién del sistema
operativo.

e Si Vault no estd en un cluster de alta disponibilidad, se ha de detener y
reiniciar el servicio del servidor de Vault desde el icono del escritorio del SO
para la consola de administracién central del servidor.

e Siesunentorno de clister de alta disponibilidad, se deberd copiar el archivo
license.xml en ambos nodos del cluster y mover los recursos del nodo activo
al inactivo.

Para mas informacidn sobre la instalacién y gestion de las licencias, se recomienda
https://docs.cyberark.com/Product-
Doc/OnlineHelp/PAS/11.5/en/Content/PASIMP/Managing-the-CyberArk-
License.htm

4.4 CONSIDERACIONES PREVIAS

22.

23.

24.

25.

La solucién Cyberark PAS permite la implementacidon de una arquitectura de alta
disponibilidad para evitar la inactividad del producto por causas planificadas, como
puede ser la actualizacion del software o la instalacién de parches, o por causas no
planificadas, como son los ataques malintencionados. Se recomienda realizar esta
configuracion, para ello ver el apartado 6.7 ALTA DISPONIBILIDAD.

Por otro lado, el producto cuenta con diferentes métodos de autenticacién, los
cuales se indican en el apartado 6.2 AUTENTICACION. Se recomienda instalar un
servidor de autenticaciéon LDAP para autenticar las cuentas de usuarios.

Ademads, para una mejor configuracion del entorno de operacion, se debera contar
con un servidor de certificacion (CA) en la organizacién que actie como entidad
certificadora y se encargue de verificar los certificados del producto.
Posteriormente, se requerird su direccién IP durante el proceso de instalacion, ver
apartado 5. FASE DE INSTALACION.

Para cada uno de los componentes de la solucién, se indicaran sus respectivas
consideraciones previas en la fase de instalacion.
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5. FASE DE INSTALACION
26. En esta seccion se indicaran los principales pasos del proceso de instalacién de cada
uno de los componentes de la solucién.

27. Enelsiguiente enlace de la documentacién publica, se puede consultar el detalle de
instalacion de cada componente.

5.1 INSTALACION EPV
5.1.1 PASOS INICIALES PARA CONFIGURAR EL SERVIDOR EPV

28. Eladministrador requiere acceso fisico o remoto al servidor que serd destinado para
la funcidon Vault, en la cual se almacenan todas las claves y contrasefias de la
organizacién. Se deben realizar los siguientes pasos, antes de proceder a la
instalacion del software:

1. Se debera elegir un directorio donde instalar el software de EPV y otro
directorio separado para almacenar los Safes (grupos légicos particionados
qgue almacenan las claves y contrasefias) que seran creados por el EPV.

2. Se deberan preparar las claves de servidor (Server Key) y recuperacion
(Recovery Public Key) para EPV. Estas claves se se requieren durante el
proceso de instalacidén y cada vez que se reinicie el servidor EPV.

3. Para mayor seguridad, se recomienda mantener estas claves en un
dispositivo HSM (Hardware Security Module). Si no, se deberd asegurar el
mantenimiento de las claves en un directorio NTFS con permisos de
lectura/escritura, limitado al grupo de administradores del sistema.

4. En los servidores destinados a EPV o PVWA, para poder crear objetos en
espanol es necesario modificar el idioma. Para ello, se deberan seguir los
siguientes pasos:

o Ira Control Panel > Clock, Language and Region.
o Seleccionar la opcidn Region and Language.

o En la pestaia Administrative, hacer clic en Change system locale y se
ha de seleccionar el lenguaje deseado, en este caso, espafiol.
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8 Region oo Wi coneonieciandad

Formats Location Administrative

Welcome screen and new user accounts .
ge, and Region

View and copy your international settings to the welcome screen,
system accounts and new user accounts.

d Time

SCODY settings... e ] Region Settings x

Select which language (system locale) to use when displaying text in
programs that do not support Unicode. This setting affects all user
accounts on the computer.

Language for non-Unicode programs

This setting (system locale) controls the language used when

displaying text in programs that do not support Unicode. Current system locale:
‘Spanish (Spain) V|
Current language for non-Unicode programs:
English (United States)
| GChange system locale... ‘ OK | ‘ Cancel |

‘ 0K | | Cancel | Apply

llustracion 5 — Cambio de ajustes de region

5. Si los componentes de la solucion van a acceder al Vault a través de un
cortafuegos (p.e. desde la DMZ), se debera crear una regla en él que permita
el trafico por el puerto 443 desde las maquinas donde se instalaran los
componentes hacia el Vault.

6. Se deberd configurar una IP estatica en la maquina en la cual se va a realizar
la instalacion de EPV.

7. En las propiedades de Network Connection, se deberdn eliminar los
servidores DNS. La conectividad DNS no es posible para el servidor Vault, por
lo que no se deberan seleccionar ningun servidor DNS.

8. Desinstalar todos los protocolos de comunicacion, a excepcién de TCP/IP.
Para hacer esto, habrd que editar las propiedades de la tarjeta de red del
sistema operativo. Dentro de las propiedades de la tarjeta, se enumeran los
protocolos de red instalados. Se puede seleccionar cualquiera y presionar el
botén Uninstall. Hacer esto para todos los protocolos, a excepcién de
TCP/IPv4 y TCP/IPv6.
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10.

11.

12.

@ Ethernet0 Properties X
MNetworking

Connectusing:

@ Intel(R) 82574L Gigabit Network Connection

This connection uses the following items:

- Intemet Protocol Version 4 (TCP/IPv4) |
= Intemet Protocol Version 6 (TCP/IPvE)

Uninstall Properties
Description
| OK | | Cancel

llustracion 6 — Desinstalacion de protocolos de comunicacion

Eliminar todos los usuarios y grupos por defecto de Windows, no necesarios
para la instalaciéon del Vault.

Se recomienda que el servidor donde se realice la instalacién pertenezca a
un grupo de trabajo local de Windows (por ejemplo, “WORKGROUP” por
defecto).

En la BIOS del sistema, asegurar que, en la secuencia de arranque, sea
siempre desde el disco duro primero. Ademas, la BIOS debe estar protegida
con contrasefia.

Habilitar DEP (Data Execution Prevention) en la maquina en la cual se va a
realizar la instalacion de EPV, si no esta activado. Se encuentra habilitado
por defecto.

29. Una vez realizados los pasos anteriores, se debera reiniciar el servidor donde se va
a instalar EPV para que se actualice la configuracion.

5.1.2 INSTALACION DEL EPV

30. Esimportante tener en cuenta que, si el servidor EPV se instala remotamente, se ha
de utilizar un cliente Remote Desktop Protocol (RDP).

31. Se debera descargar el software necesario para el EPV y verificarlo, tal y como se ha
indicado en el apartado 4.1 ENTREGA SEGURA DEL PRODUCTO. A continuacién, se
indican los pasos a seguir para la instalacién del servidor EPV:

1.

Copiar el archivo de instalacidon en el directorio del servidor EPV. Ir a dicho
directorio y ejecutar setup.exe con permisos de administrador.
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Application Tools Server

Share View Manage
“— v » ThisPC » Desktop » Server-Rls-v104 > Server
Name
7 Quick access
Hardening
m Desktop -,
ISSetupPrerequisites
& Downloads -,
Patch
Documents » WSUS
= Pictures 4 L7 0x0409.ini
@ Thic PC CYBER-ARK-MIB-V1.txt
CYBER-ARK-MIB-V2.txt
~~ SAFES (E) . datal.cab
& Network [ ] datat.hdr
' data2.cab
1SSetup.dll
D layout.bin
[# Setup.bmp
setup.exe
Q setup.ini
D setup.inx

VersionInfo.txt

llustracion 7 — Carpeta de instalacion de EPV

2. Se iniciard el wizard de instalacién, el cual verifica que se encuentren
instalados en el dispositivo todos los programas o librerias necesarios. En
caso de faltar alguno, el wizard mostrara un mensaje de error, en cuyo caso
debera instalarse dicho requisito.

3. Incluir los detalles necesarios y elegir como tipo de instalacién Standalone
Vault Installation.

4. Elegir las siguientes rutas:
o Ruta de instalacién.
o Ruta donde almacenar los Safe.
o Ruta de instalacion del fichero de licencia.
o Ruta de claves de operador.

5. Noinstalar un agente de control remoto, seleccionando Skip Remote Control
Agent Configuration.

6. Permitir al instalador ejecutar el proceso de hardening en el sistema
operativo. Este proceso realiza un bastionado del sistema sobre el que se
instala el producto, mejorando asi su seguridad y solo se puede eliminar
reinstalando el sistema operativo.

7. Definir la contrasefia los usuarios Master y Administrator. El usuario
Administrator se utilizara posteriormente para las labores de gestién del
producto. El usuario Master permite acceso completo al sistema y esta
pensado para uso en caso de emergencias.
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8. Se ha de poner especial atencidén en la contraseiia perteneciente a Master,
ya que es el usuario por defecto con maximos permisos. En caso de pérdida
de dicha contraseiia, se perderd de forma completa el acceso al usuario
Master, por lo tanto, se recomienda almacenarla de forma segura.

9. Para finalizar, se debera reiniciar el servidor.

32. Unavezinstalado, se deberd comprobar que los siguientes servicios se han activado

33.

34.

y se estan ejecutando:
e CyberArk Logic Container.
e CyberArk Event Notification Engine.
o CyberArk Hardened Windows Firewall.
e PrivateArk Database.
e PrivateArk Server.

Seguidamente se deberd hacer doble clic sobre el icono de PrivateArk Server, para
abrir la consola GUI instalada automaticamente durante este proceso (PrivateArk
Server Management Console) y verificar la configuracién. Estos pardmetros no son
configurables y debe comprobarse que coinciden con los siguientes:

a) “Using encryption algorithms: Advanced Encryption Standard (AES), 256 bit,
RSA (2048 bit), SHA-512 (Protocol Integrity), SHA-512 (Files Integrity).”

b) “Successfully connected to Database, Database id 0.”
c) “Firewall is open for client communication.”

d) “Server X.X.X is up”, lo que indica que el componente de la versidon X.X.X se
ha instalado correctamente.

A continuacidn, se configurara la comunicacion con el servidor CA y se obtendra un
certificado de la autoridad certificadora para poder iniciar sesiones seguras. Se debe
apagar el servicio Vault desde la GUI de PrivateArk, y hacer las siguientes
modificaciones en los archivos .ini:

a) Abrir el archivo dbparm.ini, el cual esta localizado en “C:\Program Files
(x86)\PrivateArk\Server\Conf\".

o Afadir TLSPort=443 en la seccién principal para definir el puerto de
sesiones confiadas.

o ARadir TrustedCAStoreForTLSClient=[Ruta completa al certificado CA]
en la seccion principal. Se deberd exportar el certificado raiz del
servidor CA 'y colocarlo en una ruta accesible al Vault. Esta instruccion
se da en el siguiente paso (parrafo 35).

o Anadir AllowNonStandardFWAddresses=[IP del servidor
CA],Yes,80:outbound/tcp en la seccion principal.
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NOTA: El servidor puede necesitar que se edite el archivo
%WINDIR%\System32\drivers\etc\hosts y agregar los detalles del
servidor host para traducir la IP de la CA.

b) Abrir el archivo vault.ini, localizado en  “C:\Program Files

(x86)\PrivateArk\Server\Conf\".

o ARadir TLSPort=443 para definir el puerto de sesiones confiadas.

35. Para continuar, se deberd descargar el certificado de la CA y crear un nuevo
certificado para el Vault mediante los siguientes pasos. Dicho certificado sera
utilizado como certificado de servidor en las comunicaciones entre componentes
del producto (mediante TLSv1.2) y por el componente PVWA para las conexiones
mediante HTTPS:

1.

Parar el servicio de CyberArk Hardened Windows Firewall para poder
acceder al servidor CA de la organizacion.

Hacer uso de un navegador para acceder a la CA mediante https.//<CA server
IP>/certsrv.

Obtener el certificado de la CA mediante los siguientes pasos:
o Hacer clic en Download a CA certificate, certificate chain, or CRL.
o Seleccionar el certificado CA de la lista.
o Seleccionar el botén Base64, y hacer clic en Download CA Certificate.
o Guardar el certificado de la CA en una carpeta local.

Volver a la direccion https://<CA server IP>/certsrv para crear un certificado
para el Vault, este certificado debera hacer uso de RSA con claves de 3072b
o superiores o de ECDSA con curvas P-256 o superiores. Esto se hard con los
siguientes pasos:

o Hacer clic en Request a certificate.
o Hacer clic en Advanced certificate request.
o Hacer clic en Create and submit a request to this CA.

o Elegir una plantilla que tenga un uso de clave mejorado para la
autenticacion del servidor y un uso para la firma digital y cifrado.

o Introducir la informacién para su identificacidn, asegurando que el
Subject Name coincide con la direccion IP del servidor Vault.

o Asegurar que esté seleccionada la opcién Create new key set.

o Seleccionar la opcidn de formato PKCS10.

o Hacer clic en Submit.

o Hacer uso del link para instalar el certificado en el servidor Windows.

o Buscar en Start Menu por Manage user certificates.
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o Expandir la carpeta Personal y seleccionar la carpeta Certificates.

o Localizar el certificado, hacer clic derecho sobre él y seleccionar All
Tasks > Export.

o Escoger la clave privada para exportarla.

o Escoger la opcion PKCS#12 junto con el resto de opciones al incluir los
certificados y exportar todas las propiedades extendidas.

o Poner una contraseiia al archivo.
o Elegir un nombre de archivo y terminar la exportacién.

5. Importar el nuevo par de claves al servidor Vault con el comando CACert
import /InFile c:\certificates\<certfile.pfx>. Una vez introducido el comando,
requerira que se introduzca la contrasefia que se indicé durante su
exportacion.

6. Anotar donde se guardan los archivos pem y pvk. Estas localizaciones han de
indicarse en el archivo dbparm.ini, en los valores ServerCertificateFile y
ServerPrivateKey respectivamente.

7. Anadir el valor de TrustedCAPath al archivo dbparm.ini indicando la ruta del
certificado de la CA.

8. Crear el almacenamiento de certificados de la CA en el servidor Vault
ejecutando CACert para generar el almacenamiento y afiadir los ficheros de
los certificados CA al mismo. Esto se realiza con el siguiente comando CACert
setca /Add <CAcertificate.cer>.

36. Para finalizar, se debera reiniciar el servicio CyberArk Hardened Windows Firewall e
iniciar el servidor PrivateArk desde la GUI.

5.1.3 INSTALACION DE PRIVATEARK CLIENT

37. El PrivateArk Client es una aplicacion de Windows que es usada como el cliente
administrativo de la solucion PAS, y se debe instalar después de haber realizado la
instalacion del EPV.

38. A continuaciodn, se indican los pasos necesarios para instalarlo.

1. Dentro del fichero de instalacién de EPV, existe un componente Client. Se
debera ejecutar el fichero setup.exe de este componente con permisos de
administrador.

2. Se iniciard el wizard de instalacién, el cual verifica que se encuentren
instalados en el dispositivo todos los programas o librerias necesarios. En
caso de faltar alguno, el wizard mostrara un mensaje de error, en cuyo caso
debera instalarse dicho requisito.

3. Incluir los detalles necesarios y proseguir escogiendo la ruta de instalacién.

4. Realizar unainstalacion Typical y definir en el cliente el Vault a conectar.
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5. Hacer clic en OK para definir los detalles del Vault.

6. Para la configuracion inicial de forma local se instalara el cliente en el mismo
servidor que el Vault. Posteriormente, se podra instalar en las ubicaciones
deseadas. Se recomienda instalarlo solo en aquellas ubicaciones seguras
necesarias para la gestion.

MNew Server X

General Details

Server Mame: |MiVauIt |

Server Address: |12?.EI.D.1 |

Default User Mame: |administratm{ |

(0] | | Cancel | | Advanced. . |

llustracion 8 — Seleccion del servidor Vault

7. Se reiniciara el servidor y, posteriormente, se comprobard que se puede
entrar en el Vault con las credenciales creadas anteriormente. Para poder
acceder a la funcionalidad recién instalada, sera necesario reiniciar el equipo
al completo.

B privateark
File Edit View Visual Security Safe User Tools Window Help
t A O i 8 ‘ b

__Up Home _logon  lock Open_ Owners_ | Storg
Servers

e a .ﬂ

W

MiVault

Logon to Server MiVault x
@ Username: Iadministratur
Fasgword: I*““‘“‘“‘““““’“‘*
Logon | Cancel

llustracion 9 — Visualizacion grafica del cliente PrivateArk
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5.2 INSTALACION CPM

39. La siguiente seccion describe los pasos necesarios para instalar el Central Policy
Manager (CPM), componente que se encarga de rotar las claves y contrasefas
segun las politicas establecidas.

5.2.1 PASOS INICIALES PARA CONFIGURAR EL SERVIDOR CPM

40. Se deben tener en cuenta aspectos de seguridad a la hora de configurar este
servidor. Se deben aplicar politicas estrictas para restringir su acceso fisico y légico,
aplicar politicas de monitorizacion y auditoria. Se debe también realizar el
mantenimiento del servidor, instalando los parches de seguridad mas actuales de
Microsoft. El servidor CPM no debera tener acceso a Internet ni ser accesible desde
ninguna red que se considere insegura dentro de la red organizativa.

41. El servidor debe poder comunicarse con el puerto TCP 1858 del servidor EPV. Es
también necesario establecer comunicacién con los puertos destinos en las
maquinas donde se vaya a gestionar la rotacién de claves. Para mas informacion
sobre estos puertos de comunicacién, se puede consultar la informaciéon de este
enlace:

https://docs.cyberark.com/Product-Doc/OnlineHelp/PAS/Latest/en/
Content/PAS%20SysReq/Standard%20Ports%20-%20CPM.htm

5.2.2 INSTALACION DEL SOFTWARE CPM

42. Se deberd descargar el software necesario previo a la instalacion del CPM y
verificarlo, tal y como se ha indicado en el apartado 4.1 ENTREGA SEGURA DEL
PRODUCTO.

43. Después, se deberd proceder a la instalacidn siguiendo los siguientes pasos:

a) En la maquina destinada a CPM, se deberd crear un directorio y copiar el
contenido del archivo de instalacion (tendrd un nombre similar a Central
Policy Manager-Rls). Seguidamente, se debera ejecutar el setup.exe con
permisos de administrador.

b) Se iniciara el wizard de instalacion, el cual verifica que se encuentren
instalados en el dispositivo todos los programas o librerias necesarios. En
caso de faltar alguno, el wizard mostrara un mensaje de error, en cuyo caso
debera instalarse. También se deberd aceptar la licencia.

c) Elegir una ruta de instalacién.

d) Elinstalador preguntara si hay otro CPM instalado. En esta guia se asume que
este es el primer CPM a instalar. Se debera seleccionar No Policy Manager
was previously installed.

e) Definir la direccién IP y el puerto de comunicaciéon con el servidor Vault
(puerto 443).
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f) Introducir el usuario y contrasefia de Vault con permisos administrativos
para instalar nuevos componentes (usuario “administrator” creado
anteriormente).

g) Una vez creado el entorno Vault, el instalador pregunta si se quiere instalar
el cliente de Oracle. Hacer clic en No.

h) Finalizar la instalacién y verificar que los siguientes servicios estan
ejecutandose: CPM y CPM Scanner.

44. Una vez instalado, se deberd activar el modo FIPS, ya que esta desactivado por
defecto. Para habilitarlo se debera editar el registro de Windows:

HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CyberArk Password Manager\ImagePath
45. Se debera cambiar el valor del registro a:

“C:\Program Files (x86)\CyberArk\Password Manager\PMEngine.exe” /SERVICE /AdvancedFipsCryptography

ﬁ Registry Editor - O *
File Edit View Favorites Help
""" CNG A || Name Type Data
P cnghwassist 3_'_’] (Default) REG_SZ (value not set)
> - CompositeBus 3_'_’] Description REG_S7 Policy Manager Service
""" COMSysApp 3}_’] DisplayName REG_S7 CyberArk Password Manager
) Ec;::xessagingRegimar 2] ErrorControl REG_DWORD 0x00000000 (0)
S . Corell Q‘_’]Imagepath REG_EXPAND_SZ "C\Program Files (x86)\CyberArk\Passwc
LT ayptz2 25| ObjectName REG_SZ LocalSystem
y . CryptSvc Ws|Start REG_DWORD 000000002 (2)
1 cscC # Edit String X
> - CscService &
| CyberArk Central Policy M Value name:
; CyberArk Password Manag |ImagePath
..... dam Value data:
> DCLocator
>" R DcomLaunch C:\Program Files (x86)\CyberArk\Password Manager\PMEngine.exe" /SERVICE
2B Depsve Cancel
>~ defragsvc
B NevirebAssnriatinnServire v

llustracion 10 — Activacion del modo FIPS en CPM

46. Para que se apliquen los cambios, se debera reiniciar el servidor.

47. Una vez reiniciado el servicio, ir a la carpeta de la aplicacidon, normalmente ubicada
en C:\inetpub\wwwroot\Passwordvault y abrir el archivo web.config para editarlo y
afiadir en <appsettings> la siguiente clave:

<add key="AdvancedFIPSCryptography” value="yes”/>

48. Una vez realizado ese ultimo paso, se debera reiniciar el servidor CPM.
5.2.3 CREAR AREA DE RED CONFIABLE

49. En este apartado se indicara cdmo crear un area de red confiable para que el usuario
de CPM pueda entrar en el Vault solo desde la maquina donde se instald el software.
Para realizarlo, se deberan seguir los siguientes pasos:

1. En el cliente PrivateArk, ir a Tools > Administrative Tools > Network Areas.

Centro Criptolégico Nacional




® 0 0 NEY[SEEI:M Procedimiento de Empleo Seguro de CyberArk PAS

2. Crear una nueva darea de red para el componente CPM, tal y como se
muestra en la siguiente imagen.

New Network Area under All X

Name: [P

Locatian

@ ® Internal Location
3

T4 O ExemalLocation

 Public Location (Intermet)

Security Levels
® Highly Secured Metwork Area
' Secured Metwark Araa
(" Unsecured Metwark Area

Choosing the Security Lewvel should be based on the following properties:
Workstation's Physical Security (Doars, Gates etc.)
Warkstation's Logical Security (Access Control, Audit, Firewall)
MNetwork Security (Private Metwork, IPSEC, WPMN)

[~ Enforce Metwork Areas through Gateway

< Back I Next> I Cancel |

llustracion 11 — Creacién de nueva area de red para CPM

3. Para restringir el uso, se especifica la direccién de la maquina donde se
quiere limitar el acceso, con una mascara de 32.

Metwork Addresses x

MName: CP

Address

® hask " Range Add

Address: Mask size: |32

Addresse

From Address |TOAddress |Mask8ize |
10.0.0.11 32 Femove |

< Back | Finish I Cancel

llustracion 12 — Seleccion de mascara 32

4. La nueva zona creada cuelga de la zona All.

5. En Tools > Administrative Tools > Users and Groups, se ha de elegir el usuario
relacionado a este componente y pulsar el botén Trusted Net Areas.

6. Desactivar el area All y agregar la nueva area definido previamente.
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7. Reiniciar ambos servicios CyberArk Password Manager y CyberArk Central
Policy Manager Scanner para confirmar que se ha configurado
correctamente.

5.2.4 DESHABILITAR DEP PARA LOS FICHEROS UTILIZADOS POR CPM

50. Es necesario agregar excepciones en DEP (Data Execution Prevention) para los
archivos usados frecuentemente por CPM para prevenir que el sistema operativo
bloquee el uso de estos ejecutables necesarios por el producto para su correcto
funcionamiento al momento de verificar y rotar contrasefias en sistemas remotos.
Para ello se seguiran los siguientes pasos:

a) Ira This PCy hacer clic con el botén derecho.
b) Ir a Properties > Advanced System Settings.
c) Enla pestafia Advanced, hacer clic sobre Settings.

d) En la pestaia Data Execution Prevention, se han de agregar excepciones para
los dos siguientes ejecutables:

o PMTerminal.exe
o Telnet.exe
o Plink.exe
Performance Options H

Visual Effects Advanced Data Execution Prevention

Data Execution Prevention (DEP) helps protect
against damage from viruses and other security
threats. How does it work?

() Turn on DEP for essential Windows programs and services
only

(@ Turn on DEP for all programs and services except those |
select:

Command—line SSH, Telnet, and Rlogin client
[vIpmterminal.exe

llustracién 13 — Aiiadir excepciones en DEP

e) Reiniciar el servidor para que los cambios tengan efecto.

5.2.5 CONFIGURACION SEGURA DE CPM

Se debe realizar un bastionado (hardening) del servidor CPM para asegurar una
configuracion segura del sistema operativo. Se puede realizar de manera manual o
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automatica. A continuacion, se indica la manera automatica, mediante el uso de un
script proporcionado por CyberArk en el fichero .zip de instalacion del componente.

a) Abrir una consola Powershell con permisos de administrador.

b) Ir ala carpeta que contiene los archivos de instalacion para CPM y acceder al
subdirectorio Automatic_Deploy.

c) Ejecutar el archivo CPM_Hardening.ps1.

d) Reiniciar el servidor.

5.3 INSTALACION PVWA

51. En esta seccidn se describen los pasos para instalar el servidor destinado a ser el
Password Vault Web Access (PVWA). Esta seccion asume la instalacién de un solo
servidor Web. En el caso de haber multiples PVWA, se requerird un balanceador por
delante.

52. Se debe instalar un certificado SSL para crear una conexion HTTPS (tal como se ha
visto en el apartado 5.1.2 INSTALACION DEL EPV) y proteger las claves y contrasefias
durante la transferencia de datos.

5.3.1 INSTALACION DE PRE-REQUISITOS

53. CyberArk proporciona un script para automatizar la configuracion de prerrequisitos,
necesarios en el sistema operativo de forma previa a la instalacién del componente.
Este script agrega el rol de servidor Web para Windows Server y configura el canal
de comunicacion segura HTTPS. Previamente se ha de haber descargado el
software de la manera indicada en el apartado 4.1 ENTREGA SEGURA DEL
PRODUCTO.

a) Primero se debera copiar el archivo de instalacién al servidor.
b) Abrir una consola Powershell con permisos de administrador.

c) Dentro del directorio de instalacién de PVWA, navegar al sub-directorio
Automatic_Deploy.

d) Ejecutar el comando .\PVWA_Prerequisites.ps1

\Des word Vault Web Ac d Vault web Acc Automatic_Dep

word Vault Web Acc utomatic_Deploy

llustracion 14 — Ejecucidn de los prerrequisitos de PVWA
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5.3.2 INSTALACION DEL SOFTWARE PVWA

54. A continuacidn, se indican los pasos a seguir para instalar el software en el servidor
destinado a PVWA.

1. Copiar el archivo de instalacion en el servidor donde se va a instalar el
componente PVWA.

2. Navegar al directorio copiado y ejecutar setup.exe con permisos de
administrador.

3. Se iniciard el wizard de instalacién, el cual verifica que se encuentren
instalados en el dispositivo todos los programas o librerias necesarios. En
caso de faltar alguno, el wizard mostrard un mensaje de error, en cuyo caso
debera instalarse dicho requisito.

4. Introducir los detalles necesarios y la ruta de instalacién de software. Se
recomienda dejar dicha ruta por defecto.

5. Una vez seleccionada la ruta para la aplicacion web, se debera especificar
dénde se instalaran los ficheros de configuracién. Se recomienda dejar la
ruta de los ficheros por defecto.

6. En la ventana de Setup Type, se recomienda desmarcar la opcion de “Install
Mobile Password Vault Web Access”.

7. Escoger los métodos de autenticacion que se deberdn instalar para esta
plataforma. Se recomienda seleccionar Unicamente LDAP y CyberArk.

CyberArk Passwaord Vault Web Access Setup

¥¥eb application details

Flease enter the web site name. application name and authentication type(s) of the new
weh application.

Site Name: Default\Web Site (Port80.1D:1) v|

Application Name: |Pagswgrd\fault |

Authentication type:

Default Authentication:

Default Mokile
Authentication:

[ |Remember lastused authentication (requires cookies)

InstallShield

| ¢ Back " et » | | Cancel |

llustracion 15 — Seleccion de los servidores de autenticacion

8. Si se ha instalado un certificado SSL, se debera seleccionar “Require secure
channel (SSL)”.
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9. Indicar los detalles de conexién con el Vault (direccién IP y puerto 443).

10. En el usuario y contrasefia del Vault, indicar la del administrador creada
anteriormente.

11. Finalizar la instalacion.

55. Una vez terminada la instalacidn, se recomienda usar un navegador e ir a la
direccion de PVWA jError! Referencia de hipervinculo no valida.. Se vera la pagina
de login en el caso de haberse instalado correctamente.

56. Ademds, se recomienda revisar los logs de instalacion ubicados en el directorio
C:\Users\{usuario_de_instalacien}\AppData\Local\Temp. Cualquier error creado se
especifica en los ficheros de log PVYWAInstallError.log y PVYWAInstallErrorEnv.log.

5.3.3 CONFIGURACION SEGURA DE PVWA

57. Una vez finalizada la instalacion de PVWA, se debe realizar el hardening del servidor
para configurar de forma segura del sistema operativo. Para ello, CyberArk
proporciona un script para automatizar dicho proceso. Los pasos a seguir son los
siguientes:

a) Abrir una consola Powershell con permisos de administrador.

b) Dentro de la carpeta de instalacién de PVWA, navegar al directorio
Automatic_Deploy.

c) Ejecutar el archivo PVWA_Hardening.ps1.
d) Reiniciar el servidor.

58. Para comprobar que el portal web de acceso funciona, se recomienda navegar a la
url https://{nombre de host}/passwordvault.

5.4 INSTALACION PSM

59. En esta seccidn se describen los pasos para instalar el componente dedicado a
gestionar las sesiones privilegiadas de la red a proteger. El componente Privileged
Session Manager (PSM) ayuda a aislar los servidores de los workstations para limitar
ataques y graba toda la actividad del administrador en maquinas remotas.

5.4.1 CONSIDERACIONES PREVIAS

60. Se deberan revisar los siguientes puntos antes de realizar la instalacién:

a) Verificar que la licencia de CyberArk abarca PSM. Cada instalacidon de un
servidor PSM requiere estar licenciada. Esta informacion se incluye en la
licencia instalada al principio de la guia. Se recomienda verificar que la
licencia indica el nUmero de servidores que se tiene intencidn de instalar.

b) Para la conexién desde Microsoft Remote Desktop Services (RDS) Session
Host al PSM se debera disponer de licencias RDS CAL apropiadas (adquiridas
por separado con Microsoft) para la conexion remota a terminales Windows
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por RDP. Debera estar presente un servidor de licencias Remote Desktop al
gue se pueda conectar el servidor PSM para que se gestionen las licencias
seguln se conecten los usuarios (https.//docs.microsoft.com/en-us/windows-
server/remote/remote-desktop-services/rds-install-cals).

c) El entorno puede contar con multiples instancias de PSM para trabajar en

conjunto con un solo Vault. Esto permite poder balancear la carga entre los
distintos PSM o simplemente trabajar con distintas redes segmentadas del
entorno.

d) Enla configuracion del firewall de Windows, se deben habilitar las reglas “File

and Printer Sharing (NV-Session-In)”y “File and Printer Sharing (SMB-In)”.
@F Windows Firewall with Advanced Security

File Action View Help
= n7 = H

& Windows Firewall with Aj BRI EES

&3 Inbound Rules

QOutbound Rules

% Connection Security R
> B Monitoring

Name Group ~ Profile  Enable

L {File and Printer Sharing (NB-Session-In)  File and Printer Sharing
L {File and Printer Sharing (SMB-In) File and Printer Sharing
@ File and Printer Sharing (Spooler Service... File and Printer Sharing ~ All Yes

llustracion 16 — Reglas del cortafuegos a habilitar

5.4.2 INSTALACION DE PRERREQUISITOS

61. Al igual que con los componentes anteriores, se debera referir al apartado 4.1
ENTREGA SEGURA DEL PRODUCTO para realizar la descarga del software necesario,
y verificar su integridad. Es importante tener en cuenta que se debera instalar el
componente PSM en una maquina diferente a la del Vault.

62. Antesdeiniciar lainstalacion, serd necesario instalar los prerrequisitos del software.
A continuacién, se indican los pasos a seguir:

1.

Copiar el contenido del archivo de instalacién al servidor donde se va a
instalar el componente PSM.

Dentro del directorio, navegar a:
{Directorio_con_instalador}\InstallationAutomation\Prerrequisites\.
Editar el fichero PrerequisitesConfig.xml.

En dicho fichero se indica mediante la variable Enable=Yes, los pasos que se
llevaran a cabo. Si se desea, los pasos correspondientes a RDS y .NET 4.5.2
se pueden desactivar para realizar su instalacion manualmente.
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7.

<5tage Name="Preregquisites" version="1.0">
<!-— The following step verifies that .NET 4.5.2 (or above) is installed
on the PSM machine -->
<Step Name="InstallDotNet" DisplayName="Install the .NET 4.5.2 package"
ScriptName="InstallDotNet.psml" Enable="Yes" />
<!-— The following step installs the RDS rules the PSM machine —->
<Step Name="InstallRDS" DisplayName="Install RDS rules" ScriptName=
"InstallRDS.psml" Enable="Yes" [/>
<!-— The following step disables the NLZ authentication on the PSM
machine -->
<Step Name="DisableNLA" DisplayName="Disable NLA authentication" ScriptName
="DisableNLA.psml" Enable="Ne" />
<!-— The following step updates the RDS security layer on the PSM machine
to 1 - negotiate -—->
<Step Name="UpdateRDSSecuritylayer" DisplayName="Update RDS security layexr"
ScriptName="UpdateRDSSecuritylLayer.psml" Enable="No" />
</Stage>

llustracién 17 - Fichero PrerequisitesConfig.xml de PSM
Abrir una consola Powershell con permisos de administrador.
Se deberdn ejecutar los siguientes comandos:
o cd {Directorio_con_instalador}\InstallationAutomation)\

o .\Execute-Stage.ps1 “C:{RUTA ABSOLUTA A
INSTALADOR}\InstallationAutomation\Prerequisites\PrerequisitesCon
fig.xml”

Al finalizar, se debera reiniciar el sistema para que se ejecuten los cambios.

5.4.3 INSTALACION DEL SOFTWARE PSM CON WIZARD

63. Una vez descargado, se deberdn seguir los siguientes pasos a través de Wizard,
interfaz grafica para la instalacién del componente:

1.

Navegar al directorio copiado y ejecutar setup.exe con permisos de
administrador.

Se iniciard el wizard de instalacién, el cual verifica que se encuentren
instalados en el dispositivo todos los programas o librerias necesarios. En
caso de faltar alguno, el wizard mostrard un mensaje de error, en cuyo caso
deberd instalarse.

En la pagina Customer Information, introducir los datos necesarios.

En Destination Location, se recomienda dejar el valor por defecto para la
ruta de instalacién.

En Recordings Folder, se recomienda dejar por defecto el valor de la ruta
donde se almacenardn las grabaciones de videos de sesion.

Si se va a realizar la instalacion de multiples PSM, se debera asegurar que el
directorio de instalacion y el directorio para las grabaciones son los mismos
en todas las instancias.

En Password Vault Web Access Environment, se recomienda dejar el Safe por
defecto. Este Safe sera donde se almacenen las configuraciones Web.
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8. En Vault’s Connection Details se deben introducir la direccién IP y puerto
(443) del Vault.

9. En la siguiente pagina se deberd introducir el nombre y contrasefia del
usuario administrador del Vault.

64. Al finalizar la instalacion, se deberad reiniciar el servidor para que los cambios tomen
efecto.

5.4.4 POST-INSTALACION DE PSM

65. Para finalizar la instalacion, se deberan seguir las siguientes instrucciones:
a) Acceder al componente como administrador.
b) Editar el fichero:

{Directorio_con_instalador}\InstallationAutomation\PostInstallation\Postin
stallationConfig.xml.

c) Habilitar los pasos deseados modificando el valor de la variable Enable a Yes.
Los valores por defecto deshabilitan aplicaciones Web y comparten servicios
de impresién. En esta ocasion, basta revisar que esté deshabilitado el
salvapantallas para los usuarios locales PSMConnect y PSMAdminConnect.

d) Abrir una consola Powershell con un usuario administrador.
e) Ejecutar los siguientes comandos:
o cd {Directorio_con_instalador}\InstallationAutomation)\

o .\Execute-Stage.ps1 “C:\{RUTA ABSOLUTA A
INSTALADOR}\InstallationAutomation\PostInstallation\PostInstallatio
nConfig.xml”.

f) Opcionalmente, si hay usuarios de mantenimiento que deban entrar
remotamente al servidor PSM, estos deben ser miembros del grupo
RemoteDesktopUsers. Ademas, habra que otorgarles el permiso Allow log on
through Remote Desktop Services en la politica de seguridad de Windows.

5.4.5 CONFIGURACION SEGURA DE PSM
66. Para proceder con el proceso de hardening del servidor para asegurar una

configuracion segura del sistema operativo, se deben seguir los siguientes pasos:

a) Editar el fichero {Directorio_con_instalador}\InstallationAutomation\
Hardening\HardeningConfig.xml

b) Editar el valor de la variable Enable a Yes:

o Se recomienda dejar deshabilitados los sub-parametros
SupportWebApplications y ClearRemoteDesktopUsers.

o Bloquear las herramientas de desarrollador en IE y esconder los discos
del PSM durante la gestion de sesiones.
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o Prohibir la ejecucidn de ficheros no autorizados.

c) Si es necesario autorizar aplicaciones, editar el fichero C:\Program Files
(x86)\CyberArk\PSM\Hardening\PSMConfigureAppLocker.xml antes de ejecutar
el script de hardening. Este fichero controla las aplicaciones que se pueden
ejecutar en este entorno. Si se quiere integrar plataformas Web, por
ejemplo, se pueden descomentar las secciones relevantes a Google Chrome
y Microsoft Internet Explorer.

d) Abrir una consola Powershell con permisos de administrador y ejecutar los
siguientes comandos:

o cd {Directorio_con_instalador}\InstallationAutomation)\

o .\Execute-Stage.ps1 “C:{RUTA  ABSOLUTA A INSTALADOR}
\InstallationAutomation\Hardening\HardeningConfig.xml”

‘Execute stage 'Hardening'
Executing step "RunHardening', 1 out of 3...
Running the Hardening script - this might take several minutes ...
Notice: In order tc vent unauthorized access to the PSM server, the local RemoteDesktopUsers group should contain ONI
Y the following us
1) Maintenance u who login remotely to the PSM ver through Remote Desktop Services.
) who wish to connect to target systems through PSM directly from their desktop using an RDP client
ation such as MSTSC.

are the current members of the local RemoteDesktopUsers group:
/Domain Users
'BR/P5M Connect
{ AdminConnect

CyberArk H g ript ended successfully.
Step 'RunHardening’ completed successfully.

Executing step 'AfterHardening', 2 out of 3...

Step 'AfterHardening’ completed successful

Executing step "RunApplocker’, 3 out of

Running the AppLocker script

CyberArk AppLocker's configuration script ended succesfully.
Step 'RunApplocker’ completed successfully.

RunHardening
AfterHardening
RunApplocker

logfile location : C:\Windows\Temp\PSMHardening-032321-142411.log

Hardening stage completed successfully :-)

llustracion 18 — Proceso de configuracion segura de PSM

5.5 INSTALACION PSM PARA SSH

67. En esta seccidn se indican los pasos para la instalacién del componente PSM para
SSH (PSMP). PSMP crea un servidor proxy que permite a los usuarios conectarse
desde su puesto de trabajo, con un cliente SSH, directamente a los dispositivos de
red o servidores *NIX.

5.5.1 CREAR USUARIO ADMINISTRATIVO PARA SERVIDOR PSMP

68. Los usuarios administrativos Vault pueden conectarse a la maquina PSMP para la
realizacion de tareas de gestion en la propia maquina, sin ser reenviado a una
maquina de destino. Ademas del usuario root, PSMP identifica a los siguientes
usuarios como usuarios administrativos cuando estos se conectan al servidor:

e proxymng

e proxymng<numero>
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69.

70.

e Usuarios especificados en el pardametro PSMP_MaintenanceUsers del
fichero configuracion sshd_config.

Se recomienda crear un usuario administrativo, diferente de root, para que se
pueda acceder a la maquina PSMP para gestionarla.

Es importante tener en cuenta que, como parte del proceso de hardening, una vez
instalado PSMP, el usuario root no podra autenticarse de manera remota en el
servidor PSMP. Por lo que, si no se crea un usuario administrativo para realizar las
tareas de gestion del PSMP, solo se podrd acceder mediante consola o a través del
root con una clave SSH.

5.5.2 HABILITAR SELINUX

71.

Antes de realizar la instalacion del software, es recomendable habilitar SELinux. De
esta manera, el proceso de instalacidn solo se encarga de habilitar las opciones de
configuracion necesarias para que el software funcione con SELinux habilitado. Para
habilitar esta caracteristica, se debe consultar la documentacion del fabricante para
cada version de sistema operativo Linux:

1. Para habilitar SELINUX en Redhat 7.x, siga las indicaciones en este enlace:

https://access.redhat.com/documentation/en-

us/red hat enterprise linux/7/html/selinux users and administrators guide/se
ct-security-enhanced linux-working with selinux-changing selinux modes#sect-
Security-Enhanced Linux-Enabling SELinux-

5.5.3 INSTALACION DE PSMP

72.

73.

Al igual que con los componentes anteriores, se deberd referir al apartado 4.1
ENTREGA SEGURA DEL PRODUCTO para realizar la descarga del software necesario,
y verificar su integridad. Recordar que PSMP se instalara sobre una maquina con
sistema operativo Linux.

Se continua la instalacion con los siguientes pasos:

1. Enla maquina PSMP se deberd crear un nuevo directorio donde se copiaran
los archivos de instalacion (paquete de instalacion Privileged Session
Manager SSH Proxy).

2. Se deberan crear los archivos de credenciales necesarios para la instalacién
siguiendo los siguientes pasos:

o Ejecutar el comando chmod 755 CreateCredFile para dar permisos de
ejecucion sobre el fichero.

o Ejecutar el comando ./CreateCredFile user.cred para ejecutar el
programa.

o Rellenar con la informacién requerida.

3. Crear el archivo de pardmetros de PSMP con los siguientes pasos:
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https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/selinux_users_and_administrators_guide/sect-security-enhanced_linux-working_with_selinux-changing_selinux_modes#sect-Security-Enhanced_Linux-Enabling_SELinux-
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o Mover el archivo psmpparms.sample al directorio /var/tmp y se
renombra a psmpparms.

o Abrir dicho fichero, y especificar los siguientes parametros:

i. “InstallationFolder” debe tener como valor la ruta a la carpeta
PSMP que contiene el archivo vault.ini.

i. “InstallCyberArkSSHD=Integrated”. Indica si el instalador de
PSMP instala o no el servicio CyberArk SSHD, o si este esta
integrado con el servicio SSHD original.

iii. “Hardening=Yes”.Se poneayes si es necesario aplicar
configuraciones de hardening del S.O.

iv. “AcceptCyberArkEULA=Yes”. Para seguir con la instalacion, se
deberan aceptar los términos de licencia con el valor yes.

4. Se deberan realizar los siguientes cambios en el archivo vault.ini:
o Poner en “Address=" la direccion IP del Vault.

NOTA: En el caso de una implementacién de alta disponibilidad o de
recuperacién de desastres, se puede especificar mas de una direccién
de  Vault, separadas mediante comas. Por ejemplo:
Address=1.1.1.102,1.1.1.232. La primera direccion sera la utilizada al
crear el entorno de PSMP durante la instalacion.

o Afadir “TLSPort=443" para las comunicaciones seguras con otros
componentes.

o Poner un puerto que no esté usado en “Port”, como por ejemplo 1859.

5. Adicionalmente, se recomienda configurar un certificado en el lado de
cliente utilizado para autenticacién entre los dispositivos. Se debera generar
un certificado de cliente tal como se describe en la seccién 6.4.1
CERTIFICADOS PERSONALES PARA AUTENTICACION DE CLIENTE. Este
certificado es opcional ya que no es necesario para que la conexién entre
componentes se realice de manera correcta.

6. Si el certificado de cliente se ha creado, habra que realizar los siguientes
cambios:

o Crear una variable de entorno que se llame ENV_PASSPHRASE y el
valor deberd corresponder a la contraseia del certificado. Esta
contrasefia se utiliza para hacer uso de la clave privada de TLS y debera
ser introducida antes de iniciar los servicios de CyberArk.

o Se debera anadir lo siguiente en el archivo vault.ini:
1. En ClientCertificate se pone la ruta al certificado del cliente.

2. En ClientCertificatePrivateKey se debera indicar la ruta a la
clave privada del certificado del cliente. Esta clave debera
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estar en formato PKCS#8, el cual es el Unico admitido en
modo seguro.

7. Enlacarpeta PSMP, ejecutar el siguiente comando para iniciar la instalacion:
sudo rpm —i <rpm-file-name>.

8. Reiniciar el servicio sshd.
9. Usar el comando rom —q CARKpsmp desde la terminal para mostrar el
nombre del archivo y la versién del PSMP instalado.
5.5.4 POST-INSTALACION
74. Tras finalizar la instalacién, se deben realizar diferentes tareas, entre ellas las
siguientes:
a) Borrar los ficheros de instalacidon que ya no son necesarios. Es decir:
o Elfichero vault.ini.

o Los ficheros de credenciales creados para la instalacion (p.e.:user.ini,
user.cred).

o Borrar la utilidad CreateCredFile.

b) Se puede integrar PSMP con LDAP. Para mas informacion sobre este aspecto,
se recomienda ir al siguiente enlace:

https://docs.cyberark.com/Product-
Doc/OnlineHelp/PAS/10.10/en/Content/PAS%20INST/Confiquring-User-
Management-via-LDAP.htm

c) Ejecutar un procedimiento de hardening para PSMP. Dicho proceso se realiza
de manera automatica durante el proceso de instalacion en Red Hat y
Centos.
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6. FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

75.

76.

77.

78.

79.

Se debe configurar el producto para que funcione con el modo de operacion
seguro FIPS. La configuracion de este modo depende del componente a configurar.
Para algunos componentes, es necesario realizar tareas adicionales, sin embargo, el
componente EPV cuenta con el modo FIPS activado por defecto.

Para los componentes Windows, es decir, CPM, PSM y PVWA, se configuran las
conexiones seguras durante la instalacion para asegurar utilizar protocolos seguros
como HTTPS y TLS con el certificado de la organizacidn (estos pasos se han detallado
en cada seccion de instalacion de componente). Para CPM, se activa el modo FIPS
durante su configuraciéon para que se utilicen protocolos seguros en sesiones a
maquinas objetivo.

Para los componentes Linux, es decir, PSMP y OPM, se han de realizar los siguientes
pasos para habilitar FIPS:

a) Para PSMP:
o Crear el archivo “/etc/opt/CARKpsmp/clients/clients.conf”.
o Editar el archivo y afiadir “AdvancedFIPSCryptography=Yes”.

o Editar el archivo “/etc/opt/CARKpsmp/conf/basic_psmpserver.conf’ y
anadir “AdvancedFIPSCryptography=Yes”.

o Reiniciar el servicio PSMP.

En el entorno de la solucién, las comunicaciones entre los componentes estan
restringidas a usar Unicamente el protocolo TLS 1.2.

Durante el proceso de configuracién segura del producto, llevado a cabo durante la
instalacion de cada componente, se cierran todos los puertos a excepcidon de
aquellos especificados para las comunicaciones TLS (443) y LDAPS (636).

6.2 AUTENTICACION

80.

Para el acceso al Vault se requiere de un mecanismo de autenticacién que verifique
los usuarios que se conectan a él. Este estd basado en contrasefias, certificados PKI,
tokens RSA SecurlD (desde PVWA), RADIUS, tokens USB o autenticacién Windows
(es decir, tras acceder al sistema operativo no sera necesario autenticarse ademas
en CyberArk). Ademas, también se soporta la integracion con métodos de
autenticacion externos, como LDAP.

81. Ademads de los métodos de autenticacién indicados, el producto permite establecer

un segundo factor de autenticacién, proporcionando asi una mayor seguridad.
Como segundo factor, el producto permite los siguientes métodos de autenticacién:
autenticacion NT/Windows, autenticacion con RSA SecurlD (desde PVWA),
certificado PKI, SSO de Oracle (desde PVWA) y SAML. Ademads, se permite el uso de
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RADIUS, LDAP o la autenticacién de CyberArk, como segundo factor de
autenticacion.

82. La autenticacidn de usuarios se puede realizar las siguientes maneras:

a) Contraseila almacenada en CyberArk (Local): El producto cuenta con una

base de datos propia donde almacena los diferentes usuarios y credenciales.

b) LDAP: Como se ha mencionado anteriormente, el producto permite integrar

c)

d)

e)

f)

g)

un sistema de autenticacidon externo con un servidor LDAP. CyberArk es
compatible con:

o Microsoft Active Directory
o Sun One

o IBM Tivoli Directory Server
o Novell eDirectory

o Oracle Internet Directory

Autenticacion Windows: Se puede configurar la caracteristica de
autenticacion de Windows. Esto habilita que el usuario acceda a CyberArk
sin realizar el procedimiento de validacién de usuario, una vez que el usuario
se haya autenticado ante Windows. No se recomienda el uso de esta opcién.

RADIUS: Este método supone que el usuario valida mediante credenciales
almacenadas en un servidor RADIUS externo. El Vault también soporta el
método de autenticacion de RADIUS challenge-response para un segundo
factor de autenticacion.

SAML: Este método de autenticacidon permite la implementacidon de una
solucidn Identity Provider para una autenticacion federada. Beneficia a los
clientes de un flujo de trabajo SSO cuando trabajan con multiples dominios.

RSA SecurID: La solucién de SecurlD puede utilizarse para el método de
autenticacion primaria en PVWA.

PKI: Infraestructuras de claves publicas (o PKI por sus siglas en inglés de
Public Key Infrastructure) permite el uso de certificados para que servidores
y usuarios se identifiquen entre si y establezcan una conexidn segura.
Opcionalmente, se puede ademads solicitar a los usuarios que proporcionen
una autenticacion adicional por contrasefia cuando inician sesiéon en
CyberArk a través de PVWA.

h) Google: Autenticaciéon por Google permite a los usuarios validarse en

CyberArk con una cuenta pre-definida de Google, de acuerdo a la politica
organizacional.

i) Oracle SSO: El vault de CyberArk puede trabajar con Oracle Identity

Management. Este permite a las empresas gestionar los ciclos de vida, de
principio a fin, para todos los usuarios de los sistemas de red.
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83. Cada componente de la solucién se comunica Unicamente con el EPV y con la
autoridad certificadora (CA) (ver apartado 5.1.2 INSTALACION DEL EPV). Cuando un
componente se comunica con el EPV, realiza la validacién del certificado X.509 del
EPV durante la autenticacidn TLS.

6.2.1 CONFIGURACION DE LA AUTENTICACION

84. Para llevar a cabo la configuracién del método de autenticaciéon deseado, se
recomienda consultar los detalles especificos en el siguiente enlace a la
documentacion publica del producto.

85. A continuacidn, se describen los principales pasos para implementar dicha
configuracion:

a) Primero, sera necesario configurar la cuenta de usuario. Para ello, desde
PrivateArk Client, desplegar las propiedades del usuario deseado e ir a la
pestafia Authentication.

b) En el menu desplegable, seleccionar el método deseado de los vistos
anteriormente y hacer clic en OK.

c) Tras esto, es necesario configurar la autenticacion en el médulo PVWA. Para
ello ir a Administration > System Configuration > Options, expandir el
desplegable Authentication Methods y seleccionar el método deseado.
Hacer clic en Apply.

d) Por ultimo, es necesario configurar la autenticacién desde PrivateArk Client.
Para ello, desde el cliente, ir a Properties > Advanced. En el desplegable
seleccionar la opcidn deseada y hacer clic en OK.

6.2.2 CONFIGURACION DE LDAP

86. A modo de ejemplo y debido a que es el método de autenticacion recomendado, se
muestra el proceso de configuracion completo para el caso de LDAP.

87. Se debera configurar un usuario en el directorio LDAP para permitir que Vault
acceda con permisos de lectura y pueda obtener la informacién necesaria.

88. Una vez creado dicho usuario de "solo lectura" (por ejemplo, cyberark-
lectura@midominio.loc), se deben otorgar los permisos necesarios a este usuario
para leer de las unidades organizativas que contienen los usuarios y grupos que
requieran acceso al Vault.

6.2.2.1 USO DE LDAP CON CERTIFICADO SSL EN EL VAULT

89. En la maquina Vault (servidor EPV), se debera importar el certificado de la CA que
firmé el certificado utilizado por el directorio LDAP externo en el almacén de
certificados de Windows. Las siguientes indicaciones describen los pasos necesarios
para este fin:
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1. En la mdaquina con EPV instalado, abrir una nueva ventana para Microsoft
Management Console y agregar un nuevo Snap-in para la gestion de
certificados en ordenador local. En la consola de MMC, seleccionar File ->
Add/Remove Snap-in...

@ Consolel - [Console Root]
@ File Action View Favorites Window Help

e New Cirl+N
(1 Open.. Ctrl+0
Save Ctrl+5
Save As.. There are no ite
Add/Remaove Snap-in. Ctrl+M
Options...
1 dsamsc

2 dnsmgmtmsc
3 taskschd.msc
4 gpmecmsc

Exit

llustracion 19 — Agregar Snap-in para gestion de certificados en MMC

2. Saldra un nuevo dialogo donde se deberd elegir Certificates y presionar en
el botdn ‘Add >’ para agregar el snap-in.

Add or Remave Shap-ins *

*ou can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:

Snap-in Yendor ~ [FCansole Root Edit Extensions...

%Active Directary Do, Microsoft Cor,.,

[ Active Directory Site... Microsoft Cor... Remaove

| active Directary User... Microsoft Cor. .

= Active Contral Microsoft Car. . Move Up

2 ADSI Edit Micrasoft Car...

Aut‘norization Manager Microsoft Cor... Mave Down

& Certificate Templates  Microsoft Cor...

(= Certificates Microsoft Car...

Tilcertification Authority  Microsoft Cor...

%.Component Services  Microsoft Car...

;E'JCDmputer Managem... Microsoft Cor...

E]DEW[E Manager Microsoft Cor...

=7 Disk Management Microsoft and...

£,DNS Microsaft Cor.. o,
Description:

| The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer. |
llustracion 20 — Agregar Snap-in para gestion de certificados en MMC

3. Aparecerd un nuevo dialogo donde se debera elegir Computer account para
especificar que se quieren gestionar certificados para el ordenador.

Certificates snap-in X

This snap-in will always manage cedificates for:
() My user account
() Senvice account

(@ Computer account
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llustracion 21 — Agregar Snap-in para gestion de certificados en MMC

4. En el siguiente paso del dialogo, especificar que se quieren gestionar los
certificados del ordenador local.

Select Computer X

Selectthe computer you want this snap-in to manage.
This snap-in will akways manage:

(@ Local computer: (the computer this console is running on)

() Anather corputer: Browse...

Allow the selected computer to be changed when launching from the command line. This only
applies if you sawe the console.

llustracion 22 — Agregar Snap-in para gestion de certificados en MMC

5. En Certificates (Local Computer) > Trusted Root Certification Authorities;
aparece la carpeta Certificates donde se importaran los certificados.

6. Hacer clic con el botdn derecho sobre el directorio Certificates. Seleccionar
All Tasks > Import y aparecera un asistente de importacion de certificados.

m Consalel - [Console RootyCertificates (Local Computer)\Trusted Root Certification Authorities] — O

@ File Action View Favorites Window Help -
=% | AE 0|6 HEE

[ Consale Roat Chbject Type ‘ Actions
~ G Certificates {Local Computer) @_ ]
5 7 Personal All Tasks > Impaort..,
~ | Trusted Root Certification Authorities NMee Windems frem Mam More Actions
[ Certificates
Refresh Certificates

» [ Enterprise Trust

» [ Intermediate Certification Authorities Help More Actions
w7 Trnctad Diklichare |

llustracion 23 — Importar certificados

7. Hacer clic en Next y seleccionar el certificado a importar. Hacer clic en Next
y aparecera la ventana de Certificate Store.

8. Seleccionar Place all certificates in the following store, y hacer clic en Next.

9. Una vez terminado la importaciéon del certificado, hacer clic en Next. El
certificado seleccionado se importa a la cuenta del ordenador y ahora se
puede usar para autenticar usuarios externos en CyberArk Vault.

10. Por defecto, el Vault establece automaticamente el Distinguished Name de
los usuarios externos. Si el usuario tiene un certificado en el directorio, el
atributo DN se tomara del certificado. De lo contrario, se establecera el DN
de usuario en el directorio.

11.Para especificar el DN de usuario manualmente con el cliente PrivateArk, se
debera editar el fichero Directory.ini y especificar el siguiente parametro:
UseLDAPCertificatesOnly=no.
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12. En el fichero %systremroot%\System32\Drivers\Etc\hosts del Vault, definir
el host DNS del servidor LDAP.

6.2.2.2 INTEGRACION LDAP EN PVWA

90. Para que los usuarios se puedan autenticar en LDAP, hay que definir los detalles del
directorio a utilizar. Para ello se deberd entrar en el portal de PVYWA como
administrador y realizar los siguientes pasos:

1. Hacer clic en Administration > Configuration Options y presionar sobre el
enlace de Setup Wizard.

@ Setup Wizard

System Configuration

Accounts

Component Settings

Name

Policies Options

Safe Templates

LDAP Integration

Applications Notification Settings

Endpoint Privilege IManager Integration
Platform Management

Reports

Central Policy Manager

A . Passwordhlanager v | CPM Settings  Auto-det
Administration

Configuration Options

llustracion 24 — Boton de Setup Wizard

2. Seleccionar la opcion de integrar un directorio LDAP y especificar los detalles
de integracién como se muestra a continuacién en las siguientes imagenes:

Setup type

Select the setup to install:

v Vault setup

Setup type

(@) LDAP integration

() Email notifications

llustracion 25 — Integracion de LDAP en PVWA
3. Aparecerd un dialogo de configuracion donde se debera especificar:
o Name: Nombre del directorio LDAP.

o Directory Type: Se debe especificar uno de los perfiles del directorio
LDAP a utilizar. Habra que elegir uno de los siguientes perfiles en base
al servidor LDAP que se posea:
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T o

e.

IBMTdsProfile.ini
MicrosoftADProfile.ini
OracleProfile.ini
SunOneProfile.ini

eDirectoryProfile.ini

o Address: Direccion IP o hostname del servidor LDAP

o Port: El puerto a utilizar. En este caso 636 para utilizar LDAPS

o LDAP Bind User: El usuario de solo lectura que se pide crear al principio
para poder leer el directorio LDAP y obtener detalles de los objetos
almacenados ahi.

0 LDAP Bind Password: Contrasefia del usuario anteriormente puesto.

o LDAP Base Context: El contexto base o raiz escrito con la notacién para
objetos LDAP.

Configuration

Setup type

LDAP Configuration Setup

Mame: cybr.com

Directory Type: MicrosoftADProfile.ini
Address: 10.0.0.5

Port: 636

LDAP Bind User: vaultbind@cybr.com

LDAP Bind Password: sssssssss

Configuration

LDAP Base Context:  dc=cybr,dc=com

Test

llustracién 26 — Datos de configuracion de LDAP

4. Presionar el botdn Test y realizar la prueba de conectividad.

Add LDAP directory - Test configuration X

Directory:
cybr.com
Status:

Successfully connected to directory

Host:
10.0.0.5
Status:

Successfully connected

llustracion 27 — Realizacion de test de conectividad con LDAP

5. Enlasiguiente ventana, simplemente presionar el botdn Finish para finalizar
el proceso y confirmar que no se quiere configurar los mappings por defecto.
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6.2.2.3 MAPEAR USUARIOS CYBERARK AL DIRECTORIO LDAP

91. Para poder autenticar usuarios en el portal Web utilizando un directorio LDAP, se
debera crear un directory mapping, que permite al Vault localizar al usuario en el
directorio de la organizacion. Para otorgar permisos al usuario:

1. Utilizando el cliente de PrivateArk, entrar en el Vault con el usuario
administrador y seleccionar Tools > Administrative Tools > Directory
Mapping.

Tools Window Help

i Find Files and Objects.. Cirl+F o
_Bem.ey_e_BeIum_D_eJﬂe __Inspect.

Reports
Clear Expired History

i Administrative Tools Users and Groups.
] opi Locations...
ons
Directory Mapping ordM...
Metwork Areas...
Export Configuration Data
NAPubl.. PVWARepo.. PVWATaskD.. U B FAuth‘..

llustracion 28 — Mapeo de usuarios LDAP
2. Agregar un nuevo directory mapping haciendo clic en el botén Add.

3. Posteriormente, agregar una regla para mapear este grupo a alguna unidad
organizativa de LDAP que contenga los usuarios del dominio.

MNew/Update Directory Map X

General Details

hap Name: IUsuariDS

Location: I\ Browse... |

[~ Use LDAF Branches as Server Locations

Map appliesto: ¥ Users Uszer Template... |

[ Groups

Rules

Director M... | Foot Branch Cluery Filter| Gi Add...

cyhr.com OU=CyherArdc=cyhr.dc=com
Update... |
Delete |

QK I Cancel

llustracion 29 — Creacion de regla de mapeo
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NOTA: De la misma manera que se ha definido una unidad organizativa para
usuarios, se recomienda especificar un directory mapping a una unidad
organizativa especifica para auditores y administradores de Vault.

Seleccionar el botdn User Template, lo cual abrirda una nueva ventana donde
se podran definir los permisos del grupo/usuarios en la pestafia
Authorizations.

Ahora solo queda realizar la prueba de que se puede validar con un usuario
de la organizacién en CyberArk. Cuando se valida por primera vez, CyberArk
creard el usuario en el Vault de manera automatica.

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

92. El producto permite la administracion local mediante el acceso al sistema operativo
Windows que tenga el Vault instalado. Ademas de poder editar los ficheros locales
como vault.ini, que determinan el comportamiento del Vault, se pueden utilizar uno
de los dos (2) clientes previamente instalados:

PrivateArk Server Management Console: Esta consola (instalada con el
producto de forma automatica) permite verificar el estado del servicio del
Vault ademas de permitir parar/iniciar el servicio en si.

PrivateArk Client: El cliente PrivateArk (ver apartado 5.1.3 INSTALACION DE
PRIVATEARK CLIENT) es una consola minima que permite la gestion del
Vault. Este cliente sera utilizado, entre otras cosas, para agregar usuarios y
gestionar el tipo de autenticacién que deberan utilizar. El cliente también se
utiliza para visualizar los distintos Safe que el producto crea para
funcionamiento propio y de aquellos Safe que se crean para almacenar los
objetos usuario con sus claves asociadas.

93. La gestion remota del producto se puede realizar de las siguientes formas:

Mediante la instalacidn de PrivateArk Client en una estacion de trabajo para
realizar la conexion con Vault de forma remota (ver apartado 5.1.3
INSTALACION DE PRIVATEARK CLIENT). Estas comunicaciones se realizan con
TLSv1.2 por defecto y no son configurables.

Mediante PSM, el cual incluye un componente de conexién con PrivateArk
para gestionar el Vault de manera que se pueda grabar la sesion (ver
apartado 5.4 INSTALACION PSM). Estas comunicaciones se realizan con
TLSv1.2 por defecto y no son configurables.

Mediante la autenticaciéon en PVWA (Servidor Web, ver apartado 5.3
INSTALACION PVWA). Estas comunicaciones se realizan con TLSv1.2 por
defecto y no son configurables.

94. Varias operaciones de gestién se deberan realizar a través de PVWA. El usuario
administrador de CyberArk (administrator) se puede conectar por PVWA utilizando
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95.

96.

su contrasefa almacenada en CyberArk. La interfaz de gestion en CyberArk
mediante PVWA permite agregar y configurar plataformas y componentes de
conexidn a sistemas remotos. También se utiliza para implementar los métodos de
autenticacion que utilizaran los usuarios y en general definir los sistemas externos
donde CyberArk debera conectarse para configurar funcionalidades (ejemplo:
servidores LDAP, ticketing y balanceadores de carga).

Opcionalmente, si se desea gestionar el Vault de manera remota y por linea de
comando, como alternativa al cliente PrivateArk, se puede utilizar Remote Control
Client. Este provee unainterfaz por linea de comando y ejecuta las tareas en el Vault
donde previamente se ha instalado Remote Control Agent.

Toda comunicacién con el Vault se realiza de manera segura por defecto. Dichas
comunicaciones utilizan TLSv1.2, con cifrado AES 256. Estos parametros no son
configurables.

6.3.2 POLITICA DE CONTRASENAS

97.

98.

Tanto los administradores, como el resto de los usuarios, han de contar con una
contraseiia segura para su acceso al producto. En el caso de utilizar autenticacién
con servidores externos, se utilizard la politica de contrasefias definida en los
mismos, por lo que se debe configurar en los servidores de autenticacién una
politica similar a la indicada en el presente apartado.

La configuracién de la politica de contrasefias del producto se realiza desde el
fichero PassParn.ini. Para la proteccidén adecuada del producto frente a usuarios no
autorizados, se deben seguir las siguientes instrucciones:

a) Acceder a Vault con privilegios de administrador.

b) Editar el archivo C:\Program Files (x86)\PrivateArk\Server\passparm.ini
siguiendo las siguientes recomendaciones:

o Configurar con Yes el parametro CheckUserName, para prevenir que
se pueda utilizar el nombre de usuario en la contraseiia.

o Configurar con, al menos, uno (1) el parametro MinAlphabetic, para
exigir el uso de, minimo, una letra.

o Configurar con Yes el pardmetro MustMixCase, para exigir el uso de
letras mayusculas y minusculas.

o Configurar con, al menos, uno (1) el pardmetro MinNumeric, para
exigir el uso de un niumero, como minimo.

o Configurar con, al menos, uno (1) el parametro MinPunctuation, para
exigir el uso de minimo un caracter especial. Adicionalmente debera
configurarse el pardmetro PunctuationCharacters con los caracteres
especiales permitidos.

o Configurar con, al menos, doce (12) el pardmetro MinLength, para
exigir el uso de contrasefias de una longitud minima de 12 caracteres.
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c)

o Configurar el parametro DaysForPasswordExpiration, con el valor en
dias tras el cual sera necesario cambiar la contrasefia. Se recomienda
un valor no superior a 60 dias.

o El pardmetro PaswordsRemembered permite evitar la reutilizacién del
nlimero configurado de contrasenas pasadas. Se recomienda un valor
minimo de 5.

o El pardmetro MinAge representa el nimero minimo de dias tras el cual
se permite un nuevo cambio de contrasefia, para evitar ataques de
fuerza bruta. Se recomienda un valor minimo de 3 dias.

En caso de modificar el fichero, se debera reiniciar el servidor PrivateArk
Server, para que se actualicen los cambios en la politica.

99. Por otra parte, cada plataforma de integracion configurada para rotar las
contrasefias de las cuentas en sistemas remotos contiene sus propias politicas de
contrasefas. Si se desea que CyberArk rote las contrasefias en sistemas remotos (un
ejemplo de sistema remoto gestionado seria, por ejemplo, el sistema operativo
UNIX) aplicando una politica de contrasefia mas fuerte de lo que esta especificado
por defecto, es necesario editar la plataforma relacionada al sistema gestionado
(ejemplo de plataforma en CyberArk: Unix via SSH).

100.Para configurar dichas politicas, se deben seguir las siguientes indicaciones:

a)

b)

c)

d)

Entrar en PVWA como usuario administrador de CyberArk.

En el menu en la izquierda, hacer clic en Administration -> Platform
Management

Se carga una pagina en la que aparecen enumeradas todas las plataformas
activas e inactivas en CyberArk. Elegir una plataforma (ejemplo: Unix via
SSH) para que aparezcan las opciones de configuracion.

Para modificar las politicas de contrasefia, acceder a Target Account Platform
-> Automatic Password Management -> Generate Password.

Apareceran las opciones de cambio de contrasefa para esta plataforma
especificamente. Ademads de longitud y complejidad, se incluye un campo
para especificar caracteres prohibidos por si el sistema objetivo tuviese
problemas con algunos caracteres especiales.

[apply [Flok 52 cancel

Unix via SSH <« Properties
Search Go Mame Value
(=) =] Target Account Platform PasswordLength

S Ul & Workflows MinUpperCase

(=) =] Automatic Password Management

=l ceneral
[=] Privileged Account Management
[E] CPM Plug-in MinSpecial
=] Password Changs PasswordForbiddenChars
[=] Password Verification PasswordEffectiveLength
[=] Password Reconciliation
[=] Notifications.
|=] Generate Password

1 (] Additional Policy Seffings

[=] General Properties

MinLowerCase

MinDigit

L -]

PreventSameCharPerPrevPassPosition No

PreventRepeatingCharacters No
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llustracion 30 — Configurar politica de contraseia en sistemas remotos gestionados

6.3.3 CONFIGURACION DE ADMINISTRADORES

101.El producto cuenta con dos (2) usuarios administradores creados por defecto. El
mas importante es el usuario Master. Este usuario solo se puede utilizar
conjuntamente con la clave criptografica (llamada clave master) para garantizar la
cadena de custodia. Se trata de un usuario para casos de emergencia, por lo tanto,
tiene acceso completo en el Vault y se puede utilizar para reiniciar la contraseia de
otros usuarios, ademas de recuperar los contenidos del Vault cifrado.

102.El usuario Master es el que puede descifrar el sistema entero, y puede realizar
recuperaciones completas, siempre que sea necesario. Solo puede acceder al Vault
a través del terminal del servidor. Para acceder, se deben utilizar las credenciales
de usuario creadas durante la 5.1.2 INSTALACION DEL EPV vy para realizar las
acciones de descifrado del Vault se requiere, adicionalmente, la clave Master.

103.El segundo usuario por defecto que se crea durante el proceso de instalacion es
Administrator. Este usuario se utilizaria para toda operacion de configuracién del
Vault.

104.El producto permite crear nuevos usuarios administrativos con acceso al Vault, y
con las autorizaciones que se deseen. Para dicha creacién se han de seguir los
siguientes pasos:

a) En PrivateArk, como un usuario administrador o utilizando el usuario por
defecto Administrator, ir a Tools > Administrative Tools > Users and Groups.

b) Seleccionar la localizaciéon donde estara el usuario, luego hacer clic en New,
y después en User.

c) En la pestaia General, afiadir el nombre del usuario en User Name. En User
Type, seleccionar las interfaces a las cuales podra acceder dicho usuario.

d) En la pestafia Authentication se deberda seleccionar el método de
autenticacion deseado. Este por defecto estd puesto a Password. Si se deja
esa opcion, se debera seleccionar la opcion de User Must Change Password
at Next Logon, para que el usuario cambie la contrasefia nada mas entrar.
Los distintos métodos disponibles y su configuracién se describen en 6.2
AUTENTICACION.

e) En la pestafia de Authorization, se deberdn seleccionar las diferentes
acciones que podra llevar a cabo el usuario. Se corresponden con los
permisos que dicho usuario tendra. Se encuentran detallado en el apartado
6.3.5 PERMISOS DE ADMINISTRACION.

f) Enla pestafia Member, se puede configurar la pertenencia a grupos de dicho
usuario. Através de los grupos se pueden configurar los permisos de varios
usuarios simultdneamente.

g) Para finalizar, se hace clic en OK'y Close.
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105.El detalle de configuracidn de los usuarios se puede consultar en el siguiente enlace
a la documentacion publica.

106.Se recomienda también configurar los siguientes pardmetros, disponibles en el
fichero DBParm.ini del servidor EPV:

a) LockTimeout: define el nimero de minutos tras el cual se cierra una sesion
de usuario. El valor por defecto son 30 minutos.

b) IdleTimeout: define el nimero de minutos de inactividad tras el cual se cierra
una sesién de usuario. El valor por defecto son 20 minutos. El valor minimo
permitido y recomendado es de 10 minutos.

6.3.4 CREACION DE GRUPOS DE USUARIOS

107.Como se ha mencionado anteriormente, los grupos permiten la configuracién
conjunta de los permisos de varios usuarios. El detalle de configuracion de los
grupos se puede consultar en el siguiente enlace a la documentacién publica.

108.A continuaciodn, se indican los pasos para la creacién de grupos:
a) Ira Tools > Administrative Tools > Users and Groups.
b) Seleccionar la localizacién en la que se ubicara dicho grupo.
c) Hacer clic en New, seleccionar Group.

d) Introducir el nombre y descripcidn deseados. Se pueden incluir en este paso
usuarios o durante la creacién de los mismos como se ha visto
anteriormente.

e) Por ultimo, hacer clic en OK.

109.La asignacion de permisos a los usuarios pertenecientes a un grupo se realiza
mediante el mapeo de usuarios LDAP, para ello consultar el apartado 6.2.2.3
MAPEAR USUARIOS CYBERARK AL DIRECTORIO LDAP.

6.3.5 PERMISOS DE ADMINISTRACION

110.Las distintas autorizaciones administrativas o permisos que mantiene el producto
son:

e Add Safes: permite agregar Safes en el Vault.
e Audit Users: permite rastrear actividad de usuarios en el Vault.

e Add/Update Users: permite agregar y editar usuarios, gestionar areas de red
de donde se pueden conectar y gestionar jerarquias (Locations) de Vault que
puedan operar.

e Reset Users’ Passwords: permite reiniciar contrasenas de usuario y poner la
opcién “User Must Change Password at Next Logon” para aquellos usuarios
del mismo nivel u mas bajo en la jerarquia establecida del Vault.
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e Activate Users: permite activar o desactivar las dreas de red confiables
(trusted network areas) para aquellos usuarios en el mismo nivel u mas bajo
en la jerarquia establecida del Vault.

e Add Network Areas: permite agregar, actualizar y eliminar areas de red en el
Vault que especifican de dénde se puede acceder al Vault.

e Manage Directory Mapping: permite agregar, actualizar y eliminar mapas de
directorios que gestionen a los usuarios almacenados en repositorios
externos de manera transparente en Vault.

e Manage Server File Categories: permite agregar, actualizar y eliminar file
categories (propiedades editables en objetos de cuentas usuario) en el
Vault.

e Backup All Safes: permite realizar procedimientos de respaldo.

e Restore All Safes: permite ejecutar procedimientos de recuperacion.

111.Cuando el objeto usuario esta almacenado en un directorio externo LDAP, la
primera vez que se valide, se crea su objeto usuario en CyberArk. Las autorizaciones
que puedan tener se definen mediante directory mappings que determina las
propiedades a crear segun la pertenencia a un grupo. Esta funcionalidad se explica
mas adelante en esta guia en el apartado 6.2.2 CONFIGURACION DE LDAP.

6.4 GESTION DE CERTIFICADOS

112.Para la validacién de los componentes con el servidor EPV, se hacen uso de
certificados X.509 emitidos por la entidad certificadora del entorno. Este certificado
es creado por la CA durante el proceso de instalacion, tal y como se indica en el
apartado 5.1 INSTALACION EPV.

113.Para las comunicaciones seguras con el servidor de autenticacién externo LDAP es
necesario importar el certificado de la CA utilizado por el servidor, tal como se ha
visto en el apartado 6.2.2.1 USO DE LDAP CON CERTIFICADO SSL EN EL VAULT.

114.Ademas, la solucion permite a los usuarios autenticarse mediante el uso de
certificados PKI, que se pueden crear mediante la herramienta CACert, que se
instala junto con el Vault. Se puede encontrar en C:\Program Files
(x86)\PrivateArk\Server\CACert.exe

115.La configuracién de dichos certificados se detalla a continuacién.
6.4.1 CERTIFICADOS PERSONALES PARA AUTENTICACION DE CLIENTE

116.A la hora de crear certificados, es importante tener en cuenta que los algoritmos
usados en el certificado deberan cumplir con las siguientes restricciones, segun
indica la guia CCN-STIC-807 Criptologia de empleo en el Esquema Nacional de

Seguridad:

e RSA con claves de, al menos, 3072 bits de longitud.
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e ECDSA con curvas P-256 o superior.
e Funciones hash SHA-256 o superior.

117.Para la generacidon de los certificados de los usuarios, se puede hacer uso de la
herramienta OpenSSL, la cual se instala al mismo tiempo que los componentes
Linux.

NOTA: La utilidad de OpenSSL en los componentes Windows se debe instalar por
separado eligiendo una distribucién compatible. Este enlace provee un listado de
distintos OpenSSL para Windows: https://wiki.openssl.org/index.php/Binaries.

118.Para generar los certificados se deberdn seguir los siguientes pasos:

a) Ir al fichero de configuracién de OpenSSL y, en la seccion “[alt_names]”
cambiar la direccién IP del pardmetro IP.1, y poner la direccién del servidor
que se estd configurando.

b) Ejecutar el siguiente comando en la consola, dependiendo del sistema
operativo:

o En Windows: openssl.exe genpkey —algorithm RSA —pkeyopt
rsa_keygen_bits:3072 —out CertPrivate.key —aes-256-gcm —pass
pass:[Passphrase]

o En Linux: openssl genkey  —algorithm  RSA  —pkeyopt
rsa_keygen_bits:3072 —out CertPrivate.key —aes-256-gcm —pass
pass:[Passphrase]

c) Se deberd reemplazar [Passphrase] por una contrasefia segura, y se
recomienda almacenarla en “ENV_PASSPHRASE”.

d) Seguidamente, ejecutar el siguiente comando:

o En Windows: openssl.exe req —new —key CertPrivate.key —config [Ruta
al fichero openssl.cnf] —out CertReq.csr

o En Linux: openssl req —new —key CertPrivate.key —config [Ruta al
fichero openssl.cnf] —out CertReq.csr

e) Ir a https://<IP de la CA>/certsrv para obtener el certificado para el
componente.

f) Hacer clic en Request a certificate.
g) Hacer clic en Advanced certificate request.

h) Hacer clic en Submit a certificate request y copiar el contenido del fichero
CertReq.csr en el campo Saved Request.

i) Escoger una plantilla que tenga lo siguiente:
o El parametro Client Authentication.
o Habilidad de recibir el parametro SAN.

j) Dejar el campo Attributes en blanco.
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k) Hacer clic en el botén Submit para finalizar y enviar la peticién del certificado
a la entidad certificadora del entorno.

6.5 SINCRONIZACION HORARIA

119.Los diferentes componentes de la herramienta deben estar sincronizados con una
fuente de tiempo fiable. Para ello, se recomienda hacer uso de un servidor NTP.
Para ello, se deben seguir las siguientes indicaciones:

e Acceder como administrador en el servidor EPV y disponer de la(s)
direccion(es) del servidor NTP de la organizacion.

e Editar el fichero C:\Program Files\PrivateArk\Server\DBParm.ini e insertar el
siguiente parametro:

AllowNonStandardFWAddresses=[X.X.X.X,Y.Y.Y.Y],Yes,123:outbound/udp

Donde X.X.X.X es la direccion IP del primer servidor NTP y Y.Y.Y.Y es la
direccion del segundo. El puerto 123 es el puerto para servicios horarios en
Windows.

e Reiniciar el servicio Vault desde Private-Ark Administration Console (el icono
“PrivateArk Server” en el escritorio).

120.De esta forma, se permite la conexion con las direcciones IP de los servidores NTP
deseados. Tras esto, se debera configurar el servidor NTP en el servidor Windows
sobre el cual se ha desplegado EPV. Se recomienda hacer uso de autenticacion NTP
para mayor seguridad.

6.6 ACTUALIZACIONES

121.Cuando una nueva versién del producto estd disponible, CyberArk envia una
notificacién via correo electréonico al administrador del producto. En el correo
electrénico se incluyen los enlaces para la descarga de la actualizacidn, junto con
las Release Notes de dicha actualizacion.

122.Se deben utilizar tinicamente versiones del producto que dispongan de soporte de
seguridad por parte del fabricante y se deben instalar todos los parches de
seguridad para que el producto esté exento de vulnerabilidades conocidas.

123.El siguiente proceso se usa comprobar la versidn de cada componente: para subir
los nuevos ficheros al Vault y buscar actualizaciones:

a) Mostrar las propiedades del fichero dbmain.exe para ver la versién del Vault.
Por defecto, el fichero se encuentra en: C:\Program Files
(x86)\PrivateArk\Server\dbmain.exe.

b) Mostrar las propiedades del fichero PMEngine.exe para ver la version del
CPM. Por defecto, el fichero se encuentra en: C:\Program Files
(x86)\CyberArk\Password Manager\PMEngine.exe
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c) Mostrar las propiedades del fichero CAPSM.exe para ver la version del PSM.
Por defecto, el fichero se encuentra en: C:\Program Files
(x86)\CyberArk\PSM\CAPSM.exe.

d) Para ver la versién de PVWA, desde la interfaz web hay que dirigirse a
“About”

e) Paraver la versiéon de PSM SSH (PSMP), ejecutar:
"cat /var/opt/CARKpsmp/.version_info".

6.7 ALTA DISPONIBILIDAD

124.Para mantener una alta disponibilidad de la solucién, se deben seguir los siguientes
pasos:

e |nstalar al menos una instancia de recuperacidon ante desastres del Vault
(Vault DR). Esta instancia replica los datos constantemente del Vault principal.
En el momento que la instancia DR no detecte conectividad con el Vault
principal, este cambia a modo activo y los componentes como PSM, PVYWA y
CPM estaran configurados para consultar esta segunda instancia en el caso de
perder conectividad con la instancia del Vault principal. Es necesario editar el
fichero Vault.ini y especificar las multiples direcciones de Vault, separadas por
comas, en el orden de prioridad. Se deben tener en cuenta los siguientes
requisitos al instalar la instancia DR:

o Claves criptograficas: Habrd que utilizar las mismas claves que se
utilizaron para instalar el Vault principal.

o Version: Habra que instalar la misma versién del Vault principal.

o NTP: Se debe de asegurar de tener los Vaults sincronizados con el
mismo servidor NTP para asegurar que las actividades estén
sincronizadas con los registros almacenados.

o Licencia: Utilizar la licencia provista para la instancia DR.

e Instalar mds de un componente PVWA. Para asegurar conectividad al portal
Web de usuarios, el componente PVWA se puede instalar multiples veces,
pero se requiere por separado un balanceador de carga. Este balanceador
proveera un enlace al usuario y se encargara de redirigirle al dispositivo
correcto. Es importante tener los siguientes requisitos en cuenta para el
balanceador:

o El balanceador de carga no deberad alterar el contenido del sitio Web
o incluir un mecanismo que prevenga que el portal sea alterado.

o El balanceador no deberd alterar las rutas URL (dejar la ruta de
aplicacion por default tal cual como esta)-

o El balanceador debe soportar y tener habilitado sticky sessions.

e Instalar mas de un componente PSM. Para garantizar una alta disponibilidad
sobre el componente de gestion de sesiones, el componente PSM puede ser
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instalado multiples veces, pero se requiere por separado un balanceador de
carga. PSM puede determinar la disponibilidad del servicio y lo reporta, bajo
demanda, al balanceador de carga. Para la implementacidon de PSM en alta
disponibilidad, se recomienda:

o Balanceador de aplicaciones: se recomienda laimplementacion de una
balanceador de aplicaciones desplegado como proxy inverso.

o Monitorizando salud de PSM: se debe configurar el balanceador de
carga para que combine la monitorizacidn a nivel de aplicacion para
RDS (Remote Desktop Services) y PSM. Para PSM, hay que instalar y
configurar PSM Health Check web service y configurar monitorizacion
por TCP para el health check de RDS (recomendado por Microsoft para
cumplir con una monitorizacién completa a nivel de aplicacion)

o Configuracién SSL: habilitar SSL passthrough para proteger la
comunicacion entre el balanceador y los nodos PSM.

o Algoritmo de enrutamiento: configurar el método de balanceo para
gue seleccione el dispositivo con la menor cantidad de conexiones,
para distribuir la carga entre los nodos.

oAlta_disponibilidad para el balanceador: se recomienda que el
balanceador en si esté configurado en alta disponibilidad.

o Balancear DNS: se recomienda balancear la carga para peticiones DNS.

e Configurar una instancia de contingencia para CPM (accién opcional): El
servicio de CPM se encarga de rotar las claves y contrasefias en los sistemas
operativos remotos. Si ocurre un problema, no interrumpe la productividad
de los usuarios (los usuarios se pueden seguir conectando a los sistemas).
Pero de ser necesario, se puede mantener una instancia DR de CPM. Al igual
que el Vault DR, esta segunda instancia permanece en modo pasivo hasta que
el primero ya no esté disponible.

Vault |- Vault DR

c PVWA 1 c PVWA 2 c PSM 1 c PSM 2 c CPM

@’i\ | /@
7l

llustracion 31 - Infraestructura de alta disponibilidad
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6.8 AUDITORIA
6.8.1 REGISTRO DE EVENTOS

125.El producto almacena registros de actividad que detallan cada accién asociada al
uso de contrasefas y grabacidon de sesiones privilegiadas. La informaciéon de
auditoria incluye:

e User name: El usuario que accedid a la contrasefia o fichero de grabacion.

e Password or recording file: El nombre de la contrasefia o fichero de
grabacion al que se accedio.

e Destination address: La direccion IP o nombre DNS de la ubicaciéon remota
donde se utilizé la contrasefia.

e Protocol: El protocolo utilizado para llegar a la maquina destino.
e PSM ID: El identificador Unico del servidor PSM que gestiond la sesion.

e Session ID: El identificador Unico de la sesion PSM donde esta grabado la
actividad del usuario.

e Session duration: La duracion de la sesidn de usuario.

126.Los usuarios pueden ver esta informacién de auditoria en la seccién de Monitoring
desde PVWA para incluso repasar las grabaciones realizadas. Pueden buscar las
grabaciones utilizando un motor de busqueda que filtra por propiedades como:
nombre de usuario, direccién, nombre de maquina o cualquier otra palabra clave
que esté almacenado como propiedad de la sesidn.

Search for Sessions
Search for Sessions:

Search for Commands and Events:

[] Search for sessions between g ¥ | and 3 >

@ Search for recordings Search for live sessions

Search ' Ciear

Views «| Search recordings: All recordings

Sessions View - User Client Account User Name  Account Address  Account Policy D Start Duration
3 Live Sessions Ron RDP Administrator 1.1.1.52 WinDesktoplocal ~ 8/6/2013 4:07:57PM  00:01:10

My Views & Ren ROP Administrator 1.1.1.52 WinDesktoplocal ~ 8/6/2013 4:02:18PM  00:03:10

() Search recordings: All recordings

Page 1of1| b bl | @

llustracidon 32 — Monitorizacion de sesiones
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6.8.2 ALMACENAMIENTO LOCAL

127.Por defecto, almacena los ultimos 90 dias de actividad. Cuando se llega a este limite,
se borran los registros mds antiguos para ubicar los mas recientes. Para configurar
el pardmetro de nimero de dias, desde PVWA, se puede acceder a la seccidon de
POLICIES -> Master Policy.

128.Debido al borrado periddico de los registros almacenados localmente, se
recomienda configurar un método de almacenamiento remoto, tal como se detalla
a continuacién.

POLICIES Master Policy @
.
¥ Privileged Access Workflows
Pty Loy (it Puolicy Rule Value Exceptions
Access Control (Safes) Require dual control password access approval Inactive
Enforce check-in/check-out exclusive access Inactive
Enforce one-time password access Inactive
Allow EPV transparent connections (Click to connect’) Active
Require users to specify reason for access Active

» Password Management
¥ Session Management

Policy Rule Value Exceptions
Require privileged session monitoring and isolation Active
Record and save session activity Active

¥ Audit
Policy Rule Value Exceptions
Activities audit retention period 90

llustracion 33 — Master Policy

6.8.3 ALMACENAMIENTO REMOTO

129.El producto permite agregar un servidor syslog para el envio de logs. Para ello, se
deberan realizar los siguientes pasos:

a) Elegir una plantilla XSL que coincida con la tecnologia buscada. En esta guia
se toma como ejemplo Splunk y PTA.

b) Estas plantillas se encuentran en el sistema de ficheros. Para elegir una, ir a
C:\Program Files (x86)\PrivateArk\Server\Syslog

c) Guardar en el servidor donde se encuentra instalado EPV la plantilla XSL
seleccionada. Se recomienda ver la documentacion del siguiente enlace.

d) Una vez modificado, se debera editar el fichero C:\Program Files
(x86)\PrivateArk\Server\Conf\dbparm.ini.

e) En este fichero se debera especificar la ruta del “fichero traductor” en el
parametro SyslogTranslatorFile, |a referencia al protocolo utilizado para la
comunicacion en el parametro SyslogServerProtocol. Se debe hacer uso de
TLSv1.2. Por ultimo, se debe incluir el puerto y la direccion IP del servidor en
los parametros SyslogServerPort y SyslogServerlP.
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o dbpam.ini E3

EnableFPreDefinedUsers=4LL

AutomaticallyAddBuiltInGroups="Backup Users,DR Users,0Operators,Auditors,Notifi
LicenseUsagehAlertLevel=85, 90,99
MaxTasksaAllocation=38 (CPM, ATMApp, AppPrv) : 7-23, 16 (CPM, ATMApp, AppPrv) 1 23-7, 1 (PTAR
ComponentNotificationThreshold=PIMProvider,Yes, 30,1440 AppProvider, Yes, 30, 1440
UserLockoutPeriodInMimutes=-1

MaskUserIsSuspendedMessage=No

TerminateCnDBErrorCodes=2003
AllowedVirusSafeFileTypes=DCC, DOT, XL.5, XL.T, EPS, BMP, GIF, TGA, TIF, TIFF, LOG, TXT, PAL
*RadiusServersInfo=10.0.0.15;1812/myhostrradiusauth.dat
*hceServersIP=1.1.1.1,1.1.1.2
- *hceServerPort=

[BACKUP]

BackupKey=c:\demokeys\Backup.key

=] o 0o Ld g

M s L) LD LD L0 L L LD L
[=J¥-Rye -]

ka2

e
(]

TS SN Y
=1 & N

[CRYPTO]
TSmCipherAlFAES—256

ASymCipherAlg=RSA-2048
48 [ [SYSLOG]

W
1

49 UselLegacySyslogFormat=Nao, Yes

50 SyslogTranslatorFile=Sysng\PTA.xsl,Syslug\Splunk.xsﬂ
51 SvslogServerPort=514,51444

52 SyslogServerIP=10.0.0.40,10.0.0.50

23 SyslogServerProtocal=U0DF, UDP

54 SyslogMessageCodeFilcer=0-999|0-99%

55 SendMonitoringMessage=yes

56 DebugLevel=Syslog(l,2)

57

llustracion 34 - Fichero dbparm.ini

f) Enlaimagen anterior, se definen dos dispositivos diferentes, uno es PTAy el
otro es Splunk.

g) Para ver una descripcién de los cédigos para SyslogMessageCodefFilter, se
recomienda ir al siguiente enlace.

h) Una vez finalizados los cambios, se debera reiniciar el servidor.

6.9 BACKUP

130.Para la realizacidén de las copias de seguridad, el producto cuenta con una solucién
para los backups, Vault Backup Solution. Esta proporciona una manera segura de
realizar copias de seguridad del componente Vault, sin comprometer la informacion
sensible que almacena. Puede ser implementado en dos escenarios:

e Replicacion. La utilidad de Vault Backup exporta toda la informacién del
Vault a un ordenador de la red, al que, posteriormente, el sistema global de
backup de la organizacidn podra acceder y obtener los archivos de dicho
ordenador. Todo el proceso tiene lugar en el Vault, manteniendo asi el
mayor nivel de seguridad posible, y sin la necesidad de que una aplicacién
externa acceda a la red. Todos los contenidos de la réplica estan cifrados,
asegurando que estan seguros todo el tiempo.

NOTA: Los datos extraidos estan cifrados en AES-256. Esto no es
configurable.

e Sistema de backup de terceros. El Vault se integra con diversas aplicaciones
de backup. Se debe configurar el firewall para permitir el acceso de dichas
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aplicaciones a las carpetas de backup del Vault. Al introducir una aplicacién
externa se reduce el nivel de seguridad de la informacién almacenada.

131.Se recomienda el uso de la utilidad Vault Backup Solution proporcionada por el
propio producto, para mantener el mayor nivel de seguridad posible de Ia
informacién contenida en el Vault. Esta utilidad proporciona una copia de seguridad
completa de los Safes y Vaults, y permite su recuperacién en cualquier momento.

6.9.1 CONSIDERACIONES PREVIAS
132. La utilidad de Vault Backup debe ser instalada en un equipo dedicado a la tarea de

backup. No puede estar instalado en el mismo ordenador que el Vault.

133.Ademas, es necesario comprobar que la maquina donde se va a configurar cuenta
con las siguientes caracteristicas:

e Tiene, al menos, el mismo espacio en disco que el Vault.

e Launidad donde se almacenaran los archivos replicados debe ser NTFS.

e Cuenta con accesibilidad al Vault a través del puerto 1858.

e Cuenta con accesibilidad por el sistema de backup de la organizacién.

e Tiene seguridad fisica que solo permite el acceso a usuarios autorizados.

e Configuracién regional y de idioma idéntica a la de la maquina Vault.

134.Una vez comprobado que la maquina donde se va a instalar la utilidad de Vault

Backup cuenta con dichas propiedades, se pasa a la instalacion.

6.9.2 INSTALACION

135.Para realizar la instalacion de la utilidad, se han de seguir los siguientes pasos:

a) Enla carpeta de instalaciéon que se ha copiado del CD de instalacion, se ha de
obtener la carpeta Replicate con sus respectivos archivos. El fichero de
instalacion de la utilidad se debera llamar Replicate-Rls.zip.

b) Ejecutar el fichero Setup.exe con permisos de administrador.

c) Seguir las indicaciones del Wizard de instalacidon. Anadir los detalles de la
organizacién y escoger una ruta de instalacién.

136.La utilidad instalada se llama PrivateArk Replicator y se instala en la subcarpeta de
Replicate. Durante su instalacion, se instalan las siguientes tres (3) utilidades:

a) PAPrebackup: Prepara los Safes para la copia de seguridad.
b) PAReplicate: Realiza las copias de seguridad de los Safes.
c) PARestore: Restaura los Safes.

137.Para finalizar la instalacién, se recomienda crear un usuario para realizar los
backups. Para ello se deberdn seguir los siguientes pasos:
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a) Conectarse al Vault con PrivateArk como usuario administrador.
b) Crear un usuario especifico para realizar las copias de seguridad.

c) Generar un credential file para autenticar al usuario en el Vault, sin necesidad
de una contraseiia.

CreateCredFile.exe backupuser.ini Password /username <username> /password
<password> /AppType CABACKUP

NOTA: Para mas informacidn sobre la utilizacion de credential files y sus
parametros, consultar el siguiente enlace:

https://docs.cyberark.com/Product-
Doc/OnlineHelp/PAS/Latest/en/Content/PASIMP/CreateCredFile-
Utility.htm?tocpath=Administration%7CUtilities%7CUser%20credential%20
files%7C 2

6.9.3 UTILIDAD PAPREBACKUP

138.La utilidad PAPrebackup es utilizada por PAReplicate, por lo que no es necesario
ejecutarla por separado. Esta se encarga de preparar los Safe para el respaldo.

139.Los metadatos se almacenan en la subcarpeta destinada a metadatos y los ficheros
de datos son almacenados en la subcarpeta destinada a datos. Antes de iniciarse el
backup, se copian los archivos de metadatos en la carpeta Metadata Backup. Si se
solicita una copia de seguridad completa, se crea una copia de toda la base de datos
y se almacena en la subcarpeta de copia de seguridad de metadatos. En el caso de
que se solicite una copia incremental, los registros binarios de MySQL que contienen
los cambios realizados en los metadatos, se copian en la subcarpeta de respaldo de
Metadata.

140.A continuacion, el proceso de backup copia los archivos de las carpetas “Copia de
seguridad de metadatos” y “Datos” sin tocar los archivos de metadatos originales
en la carpeta de metadatos.

NOTA: Cualquier usuario con la autorizacién Backup All Safes y la autorizacion
Backup Safe en los Safes especificos, puede emitir el comando PAPrebackup para
ellos mismos.

6.9.4 UTILIDAD PAPREPLICATE

141.La utilidad PAReplicate copia los archivos seguros del Vault a un ordenador
especifico de la red en una estructura similar a la de la carpeta Safes.

142 Al igual que con la utilidad PAPrebackup, cualquier usuario con la autorizacién
Backup All Safes y la autorizacidn Backup Safe en los Safes especificos, puede emitir
el comando PAReplicate para ellos mismos.

143.Se puede hacer uso de la utilidad para hacer una copia de seguridad de un Safe
especifico o de un grupo de ellos. Cuando se realiza la copia de seguridad, los
archivos de datos solicitados se copian en la ubicacidn especificada en el mismo
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formato en el que estan almacenados en el servidor, y la copia de seguridad de
metadatos del Vault se copia en la ubicacion especificada en la subcarpeta
destinada a metadatos.

144.Para ejecutar la utilidad, se hara de la siguiente manera:

Pareplicate C:\PrivateArk\Server\Conf\Vault.ini /logonfromfile backupuser.ini
/FullBackup

145.Los diferentes pardmetros usados son:

a) C:\PrivateArk\Server\Conf\Vault.ini: El archivo que contiene toda la
informacién sobre el Vault y los Safe que contiene. De forma
predeterminada, este archivo se llama Vault.ini.

b) /logonfromfile: El nombre de ruta de un credential file creado para el usuario
de respaldo que se utilizara para iniciar sesién, en lugar de una contraseia.

c) backupuser.ini: El credential file antes mencionado.
d) /FullBackup: Parametros para realizar un respaldo completo.
146.Este comando se debera ejecutar periédicamente, de acuerdo con la politica de
backups de la organizacion.
6.9.5 UTILIDAD PARESTORE
147.Por ultimo, la utilidad PARestore permite restaurar Safes que previamente han sido
replicadas o guardas en una copia de seguridad.

148.A continuacion, se detalla el procedimiento para restaurar un respaldo completo
realizado con PAReplicate. Para restaurar sélo objetos determinados del backup o
una restauracion parcial, se recomienda ir a la documentacion oficial del producto.

149.La restauracion completa del Vault se lleva a cabo en el caso de una caida general y
la informacién no puede ser recuperada por ningin medio. Esta restauracion
implica restaurar los Safes a un nuevo Vault. Después de instalar y configurar el
servidor Vault, el nuevo Vault tendra los mismos nombres, usuarios y autorizaciones
que el antiguo. Dicho Vault deberd utilizar las mismas claves maestras y de operador
que el antiguo.

150.Los pasos a seguir para la restauracion completa del Vault son los siguientes:

a) Instalar una nueva instancia de la misma versidn de PrivateArk Server y
asegurarse de que funciona de manera correcta.

b) Habilitar el usuario Operador u otro usuario que tenga los permisos
necesarios en el Vault para restaurar todos los Safe.

c) En DBParm.imi, establecer el siguiente pardmetro:

BackupFilesDeletion=No
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d)

Utilizar PARestore.exe con el fin de copiar todos los archivos de la copia de
seguridad pertinentes (metadatos y datos) a la carpeta Safes restaurada en
el Vault. Un ejemplo: PARestore operador vault.ini / FullVaultRestore

e) Abrir la consola de administracidon de PrivateArk y detener el servicio de

f)

g)

h)

CiberArk Vault Server. Seguidamente, cerrar la consola.

En la carpeta de instalacién del servidor, ejecutar la utilidad
CAVaultManager, de la siguiente manera:

CAVaultManager RecoverBackupFiles
NOTA: Este comando necesita las claves del usuario Master.

En la misma carpeta, ejecutar de nuevo CAVaultManager, de la siguiente
manera:

CAVaultManager RestoreDB

Esto completara el proceso de restauracién y sincronizara los metadatos y
los datos restaurados.

En DBParm.ini, restablecer el pardmetro BackupFilesDeletion. El valor por
defecto de este parametro es el siguiente:

BackupFilesDeletion = yes, 24,1,5,7d
Es recomendable mantener estos valores.

Modificar los archivos de configuracién del Vault para establecer los valores
del Vault anterior.

Iniciar el servicio CyberArk Vault Server.
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7. FASE DE OPERACION

151.El correcto funcionamiento del producto requiere de unas caracteristicas que deben
estar presentes en el entorno operacional:

El producto debe estar instalado y mantenido en un entorno fisico seguro.
Esto incluye un edificio seguro con control de acceso o un entorno movil
controlado por el administrador.

Se deben realizar comprobaciones periddicas del software para asegurar
que no se ha introducido software no autorizado.

El producto debe contar con las ultimas actualizaciones de seguridad para
preservar al mismo de amenazas y vulnerabilidades conocidas.

Se deben mantener y analizar los registros de auditoria. Estos registros
estardan protegidos de borrados y modificaciones no autorizadas, vy
solamente el personal de seguridad autorizado podra acceder a ellos.

Se deben gestionar correctamente los certificados utilizados,
actualizandolos cuando sea necesario, por ejemplo, al expirar.

Se deben realizar copias de seguridad de manera periddica, asi como
configurar el envio periddico de copias a un servidor externo.
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8. CHECKLIST

ACCIONES OBSERVACIONES

DESPLIEGUE E INSTALACION

Verificacién de la entrega segura del
producto

Instalacién en un entorno seguro

Registro y aplicacion de las licencias

I .
R .

Instalacién de los componentes

CONFIGURACION

MODO DE OPERACION SEGURO

Activacion del modo de operacién seguro
(modo FIPS)

Configuracion Servidor NTP

Configuracion servidor syslog para enviar
los registros de auditoria

Configuracién de backup & archivado
periédico

Configuracién de los certificados de
cliente, maquina, CA’s de confianza, etc.

Aplicacién de requisitos minimos de
contrasefas

Configuracidn de timeouts de sesion

Creacidn e instalacidn de certificados

Configuracion del logging de todo el
trafico relevante

OPERACION

Mantenimiento del producto en un
entorno fisico seguro

N I I O o I I
NN I A O O O I

Comprobacién periddica del software
instalado

Actualizaciéon del producto e instalacion
de parches de seguridad

Mantenimiento y analisis de los logs

Gestién de los certificados

Realizacién de copias de seguridad
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9. REFERENCIAS

La documentacion de producto estd disponible en el siguiente enlace:
https://docs.cyberark.com/
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10. ABREVIATURAS

AES Advanced Encryption Standard

CA Certificate Authority

CCN Centro Criptoldgico Nacional

CPM Central Policy Manager

CPSTIC Catdlogo de Productos de Seguridad TIC
DNS Domain Name System

ENS Esquema Nacional de Seguridad
EPV Enterprise Password Vault

HTTPS Hypertext Transfer Protocol Secure
s Internet Information Service

IP Internet Protocol

OPM On-Demand Privilege Management
oS Operating System

PAS Privileged Access Security

PSM Privileged Session Manager

PSMP Privileged Session Manager SSH Proxy
PVWA Password Vault Web Access

RDP Remote Desktop Protocol

RHEL Red Hat Enterprise Linux

SHA Secure Hash Algorithm

SSH Secure Shell Protocol

TLS Transport Layer Security Protocol
TOE Target of Evaluation
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