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1. Sobre CCN-CERT,
CERT gubernamental
nacional

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad
de la Informacién del Centro Criptoldgico Nacional, CCN, adscrito al
Centro Nacional de Inteligencia, CNI. Este servicio se cred en el afio
2006 como CERT Gubernamental Nacional espaiol y sus funciones
qguedanrecogidas enla Ley 11/2002 reguladora del CNI, el RD 421/2004
de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esqguema Nacional de Seguridad (ENS), modificado por el RD 951/2015
de 23 de octubre.

Su mision, por tanto, es contribuir a la mejora de la ciberseguridad es-
pafola, siendo el centro de alerta y respuesta nacional que coopere y
ayude a responder de forma rapida y eficiente a los ciberataques y a
afrontar de forma activa las ciberamenazas, incluyendo la coordina-
cién a nivel publico estatal de las distintas Capacidades de Respuesta
a Incidentes o Centros de Operaciones de Ciberseguridad existentes.

Todo ello, con el fin ultimo de conseguir un ciberespacio mas seguro
y confiable, preservando la informacién clasificada (tal y como reco-
geelart. 4. F dela Ley 11/2002) y la informacion sensible, defendien-
do el Patrimonio Tecnoldgico espafiol, formando al personal experto,
aplicando politicas y procedimientos de seguridad y empleando y de-
sarrollando las tecnologias mas adecuadas a este fin.

De acuerdo con esta normativa y la Ley 40/2015 de Régimen Juridico
del Sector Publico es competencia del CCN-CERT la gestion de ciberin-
cidentes que afecten a cualquier organismo o empresa publica. En el
caso de operadores criticos del sector publico la gestion de ciberinci-
dentes se realizard por el CCN-CERT en coordinacién con el CNPIC.
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. Introduccion
a las redes
inalambricas Wi-Fi

Una red inaldmbrica se puede definir de forma general como aquella for- Una red inalambrica se

mada por dispositivos con capacidades de comunicarse entre si a través

de ondas electromagnéticas y sin necesidad de cableado (wireless). puede definir de forma

general como aquella
Las redes inaldmbricas se pueden clasificar en redes inaldmbricas per-

, , formada por dispositivos
sonales (WPAN), tales como las basadas en infrarrojos o bluetooth, re-

des inaldmbricas de area local (WLAN), como IEEE 802.11 o0 HomeRF, y con capacidades de
redes inaldmbricas de drea metropolitana o extendida (WMAN o WWAN): comunicarse entre
redes de diferentes generaciones como 2G/3G/4G/5G y estandares tec- . .

nolégicos como CDMA y GSM, GPRS, UMTS, WiMAx (IEEE 802.16) o LTE. si a través de ondas

electromagnéticas y sin

Existen muchos tipos de redes inalambricas que difieren en caracte- .
necesidad de cableado

risticas como su tecnologia, el estandar de comunicacion, su arqui-

tectura, etc. La presente guia se centra en exclusiva sobre las Redes (wireless)
WLAN o Redes Wi-Fi. Estas redes inalambricas se basan en el estan-

dar IEEE 802.11 y los productos son certificados por la Wi-Fi Alliance

para asegurar la interoperabilidad.

Los componentes principales de una red inalambrica Wi-Fi son:

© Dispositivos cliente. Son los equipos de usuario que solici-
tan conexion a la red inaldmbrica para realizar la trasferencia
de datos de usuario (ordenadores portatiles, teléfonos inteli-
gentes, Smart TV, etc.)

© Puntos de acceso (Access Points, AP). Son dispositivos que
forman parte de la infraestructura inalambrica y se encargan
de conectar los dispositivos cliente entre si o con la infraestruc-
tura de red cableada de la organizacion.

CCN-CERT BP/11:



2. Introduccion a las redes inalambricas Wi-Fi

Existen tres topologias comunes a la hora de hablar de redes inalam-
bricas Wi-Fi: ad-hoc, infraestructura y de malla.

1. En la topologia ad-hoc, cada nodo forma parte de una red en la
gue todos los integrantes tienen la misma funcion y son libres de
asociarse a cualquier nodo.

2. En la topologia infraestructura existe un nodo central (AP), que
sirve de enlace para todos los clientes. Este nodo servira habitual-
mente para encaminar el trafico hacia una red convencional o ha-
cia otras redes distintas, convirtiendo tramas en formato 802.11
al formato nativo del sistema de distribucion (normalmente 802.3
Ethernet). Para poder establecer la comunicacion, todos los no-
dos deben estar dentro de la zona de cobertura del AP o sus repe-
tidores y conocer los parametros de la red.

3. La topologia de malla mezcla las dos anteriores (mesh). En esta
topologia, un equipo actla como AP y a su vez crea una red punto
a punto, en la que cualquier cliente puede conectarse y comuni-
carse con un equipo que no esté en su rango de cobertura, ya que
la conectividad se expande como una malla.

El estandar IEEE 802.11 define el uso de los dos niveles inferiores de la
arquitectura o modelo OSI (capa fisica y capa de enlace de datos), espe-
cificando sus normas de funcionamiento en una red WLAN. La capa fisi-
ca ha ido evolucionando mediante la publicacién de ampliaciones y
modificaciones del estdndar 802.11. Cada evolucion de la capa fisica
recibe el nombre del grupo de trabajo encargado de la evolucion por
ejemplo 11b, 11a,11g, 11n, T1ac, 11ax, 11be... Para simplificar la identifi-
cacion de las evoluciones tecnoldgicas, la Wi-Fi Alliance asigna identifi-
cadores numéricos correlativos para cada capa fisica siendo “Wi-Fi 4" el
equivalente a802.11n, “Wi-Fi 5"a 802.17ac, “Wi-Fi 6" a 802.11ax y todavia
sin confirmar “Wi-Fi 7" a 802.11be.

Respecto a los mecanismos de seguridad, el protocolo que se implemen-
taba en el estéandar original de IEEE 802.11, se denomina WEP (Wired
Equivalent Privacy). Este protocolo ha sido declarado inseguro debido a
las multiples vulnerabilidades detectadas y se considera por lo tanto in-
adecuado para redes inalambricas que requieran un minimo de seguri-
dad. A raiz de las vulnerabilidades de WEP se desarroll6 el IEEE 802.11i
como una enmienda al estandar original 802.11 con mecanismos de se-
guridad mas robustos para contrarrestar los problemas de WEP.

El protocolo que se
implementaba en el
estandar original de

IEEE 802.11, denominado
WEP ha sido declarado
inseguro debido a

las multiples
vulnerabilidades
detectadas
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2. Introduccion a las redes inalambricas Wi-Fi

Mientras se ratificaba la version definitiva de IEEE 802.117i, y con el ob-
jetivo de solventar algunos de los problemas de seguridad de WEP sin
necesidad de sustituir el hardware inalambrico, se desarrolld un proto-
colo de seguridad que implementaba un subconjunto de las especifica-
ciones 802.17i (pre-RSN y TKIP). Este protocolo fue aprobado por la
Wi-Fi Alliance bajo el nombre de WPA (Wi-Fi Protected Access).

Posteriormente, una vez ratificado 802.11i, la Wi-Fi Alliance introdujo
WPA2 (Wi-Fi Protected Access 2) que ya certificaba el soporte comple-
to del estandar IEEE 802.117i (RSN y AES). WPA2 no es compatible, en
la mayoria de los casos, con en el hardware inalambrico disefiado ini-
cialmente para WEP, ya que este hardware no soporta la carga compu-
tacional que suponen las operaciones de cifrado del algoritmo AES,
que es el algoritmo criptografico principal de WPA?2.

A dia de hoy, la mayoria del hardware Wi-Fi tiene soporte de WPA?2.
WPA (pre-RSN y TKIP) ha sido declarado inseguro y, al igual que WEPR,
no debe utilizarse en redes corporativas.
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2. Introduccion a las redes inalambricas Wi-Fi

WPA 'y WPA2 tienen dos modos de implementacion: En la medida de lo

© Personal (PSK), acceso mediante una Unica clave pre-com- pOSIbIe todas las redes
partida con todos los clientes. Wi-Fi deberian utiliza

. ‘ , el modo Enterprise

© Enterprise (802.1X), acceso mediante 802.1X con credencia-
les dedicadas para cada cliente. con 802.1X

Principalmente, ambas implementaciones difieren en los mecanis-
mos de autenticacion y distribucién de claves. La Personal utiliza el
mecanismo de claves pre-compartidas PSK (Pre-shared Keys) mien-
tras que la Enterprise utiliza el mecanismo de autenticacion 802.1X,
con el empleo de un Servidor de Autenticacion (AS), normalmente,
protocolo RADIUS.

En la medida de lo posible todas las redes Wi-Fi deberfan utiliza el
modo Enterprise con 802.1X y el uso de PSK estaria justificado sélo
cuando los clientes no tienen soporte de 802.1X.

En el caso de ser necesario utilizar una red con PSK se recomienda
utilizar los mecanismos no estandar que ofrecen algunos fabricantes
gue permiten asignar una clave pre-compartida diferente para cada
dispositivo cliente diferenciando por su direccion MAC.

Durante el 2017 y 2018 se publicaron ataques criticos en el 4-way
handshake de WPA2 (KRACK Attacks). Dicho hecho provocé el anuncio
por parte de la Wi-Fi Alliance de la especificacion del protocolo WPA3
(WPA3-v2.0 publicada el 20/12/2019).

El protocolo WPAS3 tiene dos objetivos principales. El primer objetivo es
certificar en los productos Wi-Fi la correcta aplicacion de las contrame-
didas propuestas contra los denominados KRACK Attacks. El segundo
objetivo es el de actualizar los mecanismos existentes para aumentar
el nivel de seguridad y evitar técnicas de ataque conocidas.

B’
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Caracteristicas

principales de WPA3 Modo WPA3-Personal-Only
Uso obligatorio de Management Frame Protection (MFP) 802.11w

y sus modos de

Uso obligatorio de Simultaneous Authentication of Equals (SAE)
funcionamiento Modo WPA3-Personal-Transition

MFP-802.11w opcional para un cliente WPA2-Personal

PSK para los clientes WPA2-Personal y SAE para los WPA3-Personal

Modo WPA3-Enterprise-Only
Uso obligatorio de MFP-802.11w

Modo WPA3-Enterprise-Transition
Uso opcional de MFP-802.11w para los clientes WPA2-Enterprise

Modo WPA3-Enterprise-192-bit
Uso obligatorio de MFP-802.11w

Cifrado del trafico de usuario con AES-GCM de 256 bits

Conjunto de cifrado restringido (cipher suites) en el canal EAP:
» TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
ECDHE y ECDSA usando curva eliptica P-384
» TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
ECDHE usando curva eliptica P-384
RSA >= 3072 bits
» TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
DHE y RSA >= 3072 bits

Sobre WPA3 se han publicado nuevas vulnerabilidades y ataques que
obligan a replantear si es necesario realizar modificaciones sobre el
protocolo (Dragonblood que afecta a Dragonfly de SAE y EAP-pwd).
También si han publicado vulnerabilidades que afectan a chips de
clientes y puntos de acceso permitiendo el descifrado de las tramas en
buffer al ser enviadas con TK=0 tras producirse una desasociacion (vul-
nerabilidad KrOOK publicada en Febrero de 2020).

Las tecnologias inalambricas estan en constante cambio y evolucion.
Es muy importante que los administradores se mantengan actualiza-
dos y apliquen las contramedidas necesarias ante las vulnerabilidades
y amenazas publicadas. También es importante conocer las evolucio-
nes del estandar y contemplarlas cuando sea necesaria una renova-
cion tecnoldgica.
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3. Riesgosy
amenazas en
redes Wi-Fi

Las redes inalambricas estan expuestas a la mayoria de los riesgos
que tienen las redes cableadas y, ademas, se afiaden los introduci-
dos por la tecnologia Wi-Fi.

Para controlar estos riesgos, aquellas organizaciones que requieran del
uso de este tipo de redes deben adoptar salvaguardas que permitan
reducir al minimo la probabilidad de impacto, tanto en infraestructuras
existentes como en aquellas de nuevo despliegue.

Ademas, como en cualquier tecnologia, es imprescindible un continuo
seguimiento de las nuevas vulnerabilidades que puedan aparecer en el

futuro y afectar a la organizacion.

Siempre que sea posible se recomienda el uso de un acceso cableado
y deshabilitar las interfaces inalambricas.

CCN-CERT BP/11:
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3. Riesgos y amenazas en redes Wi-Fi

A continuacion, se muestran las principales amenazas que afectan a Una vez obtenido acceso

redes inaldmbricas: . . .
a una red inalambrica, se

D Por una vulnerabilidad no conocida, el equipo podria verse com- pueden realizar ataques
prometido por tener habilitada la interfaz inaldmbrica sin necesi-

de tipo “Man in the
Middle”

dad de contacto fisico por parte del atacante.

D Puede obtenerse acceso a través de conexiones inaldmbricas a otros
entornos que, no siendo inalambricos, estén conectados a estos.

D Lainformacidn que se transmite sin cables puede ser interceptada
incluso a kilometros de distancia, sin posibilidad de detectar esta
captura.

D Sepueden producir facilmente ataques de denegacién de servicio
(DoS) contra este tipo de infraestructuras (inhibidores de sefial, pa-
quetes maliciosos, etc.)

D Se puede inyectar trafico en las redes inalambricas a gran distan-
cia (incluso kilémetros).

D Mediante redes sin cifrado o conociendo la infraestructura, se pue-
den desplegar equipos falsos (rogue AP) realizando una suplan-
tando para obtener informacion (por ejemplo suplantando el
servidor Radius para robar credenciales corporativas usuario/con-
trasefia si no se utilizan certificados con EAP-TLS).

D Unavezobtenido acceso a una red inaldmbrica, se pueden realizar
ataques de tipo “Man in the Middle”".

D Se puede obtener informacién de conexién con tener acceso a un
equipo legitimo y realizando un analisis forense del mismo.

D Se puede obtener acceso a redes, utilizando las redes conectadas
de terceros que no mantengan una politica de seguridad adecuada.

D  Sepueden realizar ataques internos desplegando redes inalambri-
cas no autorizadas.

D Se puede revelar informacion de la entidad propietaria y los dispo-
sitivos cliente en datos abiertos que se pueden capturar facilmen-
te (SSID y direcciones MAC).

CCN-CERT BP/11: Recomendaciones de seguridad en redes Wi-Fi corporativas 11



4. Redes Wi-
corporativas

El servicio de Wi-FI de una corporacion se compone principalmente por
dos bloques estructurales:

D Los dispositivos de usuario que actuan como cliente final.

D Laarquitectura fisica de acceso y los servicios complementarios.

Esta guia contempla el acceso al servicio Wi-Fi de dispositivos y usua-
rios ambos corporativos. Se presupone que los dispositivos han sido
homologados y configurados para soportar un control de acceso basa-
do en 802.1X utilizando el método EAP-TLS. Mediante un despliegue
inicial, los dispositivos han sido configurados y provisionados con un
certificado de cliente para identificar dispositivo y usuario.

Los administradores del servicio Wi-Fi deberan configurar y utilizar los
diferentes mecanismos y soluciones existentes para asegurar los pila-
res basicos del control de acceso a una red:

D Autenticar usuarios y dispositivos.
D Autorizar aplicando las politicas acordes al rol usuario/dispositivo.

D Verificar de forma continua la salud y el comportamiento del dis-
positivo.

D Asegurar las comunicaciones mediante capas de cifrado (Wi-Fiy
VPN).

D Registrar las acciones realizadas para su analisis y monitorizacion
(Accounting).

CCN-CERT BP/11:

Los administradores del
servicio Wi-Fi deberan
configurar y utilizar los
diferentes mecanismos y
soluciones existentes para
asegurar los pilares
basicos del control de
acceso a unared



4. Redes Wi-Fi corporativas

4.1 Arquitectura del servicio Wi-Fi

En los siguientes apartados analizaremos las caracteristicas principa-
les respecto a la definicion de arquitectura légica, arquitectura fisica y
segregacion de la red.

Para definir la arquitectura tanto fisica como légica de una red Wi-Fi
corporativa es dificil generalizar unas recomendaciones ya que para su
disefio no afecta Uinicamente las necesidades y caracteristicas propias
de la corporacién sino que también afecta el producto de fabricante
elegido como solucidn de servicio Wi-Fi.

4.1.1 Arquitectura logica y fisica

Al'hablar de arquitectura légica de una red Wi-Fi corporativa se pueden defi-
nir tres planos funcionales (planes o layer) representados en la Figura 1:

1. Plano de Datos (Data o Forwarding Plane): El encargado de mover
los paquetes de datos de los usuarios en diferentes sentidos: usua-
rio-red, red-usuario y usuario-usuario.

2. Plano de Control (Control Plane): Donde residen los diferentes pro-
tocolos, procesos y funciones del servicio Wi-Fi: encaminamiento
de paquetes, proteccion de bucles, asignacion automatica de cana-
les y potencias, etc.

3. Plano de Gestion (Management Plane): El que permite al adminis-
trador configurar y monitorizar el servicio Wi-Fi: GUI-Web, CLI-SSH,
SNMP, syslog, etc.

CCN-CERT BP/11: Recomendaciones de seguridad en redes Wi-Fi corporativas 13



4. Redes Wi-Fi corporativas

Controlador

Plano de gestion

Canal 1

18dBm
Plano de control

Plano de datos

[Figura 1]
Arquitectura l6gica de planos
funcionales

Para securizar una red Wi-Fi es importante conocer donde se ubica Para securizar una red
cada uno de los planos légicos y como se comunican los diferentes Wi-Fi . tant
elementos que forman parte del servicio. Cada producto y solucion de I-Fl és Importante
fabricante tiene su propia definiciéon de arquitectura y es tarea del admi- conocer donde se ubica
nistrador conocer las caracteristicas propias para realizar una correcta

propiEsp cada uno de los planos

légicos y como se

Por ejemplo, nos podemos encontrar con soluciones totalmente cen- comunican los diferentes
tralizadas basadas en un controlador y los denominados puntos de ac-

configuracion.

ceso ligeros. Los puntos de acceso establecen un tunel IPsec contra el elementos que forman

controlador siendo éste el encargado de gestionar todas las tareas de- parte del servicio
finidas en el plano de datos, control y gestion.

La Figura 2 representa como el controlador puede tener interfaces fi-
sicas dedicadas para el tréfico de gestiéon (GUI-Web, CLI-SSH, SNMP,
syslog, etc.) y disponer de otras interfaces fisicas independientes para
el plano de datos segregando el trafico de los usuarios en diferentes
VLANS.

El controlador podria actuar como un equipo de nivel 2 conmutando el
trafico de usuarios Wi-Fi hacia la red de acceso o bien podria asumir
tareas de nivel 3 realizando enrutamiento del tréfico entre las diferentes
redes de usuario. En ambos casos podria realizar funciones de Firewa-
Il o incluso realizar identificacion de aplicaciones, filtrado y categoriza-
ciéon de URLs, analisis IDS/IPS, analisis de malware, etc.

14 CCN-CERT BP/11: Recomendaciones de seguridad en redes Wi-Fi corporativas



4. Redes Wi-Fi corporativas

Controlador

Interfaz de gestion ]
Interfaz interna

RadSec

DHCP, DNS

Interfaz de punto
Internet

de acceso

RADIUS

Interfaz de ervicios

Interfaz de acceso

El controlador también asume otras tareas del plano de control como [Figura 2]

la orquestacion en la asignacion de canales y potencias. En funcién de Arquitectura de interfaces fisicas
la solucion de fabricante, ciertas tareas del plano de control podrian

delegarse a un servidor o servicio cloud fuera del controlador.

Hay soluciones basadas en controlador que descentralizan algun plano
l6gico. Por ejemplo, un administrador puede tomar la decision de ceder
el plano de datos al punto de acceso sin ser necesario concentrar el
trafico en el controlador. En este caso, el trafico de usuario sera vertido
a la propia interfaz de la antena, segregando en diferentes VLANs de
usuario y manteniendo el tunel IPsec hacia el controlador para mante-
ner centralizado el plano de gestion y control.

También podemos encontrar soluciones totalmente descentralizadas
comunmente denominadas sin controlador o “controller-less”. El plano
de datos es cedido a cada punto de acceso y el plano de control puede
ser de tipo mallado en el cual todos los puntos de acceso interactuan
como iguales o bien del tipo master en el cual un punto de acceso asu-
me el rol de administrador del plano de control. Respecto al plano de
gestion puede ser asumido igualmente por algun punto de acceso
master o centralizarse virtualmente en un servicio cloud.

CCN-CERT BP/11: Recomendaciones de seguridad en redes Wi-Fi corporativas 15



4. Redes Wi-Fi corporativas

4.1.2 Segregacion de zonas, redes y roles

Para un correcto agrupamiento y aislamiento de los distintos equipos
que componen una red Wi-Fi corporativa, se recomienda maximizar la
segregacion. Seria ideal aplicar un modelo zero trust que aplique politi-
cas de seguridad en toda comunicacién que se produzca entre cual-
quier elementos de la red, bien sean clientes como servidores.

Para simplificar el ejemplo se propone la creacion zonas, redes virtua-
les (VLAN) y roles en la arquitectura logica que se representan en la
Figura 3.

© Zona de acceso: conjunto de redes configuradas en los con-
mutadores de acceso:

D Red para puntos de acceso: red dedicada a la comunica-
cion entre puntos de acceso y controlador los cuales esta-
blecen un tunel IPsec.

D Red de usuarios: crear distintas VLANs por departamen-
to, disponibilidad fisica, nivel de seguridad o rol/perfil de
usuario.

D Red para acceso a servicios: red dedicada para el acceso
a servicios como pueden ser las peticiones RADIUS del
controlador.

© Zona de tinel VPN: cuando un usuario establece un tunel
VPN con el concentrador de tlneles corporativo se define una
red de confianza protegida extremo a extremo. Queda fuera
del @mbito de la guia recomendar cuales son las redes a las
gue se tiene acceso a través del tinel ya que variara en fun-
cion de los intereses y politicas de la corporacion.

© Zonade acceso a Internet: permitira proveer a la red corpora-
tiva de acceso a Internet a través de un firewall que protege
todas las comunicaciones entre zonas.

© Zona de gestion: servird para realizar las tareas de adminis-

tracion y configuracion de todos los sistemas conectados a la
misma.
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4. Redes Wi-Fi corporativas
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© Zona de servicios: donde se ubican los servidores corporati-
vos. Se recomienda realizar micro-segmentacion y aplicar se-
guridad a cualquier comunicacion que se produzca entre los
distintos elementos tanto clientes como servidores.

© Redes de usuarios de controlador: son redes que sélo se de-
finiran en el controlador de puntos de acceso con el objetivo
de proteger las comunicaciones con la red acceso.

Si se decide que el controlador actuard como un equipo de nivel 3 (rea-
lizando tareas de enrutamiento) se pueden definir dos zonas en el con-
trolador para los usuarios: zona de redes de usuario Wi-Fi y zona de
redes de acceso corporativo.

Una vez finalizada la autenticacion del dispositivo de usuario, dentro
del controlador, se aplica el concepto de rol de autorizacion para cada
sesion. El rol afecta al tréfico de usuario y los intercambios de sesiones
con la red de acceso corporativa.

La aplicacion de un rol puede forzar un cambio de red de usuario asig-
nando una nueva VLAN o puede indicar que no se cambie de VLAN,
para no afectar a la configuracién IP del cliente, pero que se modifiquen
las reglas de filtrado de red
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Se pueden definir los
siguientes roles:

Se aplicara al cliente que haya concluido satisfactoriamen-
te el proceso de autenticacion 802.1X (fase 2 del modelo
de seguridad que se verd posteriormente). El cliente per-
manecera con este rol mientras se analiza si cumple con
los requisitos de estado de salud del dispositivo y otros
atributos de autorizacion. Se permitiran los accesos estric-
tamente necesarios para poder obtener configuracion IP y
recibir o realizar conexiones contra los servicios de la solu-
cion de agente NAC.

Se aplicara a aquellos clientes que no cumplan con los re-
quisitos de seguridad. Puede ser debido a un informe nega-
tivo del agente NAC respecto al estado del dispositivo o por
indicacion de algun otro atributo de autorizacion. Si es po-
sible una remediacion, la politica del rol permitira el acceso
a los recursos necesarios para solucionar el problema.

Se aplicara a aquellos clientes que cumplan con los requisi-
tos de seguridad establecidos. Este rol permitira a los clien-
tes crear un tunel VPN (fase 4 del modelo de seguridad que
se verd a continuacion). Al establecer el tinel VPN se tendra
acceso a la red tunel donde existira un servidor de direccio-
nes IP que permita aportar una nueva direccion IP a través
de la que se transmita y reciba trafico encapsulado.

Es posible que sea necesario aplicar politicas diferentes en
funcion del perfil de usuario en cuyo caso se podria crear
un rol especifico para cada perfil (por ejemplo empleados,
directivos, personal técnico, estudiantes, profesores, etc.)
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5. Modelo de
seguridad

En este apartado se mostrara el modelo de seguridad basado en cuatro
fases a configurar e implementar en una red Wi-Fi corporativa segura.
El modelo se aplica a dispositivos corporativos y a usuarios también
corporativos.

Se recomienda emplear un Unico SSID corporativo 802.1X-Enterprise
que utilice como método de autenticacion EAP-TLS con certificados
de servidor y cliente. Una vez autenticado y autorizado el cliente, se ci-
frara el canal inalambrico con AES. Seguidamente se realizara un ana-
lisis continuo del estado de salud del dispositivo con un agente NAC
y/0 se monitorizara el comportamiento del dispositivo mediante técni-
cas de fingerprinting. El resultado del analisis del estado de salud mo-
dificard el nivel de autorizacion si fuese necesario. Finalmente para
asegurar un cifrado extremo a extremo se establecerd un tinel VPN

cifrado.

® FaseO:
Configuracion del servicio corporativo y despliegue de los
clientes.

® Faset:
Asociacion y autenticacion por direccion MAC.

® Fase2:
Autenticacion y autorizacion 802.1X con EAP-TLS.

® Fase3:
Acceso a la red y comprobaciéon continua de la salud del
dispositivo.

® Fase4:

Establecimiento de un tinel VPN cifrado.

CCN-CERT BP/11:

El modelo se aplicaa
dispositivos corporativos
y a usuarios también
corporativos



5.1 Fase 0: configuracion

y despliegue

Antes de iniciar las fases propias del acceso, es necesario configurar
la solucion del servicio Wi-Fi por parte del administrador y realizar el
despliegue de configuracién de los dispositivos cliente para acceder
correctamente al servicio Wi-Fi.

5.1.1 Configuracion del modo Enterprise

La especificacion de WPA3-v2.0 da la opcién de configurar diferentes
modos WPAS3-Enterprise. La Figura 4 representa la toma de decision
del modo WPA3-Enterprise a configurar: Only, Transition o 192-bits. Los
modos estaran condicionados a las caracteristicas soportadas por los
diferentes elementos de la solucion Wi-Fi:

© MFP-802.11w: en dispositivos cliente y puntos de acceso.

© cCipher suites robustas: en suplicante del cliente y servidor
de autenticacion.

© cifrado AES-256-GCM: en dispositivos cliente y puntos de
acceso.

En la medida de lo posible, se recomienda utilizar un Unico SSID para dar
acceso a la red Wi-Fi corporativa (por ejemplo “corp_1X"). En el momento
de escribir estas recomendaciones, el nivel maximo de seguridad lo ofre-
ce el modo WPAS3-Enterprise-192-bits (MFP-802.11w obligatorio, conjun-
tos de cifrado robustos y cifrado de tréfico AES-256-GCM).

Si todos los dispositivos y elementos de la infraestructura Wi-Fi so-
portan el modo WPA3-Enterprise-192-bits se recomienda su uso en el
SSID corporativo.

Pero siendo WPA3 una especificacion muy reciente, es posible que no

todos los dispositivos soporten el modo 192-bits. Si el soporte por par-
te de los clientes es parcial, sera necesario definir un segundo SSID
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5. Modelo de seguridad

- - - - -

NO
— sl Crear dos SSIDs ___ g9

corporativos

secundario principal
corporativo para dar acceso a los dispositivos no compatibles (por [Figura 4]
ejemplo “corp_1X_2") con el objetivo de mantener el maximo nivel de Eleccion del modo WPA3-Enterprise

seguridad 192-bits en el SSID principal.

En los SSIDs que no se configure el modo 192-bits, se recomienda
permitir al menos de forma opcional todas las caracteristicas que son
un requisito en el modo 192-bits: uso de las cipher suites robustas,
cifrado AES-256-GCM y MFP-802.7Tw.

Cuando todos los dispositivos soportan WPAS3-Enterprise pero solo
algunos soportan 192-bits se podria configurar el primer SSID en
modo WPA3-Enterprise-192-bits y el segundo SSID en modo WPAS-En-
terprise-Only haciendo obligatorio el uso de MFP-802.11w.

En el caso de ser necesario dar servicio a dispositivos WPA2-Enterpri-
se no compatibles con MFP-802.11w, el segundo SSID deberd confi-
gurarse en modo WPA3-Enterprise-Transition haciendo opcional el
uso de MFP-802.11w para los dispositivos WPA2-Enterprise.

Si se decide no configurar el modo 192-bits, se podria optar por configu-
rar un unico SSID corporativo en modo WPA3-Enterprise-Only, si todos
los dispositivos soportan MFP-802.11w, o por el contrario WPA3-Enter-
prise-Transition si algun dispositivo no soporta MFP-802.1Tw.

Se podria dar el caso en el que la infraestructura Wi-Fi no soporte WPA3
y la Unica alternativa sea configurar un SSID con WPA2-Enterprise en
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5. Modelo de seguridad

cuyo caso se recomienda permitir los niveles maximos de seguridad so-
portados al menos de forma opcional: MFP-802.11w, cifrado AES-256-
GCM 'y soporte de cipher suites robustas en el servidor de autenticacion.

Se recomienda definir un plan de migracion de todos los dispositivos no
compatibles con WPA3-Enterprise para aumentar los mecanismos de
seguridad y aplicar las contramedidas ante vulnerabilidades publicadas.

5.1.2 Configuracion del servicio Wi-Fi

Supondremos que la infraestructura Wi-Fi anunciara un SSID corporati-
vo principal en modo WPAS3-Enterprise-192-bits denominado “corp_1X"
y un segundo SSID en modo WPA3-Enterprise-Transition denominado
‘corp_1X_2" para dar servicio a los dispositivos que no soportan todos
los requisitos del modo de seguridad 192-bits.

Los puntos de acceso anunciaran los dos servicios y los dispositivos
mediante un despliegue seran provisionados de configuracion indican-
do, entre otros parametros, el SSID que les corresponde. Todos los me-
canismos de seguridad del modo 192-bits seran ofrecidos de forma
opcional en el SSID en modo WPAS3-Enterprise-Transition.

Para realizar la autenticacion, se establecera entre el cliente suplicante
y el servidor de autenticacién un canal EAP que iré sobre los protocolos
802.1Xy RADIUS (tramo usuario-controlador y tramo controlador-servi-
dor respectivamente). La comunicacion RADIUS entre controlador y
servidor de autenticacion estard protegida mediante el protocolo
RadSec (basado en TLS). El canal EAP encapsulara el método EAP-TLS
para realizar una autenticacion basada en certificados.

Para utilizar el método EAP-TLS, sera necesario contar con una in-
fraestructura PKI que permita generar y gestionar los certificados de
cliente y servidor. También serén necesarios servicios complementa-
rios como bases de datos para almacenar atributos de autorizacién (un
LDAP, un directorio activo o cualquier otra base de datos).

Se generard un certificado digital para el servidor de autenticacion fir-
mado por una CA sobre la que los clientes tendran confianza y del cer-
tificado verificaran el hostname del servidor.

El servidor de autenticacion tendra confianza en la CA que firme los

certificados de los clientes y verificard su estado de revocacion (por
ejemplo con el protocolo OCSP: Online Certificate Status Protocol).
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5. Modelo de seguridad

5.1.3 Despliegue de configuracion de clientes

Los clientes dispondran de un certificado digital que estara firmado por
una CA sobre la que el servidor de autenticacion tendra confianza. Es
recomendable que en el certificado de cliente se incluyan atributos que
identifiquen tanto al usuario como a su dispositivo.

El servidor de autenticacion utilizara ciertos atributos del certificado
durante el proceso de autorizacién para tomar la decision del rol o poli-
tica que debe aplicar a la sesion que se ha autenticado (por ejemplo
CN, SAN o el email).

Se definira un protocolo o mecanismo de configuracién de los disposi-
tivos clientes preferentemente automatizado.

Es importante que el cliente no pueda modificar los pardmetros de con-
figuracion ya que podria desactivar comprobaciones basicas que per-
mitiria el acceso a un servicio Wi-Fi suplantado (por ejemplo si se
desactiva la verificacion del hostname y CA-root que firma el certifica-
do del servidor de autenticacion).

La especificacion de WPA3-v2.0 contempla la posibilidad de deshabi-
litar la opcion que permite en el cliente afiadir una excepcion de con-
fianza respecto al certificado de servidor de autenticacién cuando
falla la validacién del mismo (TOD: Trust Override Disable, UOSC: User
Override of Server Certificate). Para clientes que han sido configura-
dos en despliegue se recomienda indicar el OID TOD-STRICT:
"1.3.6.1.4.1.40808.1.3.1" en el certificado del servidor de autenticacion
para evitar interaccién y excepciones en caso de fallo de de validacion.

Un ejemplo de los parametros a configurar en los clientes:

[Figura 5]

configuracion ., } ., i

del cliente corp_1X corp_1X_2
Obligatorio Opcional
AES-256-GCM AES-128-CCMP

Opcional: AES-256-GCM

Clave privada de cliente y Certificado cliente (firmado por CA-root-cliente)

Certificado CA-root-servidor hostname (por ejemplo: “radius.corp.es”)
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5.2 Fase 1: asociacion

y autenticacion MAC

Una vez configurado el servicio Wi-Fi y desplegados los clientes, se
inician las fases propias del acceso al servicio Wi-Fi.

En la primera fase, el cliente no dispone de ningin mecanismo que le
permita tener conflanza en la infraestructura que le ofrece el servicio
Wi-Fi. La Unica informacion que se valida es el nombre del SSID de los
anuncios beacon. Al recibir un anuncio de servicio se inicia la asociacion.

El cliente podria utilizar mecanismos no estandarizados para la detec-
cion de servicios maliciosos como la coherencia de geolocalizacion,
un fingerprinting de las caracteristicas anunciadas en los beacons y
las direcciones BSSID de los puntos de acceso. Todos los datos de la
trama beacon, que incluye el SSID y las direcciones MAC, son facil-
mente suplantables y nunca se deben utilizar como Unico sistema de
autenticacion.

Durante la asociacion, representada en la Figura 6, se recomienda que
la infraestructura corporativa realice una primera autenticacion basa-
da en la direccion MAC del cliente inaldmbrico, aunque sabemos que
es un atributo que se puede suplantar facilmente.

Respecto a la autenticacion MAC, se pueden combinar dos tipos de
politicas: las basadas en listas blancas o en listas negras. Una lista
blanca puede contener todas las direcciones MAC de los clientes cor-
porativos configurados durante el despliegue. Una lista negra puede
contener todas las direcciones MAC consideradas maliciosas.

CCN-CERT BP/11:

Una vez configurado

el servicio Wi-Fiy
desplegados los clientes,
se inician las fases
propias del acceso al
servicio Wi-Fi



5. Modelo de seguridad

00:11:22:33:44:55
SSID:"corp_1X"

WPA3-Enterprise-192-bits

A

SSID:"corp_1X"

WPA3-Enterprise-
192-bits

Asociacion

Controlador

Por dar un ejemplo, se podria dar acceso a la fase 2 (802.1X) a todas
las direcciones MAC que aparezcan en una lista blanca, bloqueando la
asociacion a cualquier direccion MAC desconocida o que esté regis-
trada en la lista negra.

Otro ejemplo, se podria omitir la lista blanca y permitir por defecto
cualquier direccion MAC que no esté incluida en una lista negra.

Una autenticacion basada en direccion MAC nos permite realizar un
bloqueo y proteccion de acceso al servidor de autenticacion. Por ejem-
plo, al detectar un intento DoS contra 802.1X podriamos incluir en la
lista negra a todas las direcciones MAC participantes bloqueando per-
manentemente o durante un tiempo definido como mecanismo de
contencion.
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5.3 Fase 2: autenticaciony
autorizacion 802.1x con EAP-TLS

Si el cliente supera con éxito la asociacion y autenticacion MAC, la in-
fraestructura le solicitara que utilice el protocolo 802.1X para estable-
cer una comunicacion EAP con el servidor de autenticacion (paso 1y 2
de la Figura 7). El método que se utilizara en el canal EAP es EAP-TLS.

El servidor de autenticacién tras comprobar el identificador de identi-
dad del cliente, enviara su certificado (paso 3) para que el cliente pueda
verificar el hostname y decidir si confia en la CA que firma el certificado
(paso 4), segun la configuracion realizada durante el despliegue de los
clientes.

Sitodo es correcto, el cliente enviara su certificado al servidor de auten-
ticacion (paso 5). El servidor verificard los atributos del certificado del
cliente y consultara su validez mediante los recursos de la CA de con-
flanza que firma el certificado del cliente , por ejemplo OCSP (paso 6).

Si el servidor concluye que la autenticacion es correcta proseguira con
la autorizacion del dispositivo cliente.

Para la autorizacion, el servidor recopilara una serie de atributos de di-
ferentes fuentes y junto con los datos obtenidos en el proceso de auten-
ticacion se determinara el rol resultante que se debe aplicar a la
sesion del dispositivo cliente.

Los atributos de autorizacion pueden ser estaticos como los datos per-
sonales del usuario, o dinédmicos como los informes de estado de salud
del dispositivo, la ubicacion fisica, el comportamiento en la red aplican-
do firmas basadas en patrones, etc.
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EAP-TLS
Verificar: E

- Hostname-"radius.corps.es"

El rol resultante puede contener configuraciones como la VLAN, los fil-
tros de firewall a aplicar, el control de ancho de banda o cualquier otro
parametro que permita aplicar la infraestructura de red. Si el servidor
determina que no tiene suficientes datos para decidir sobre la salud del
dispositivo, podra aplicar un “rol de validacién” para ofrecer los servi-
cios minimos necesarios para recibir un informe de estado de salud del
dispositivo (paso 7).

Al finalizar el proceso de autenticacién y autorizacion:

D Elcliente podré calcular la PMK (Pairwise Master Key).

D Elservidor de autenticacion utilizara el canal RADIUS para enviar al
controlador o punto de acceso todos los atributos necesarios de
autorizacion y calculo de la PMK.

Acto seguido se realizara el 4-way-handshake entre punto de acceso y
cliente para verificar la conflanza mutua derivando de la PMK las claves
de cifrado para el trafico en el tramo inaldmbrico (PTK 'y GTK).

Mientras que el dispositivo cliente permanezca asociado al servicio
Wi-Fi, se mantendra activo el canal EAP para realizar re-autenticacio-
nes con el servidor y regeneracion de las claves criptograficas seguin
los intervalos definidos.
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5.4 Fase 3: accesoalaredy
estado de salud del dispositivo

Una vez superada la autenticacion, aplicados los atributos de autoriza-
cion y finalizado el 4-way handshake, el cliente tiene acceso a la red de
datos (paso 1 de la Figura 8). Los atributos de autorizacién definirén la
politica de acceso y los servicios permitidos (paso 2).

El primer servicio basico que se ofrece al cliente es el de DHCP que le
permitira configurar la interfaz IP (direccién IP, médscara de subred, ruta
por defecto, servidor DNS y otros pardmetros corporativos). El uso de
DHCP por parte del cliente sera obligatorio evitando las configuracio-
nes manuales. Para simplificar los procesos de registro y auditoria la
asignacion de IP sera estatica por dispositivo vinculando cada direc-
cion IP a una direccion MAC.

Para simplificar la gestion de politicas de seguridad se recomienda el
uso de nombres de usuario, grupos o roles como alternativa al uso de
direcciones IP. Se recomienda registrar el mapeo entre direccion IP y
nombre de usuario para permitir su referencia en las politicas y regis-
tros de acceso.

Todas las comunicaciones directas entre clientes seran bloqueadas
para evitar la propagacion de infecciones. En caso de ser necesaria la
comunicacion directa entre clientes se deben estudiar posibles alterna-
tivas para ofrecer el mismo servicio o habilitar soluciones tipo proxy.

Todas las comunicaciones de red seran analizadas y protegidas por
equipos de seguridad (firewall, IDS/IPS, URLfiltering, andlisis de malwa-
re, netflow, etc.)

Las herramientas de andlisis de red permiten generar atributos dinami-
cos que se utilizaran en el proceso de autorizacion para determinar el
rol del usuario. Se puede hacer fingerprinting o perfilado analizando las
peticiones DHCP, el user-agent de las peticiones http, las aplicaciones
identificadas por el firewall, los patrones de sesiones netflow, etc.
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Para realizar un mejor analisis y perfilado, se recomienda emplear un [Figura 8]

programa, agente o sistema (agente NAC) instalado en el equipo del Comprobacion del estado del
usuario que vaya a acceder a la red que permita verificar que el terminal dispositivo a través del agente NAC
con el que se va a acceder cuenta con unos requisitos minimos de se-

guridad (paso 3).
Estos requisitos minimos recomendados son:

D Que el sistema operativo del equipo cliente esté actualizado con
versiones no anteriores a dos meses (o lo que determine la politica
de seguridad de la organizacion).

D Que el equipo disponga de un sistema de proteccion como antivi-
rus o solucion EDR instalado y en ejecucion, con actualizaciones
no anteriores a dos meses (o lo determinado por el andlisis de ries-
gos que se haya hecho).

El agente NAC enviara el estado del dispositivo a un servidor NAC que
permita verificar la salud del equipo conectado (paso 4). Este agente
se ejecutard de manera periédica (se recomienda hacerlo cada 30 se-
gundos), permitiendo conocer si ha cambiado el estado del dispositivo
con lo que se pueden definir y aplicar distintas politicas de acceso a la
red en funcion del cumplimento de los requisitos de acceso a la misma.
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Los informes de estado del agente NAC vy los atributos de anélisis se [Figura 9]
pondran a disposicion del servidor de autenticacién para que pueda to- Dispositivo en estado saludable

mar la decision del rol que debe aplicarse a la sesion de un dispositivo.

Inicialmente tras la autenticacion, el servidor de autenticaciéon puede
aplicar el “rol de validacién” hasta recibir el informe de estado de sa-
lud. Si el informe es saludable, mediante un Radius CoA, se cambiara al
“rol de estado saludable” (Figura 9).
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Si por el contrario el informe indicara que no cumple con los requisitos

de seguridad cambiara al “rol de cuarentena” restringiendo el acceso a
Unicamente los servicios minimos necesarios para solucionar los pro-

blemas detectados (Figura 10).

También se podra modificar la autorizacion de clientes que han sido
considerados como saludables a cuarentena si se detecta un cambio
de estado.

Por ejemplo, un cambio en el fingerprinting de tipo de dispositivo o
sistema operativo al analizar el user-agent o DHCP, algun patron de
trafico sospechoso o uso de alguna aplicacion no permitida al analizar
netflow o la identificacion de aplicaciones del firewall, el acceso a algu-
na URL maliciosa, la descarga de algun malware, etc.

s

esemas

e . Role cuarentena

|

4]

RADIUS CoA .
’ _
|4

Controlador

Fingerprinting
"

- p—
=

© Recibido
@ I Informe NAC y

|

RADIUS
(RadSec)

&)

Zona
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[Figura 10]
Dispositivo en estado cuarentena
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5. Modelo de seguridad

5.5 Fase 4: establecer
el tinel VPN cifrado

El cifrado inalambrico se complementara con el establecimiento de un
tunel VPN cifrado con el concentrador VPN corporativo. Asi se extiende
el cifrado desde el cliente hasta una zona de confianza corporativa
siendo protegida la informacion en transito a través de mecanismos
robustos de cifrado y autenticacion.

Se recomienda consultar las guias especificas respecto a soluciones
de tuneles VPN para determinar la solucién que cubra las necesidades
de la corporacion. De forma general se debe utilizar el nivel maximo de
seguridad soportado por el producto y los clientes VPN.

Se puede tomar como referencia las siguientes suites criptograficas:

[Figura 11]
criptograficos . .
recomendados 128 bits 256 bits
256 bit curve 384 bit curve
256 bit curve 384 bit curve
SHA-256 SHA-384
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5. Modelo de seguridad

0 Role saludable

Recibido
Informe NAC y
Fingerprinting

EAP

o E RADIUS
(RadSec)
CLIENTE VPN .
| §
| 4

+ AES-256-GCM
Controlador

[ ] Zona Concentrador VPN
a - an e
»an e de acceso

Red usuarios Wi-Fi Red usuarios

VN

Zona
—> tanel VPN

En funcion de la solucion implantada y de su integracion con la solu- [Figura 12]

cién Wi-Fi, el proceso de asociacion, autenticacion, verificacion de esta- Establecer el tunel VPN
doy establecimiento de tunel VPN podra realizar con un Unico agente o

aplicacion.

Por el contrario nos podemos encontrar con soluciones no integradas en
las que por una parte tenemos el suplicante encargado de la asociacion
y autenticacion, por otra un agente NAC encargado del informe de esta-
doy finalmente un cliente VPN encargado de establecer el tunel cifrado.

Sea cual sea la solucidn, el tunel VPN se debe establecer lo antes posi-
ble justo después de tener acceso a la red para securizar todas las co-
municaciones. Pero seria comprensible tomar la decision de no permitir
el establecimiento del tunel VPN hasta que el dispositivo obtenga el rol
de estado saludable.
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Una vez que el tunel esté en funcionamiento, el cliente contara con dos co-
nexiones distintas, la conexion mediante la “Red de usuarios Wi-Fi" y la co-
nexion de la “Red tunel VPN". Esta Ultima seréd la interfaz por defecto de
todo el trafico del cliente.

La “Red de usuarios Wi-Fi" con un cifrado AES-GCM-256 desde el cliente
hasta el punto de entrega del plano de datos del controlador, transportara la
encapsulacion cifrada de la “Red tunel VPN". Al salir del controlador la “Red
tunel VPN" sera encapsulada y atravesara cualquier infraestructura existen-
te hasta llegar al concentrador VPN que proporciona un canal autenticado
y cifrado desde el dispositivo del cliente hasta el propio concentrador VPN.

Pese al doble cifrado de la “Red de usuarios Wi-FI” y “Red tunel VPN”, se
estableceran sesiones seguras a nivel de aplicacion con protocolos que ci-
fren el canal desde el cliente hasta el servidor de aplicaciones (por ejemplo
https y TLS). Y sobre ese canal de aplicacion se protegera la informacion
enviada para que sea accesible solo por los usuarios o destinatarios autori-
zados (por ejemplo cifrando los correos electrénicos o los ficheros con la
clave publica del destinatario autorizado bien sea PGP o de certificado).

Las diferentes capas de cifrado protegen las comunicaciones ante vulnera-

bilidades como Kr00k ya que si un atacante logra descifrar tramas Wi-Fi lo
Unico que conseguira es ver tramas cifradas por el tunel VPN.

Pese al doble cifrado de la “Red de usuarios Wi-FI”

y “Red tanel VPN", se estableceran sesiones

seguras a nivel de aplicacién con protocolos que
cifren el canal desde el cliente hasta el servidor
de aplicaciones
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6. Recomendaciones
de seguridad

En este apartado se recogen una serie de recomendaciones de se-
guridad que se deben tener en cuenta a la hora de desplegar la red.
En apartados anteriores ya se han indicado algunas de ellas.

Para ampliar la informacion aqui descrita, se pueden consultar las
guias indicadas en el apartado de referencias.

6.1 Consideraciones iniciales

o Realizar el analisis y gestion de riesgos antes de comenzar con el
despliegue de la red que incluya la disponibilidad de los sistemas'y
servicios, la integridad de los datos y las transacciones, el nivel de
confidencialidad, la autenticidad de los datos intercambiados y la
trazabilidad de estos intercambios sobre el equipamiento que se
va a utilizar, las conexiones que se van a establecer entre ellos y
quién y como va a operarlos.

© Plantear el acceso por cable. Un acceso con cable siempre tendra

una menor exposicion ante amenazas. No se puede descartar el
compromiso del dispositivo por tener habilitada la interfaz inalam-
brica explotando alguna vulnerabilidad no conocida con el agravio
de tener éxito sin ser necesario el contacto fisico y desde mucha
distancia.

CCN-CERT BP/11:



6. Recomendaciones de seguridad

o Analizar el equipamiento a adquirir. Comprobar la capacidad

para soportar los protocolos requeridos y la publicacion de
actualizaciones por parte del fabricante. Aplicar redundancia
sobre los equipos que en caso de fallo, error o ataque no per-
mitan un funcionamiento normal del servicio. Realizar un in-
ventario de dispositivos y revisarlo periodicamente.

Asegurar el acceso fisico a las dependencias de la organiza-
cion, especialmente a las areas donde se encuentren desple-
gados equipos.

Realizar un andlisis del alcance de la radiacion de los pun-
tos de acceso (este andlisis se debe contemplar en los anali-
sis de seguridad periddicos). Definir la ubicacién de los pun-
tos de acceso y procurar mantenerlos alejados del exterior
del perimetro de la organizacion.

Elaborar una serie de politicas de seguridad que definan
quiénes tienen acceso fisico a los equipos de red, quiénes tie-
nen acceso para administrarlos y qué procedimientos deben
ejecutarse en caso de intrusion. Esta politica también debe
especificar qué métodos emplear para recuperar el funciona-
miento habitual de los dispositivos en caso de fallos, errores,
intrusiones, etc. Hay que realizar comprobaciones periodicas
del cumplimiento de las politicas de seguridad.

Para evitar el acceso malicioso a la red cableada de los puntos
de acceso, autenticar y autorizar el acceso cableado de los
puntos de acceso mediante 802.1X con EAP-TLS en los con-
mutadores de acceso.

Formar a los usuarios en el uso de esta tecnologia y los ries-
gos asociados a su utilizacion.
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6.2 Consideraciones iniciales

° Mantenga sus equipos actualizados a la Ultima version. Descar-
gue las actualizaciones a través de los proveedores oficiales de

los fabricantes en tanto se ofrezca dicho servicio mediante un

protocolo seguro de comunicacion.

o Realice copias de seguridad periodicamente, almacenandolas en

equipos distintos a aquellos que se estan copiando.

o Establezca mecanismos que definan procedimientos de recupe-
racion de la informacion, asi como mecanismos de pruebas de su
correcto funcionamiento antes de su puesta en marcha.

© Transfiera ficheros a través de la opcién de subida local (local file)

0 SCP. Deshabilite el uso de FTPy TFTP.

6.3 Metodos y condiciones

de acceso

[ »)

[ »)

CCN-CERT BP/11:

Cree una red dedicada de gestién que solo transporte trafico de
gestion y administracion.

Utilice como métodos de acceso a los equipos seguros como el
acceso mediante interfaz de comandos (CLI), interfaz web (Web
GUI) o SSH (puerto 22 TCP) con listas de acceso. Solicite siempre
credenciales de usuario para acceder a los equipos, cualquiera
que sea el método que se emplee.



6. Recomendaciones de seguridad

o

0 O

Establezca procedimientos seguros que permitan llevar un con-
trol sobre el establecimiento y cambio de credenciales de acce-
so (ya sea usuario-contrasefia o certificado).

Defina un tiempo méaximo de inactividad (session timeout) a partir
del cual se bloquee el equipo y se solicite volver a introducir las
credenciales de acceso del usuario.

Genere las credenciales tipo usuario-contraseia y certificados
de manera individual y conforme a la politica de contrasefas que
corresponda ya que se facilita el proceso de trazabilidad del usua-
rio. Utilice canales seguros para transferir informacién entre equi-
pos como certificados, agentes, software, etc. Instale los certifica-
dos de autenticaciéon Wi-Fi de manera que no sean exportables o
borrables.

Bloquee todos aquellos accesos que no desee a los sistemas, ya
sea mediante cortafuegos o configurando restricciones de acce-
SO en los propios equipos.

Configure los tres mecanismos de seguridad del modelo definido
anteriormente para la conexién de los clientes usuarios via Wi-Fi
(802.1X, agente NAC y tunel VPN cifrado).

Emplee el acceso Wi-Fi a través del protocolo IEEE 802.1X con el
método EAP-TLS. Deshabilite la opcién de uso de TLSv1.0 y
TLSV1.1.

Configure el agente NAC de tal forma que cada 30 segundos rea-
lice una comprobacion sobre el estado de salud del dispositivo.

Utilice IKEv2 para el establecimiento de tuneles IPsec.
Utilice sistemas de autenticacion centralizada como servidores

RADIUS y proteja los canales de comunicacion con protocolos se-
guros como RadSec.
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6. Recomendaciones de seguridad

6.4 Configuracion de servicios

en el equipo

° Elimine toda la informacién que viene configurada por defecto
de aquellos servicios de los que vaya a hacer uso.

° Emplee, en la medida de lo posible, un servidor DHCP ajeno al con-
trolador de puntos de acceso. Ademas, se recomienda configurar la
asignacion fija de direcciones IP para cada cliente y que no se ob-
tenga una direccion IP hasta que el usuario éste autenticado.

o Tenga todos los dispositivos sincronizados en tiempo mediante
NTP y habilitando la autenticacion.

o

Utilice servidores externos del tipo SNMP y syslog que permitan
recoger datos especificos sobre los equipos y las transacciones
producidas en la red. Utilice SNMPv3 puesto que incluye mejoras
de seguridad de autenticacion y envio de datos cifrados con res-
pecto a SNMPv1y SNMPv2.

Habilite solo protocolos seguros en el controlador de puntos de
acceso.

Evite ataques de denegacion de servicio a través del estableci-
miento de controles de broadcast y multicast.

Prohiba o deshabilite todas aquellas configuraciones que empleen
IPv6 sino lo va a emplear en su red.

Habilite el modo FIPS si dispone del mismo.

Emplee listas de acceso para configurar los servicios habilitados
para cada equipo o dispositivo cliente.

o 00 o0 o o

Habilite el sistema de deteccién de intrusiones inaldmbrico (Wire-
less IDS) del controlador Wi-Fi en caso de disponer del mismo.
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Deshabilite todas
aquellas configuraciones
que empleen IPv6 si no
lo va a emplear en su red
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6. Recomendaciones de seguridad

6.5 Politicas de usuario
y reglas de cortafuegos

o Establezca roles de usuarios que permitan realizar un acceso je-
rarquico (con distintos permisos) a los servicios definidos.

o Limite el tréfico entre los usuarios conectados a la red: prohibicion
de comunicacion peer-to-peer a través de la prevencion de trafico
entre usuarios, limitacion en el acceso a puertos, etc.

o Establezca listas de acceso (ACL) de direcciones IP validas sélo
para clientes Wi-Fi.

o Limite los puertos que han de estar abiertos en los equipos de red
a los servicios que estos estén empleando y preferentemente rea-
lice una identificacion vy filtrado de aplicaciones independiente-
mente del puerto de protocolo utilizado.

o Incluya mecanismos que eviten o mitiguen tanto ARP Spoofing
como IP Spoofing con el fin de evitar ataques del tipo Man-In-The-
Middle y de clonacion/suplantacién de direcciones IP.

o Establezca un control de defensa a través de la configuracion de
una serie de reglas del cortafuegos del controlador.
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6. Recomendaciones de seguridad

6.6 Eventos y monitorizacion
del sistema

Un punto importante a tener en cuenta es la recopilacion de eventos y
la monitorizacién de los recursos del sistema para detectar posibles
anomalias que podrian llegar a afectar al servicio.

Algunos ejemplos de indicadores a monitorizar son la CPU, la memoria
RAM, el espacio de almacenamiento disponible, los procesos activos,
el trafico cursado por las interfaces fisicas, las sesiones establecidas,
el numero de usuarios asociados y autenticados, el tiempo de respues-
ta de servicios como Radius, DHCP y DNS, los registros de autentica-
cion y asociacion, la temperatura del equipo, etc.

Los recursos pueden ser monitorizados mediante SNMPv3 o protoco-
los propietarios de la solucion del fabricante. Hoy en dia es comun po-
der consultar el estado de los equipos utilizando consultar web me-
diante API-REST. También es comun el uso de mecanismos como
syslog para exportar los eventos del sistema a una consola central.

Es muy recomendable contar un una herramienta tipo SIEM con capa-
cidades de realizar correlacion sobre los datos monitorizados vy los
eventos de sistema recopilados. Incluso se puede llegar a realizar ana-
lisis basado en el comportamiento de dispositivo y usuario (UEBA).

Ademas de monitorizar y realizar correlacion, todas la métricas y even-
tos son necesarios para llevar a cabo una investigacion forense dado el
caso de producirse un incidente. En importante definir una politica de
almacenamiento y tratamiento historico de eventos para poder acceder

a los datos en caso de ser requeridos por un incidente de seguridad.
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6. Recomendaciones de seguridad

6.7 Otras recomendaciones

© Realice un analisis periédico de vulnerabilidades y valore otras
configuraciones que mejoren la seguridad de su red.

° Monitorice el trafico de la red y realice una busqueda periédica de
anomalias.

° Implemente sistemas de Deteccion de Intrusiones (IDS) para la
deteccion de posibles anomalias que generen alarmas.
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7. Decalogo basico
de seguridad

Este decdlogo de buenas prdcticas pretende sentar las bases sobre las medidas de
seguridad a tener en cuenta cuando se instala una red Wi-Fi en un entorno corporativo.

i 0 nacional

ot

Plantee la eliminacion de cualquier acceso inalambrico priorizando los acceso ca-
bleados. Realice el andlisis y gestion de riesgos asociados antes de la implementa-
cion de la red Wi-Fi. Analice el equipamiento necesario a adquirir, planificando la

cobertura radio necesaria y definiendo la politica de seguridad que aplica.

Realice un inventario de dispositivos haciendo una revision periddica de este y
de las posibles vulnerabilidades. Mantenga todos los equipos actualizados, co-

pias de seguridad y procedimientos de recuperacion probados.

Cree una red de gestion exclusiva, que sélo transporte trafico de gestion y ad-

ministracion, en la que emplee protocolos seguros.

Genere certificados con datos de usuario y dispositivo. Cree distintos roles de

usuarios para una mejor aplicacion de la politica de seguridad.

Utilice sistemas de autenticacion centralizada como servidores RADIUS utilizan-

do canales seguros como RadSec.

Realice una asignacién mediante DHCP de direccion IP fija para cada cliente/

dispositivo en cada una de las distintas redes.

Configure los clientes para utilizar 802.1X-EAP-TLS, agente NAC y tunel VPN

cifrado segun lo recomendado.

Limite el acceso fisico a los equipos asi como el acceso légico en funcién de los

roles definidos y desactive el servicio cuando no se estén utilizando.

Implemente sistemas de Deteccion de Intrusiones (IDS) para la deteccién de

posibles anomalias que generen alarmas.

Monitorice el trafico de la red y realice una buisqueda periédica de anomalias.
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