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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinaciéon a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.

Centro Criptolégico Nacional USO OFICIAL




@l USO OFICIAL CN i cm

CCN-CERT ID-14/20 Cédigo Daiino Maze centro eriptologico nacional

2. RESUMEN EJECUTIVO

El presente documento recoge el anadlisis de la muestra de cdédigo daiiino
perteneciente a la familia de ransomware Maze, identificada por la firma SHA256
db617d3ca09f78673aef2a706a0161b9a7e160f58891f14ale7250b39e3d9fb2.

El objetivo del binario es cifrar los ficheros de los sistemas infectados, para
posteriormente, solicitar el pago de un rescate a cambio de la herramienta de
descifrado.

Las primeras muestras de Maze datan de principios de mayo de 2019, aunque en
aquel momento se identificaba la familia de ransomware bajo el nombre ChaCha, en
alusion al algoritmo que emplea para cifrar los ficheros de los sistemas infectados. En
los ultimos meses, Maze se ha perfilado como una de las principales amenazas a las
que se enfrentan las empresas, en lo que respecta a infecciones por malware y su
impacto en la continuidad de negocio, filtrado de informacion sensible y dafio a la
imagen corporativa. El modo de operacidon del grupo cibercriminal no se limita al
cobro de rescates a cambio de la recuperacién de los datos cifrados. Maze ha ido un
paso mas alld posicionandose como uno de los grupos precursores de la extorsidn en
publico, amenazando a las empresas afectadas con filtrar su informacién confidencial
en caso de negarse a colaborar, es decir, proceder con el pago del rescate.

En puntos posteriores del informe se entra en detalles sobre el modelo de
extorsion, asi como en detalles técnicos sobre la muestra analizada. Finalmente, se
proporciona una regla YARA con la que identificar muestras similares de la familia de
ransomware objeto de analisis.

3. DETALLES GENERALES

El binario inicial, ejecutable para sistemas Windows de 32-bit, se identifica con la
firma SHA256 que se muestra a continuacion.

Fichero SHA256

maze.exe db617d3ca09f78673aef2a706a0161b9a7e160f58891f14ale7250b39e3d9fb2

La fecha de compilacién del cddigo daiiino protegido mediante un custom packer
coincide con la fecha que muestra la DLL obtenida tras el proceso de unpacking,
datando del 8 de marzo de 2020.
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T Exeinfo PE - ver0.0.51 by ASL - 1020+68 sign 2018.04.31

maze.exe }.\ H @
EntryPont: 000DEEIC oo [<] EPSection: text e ]
File Offset : 0000621C FirstBytes : E8.79.15.00.00
tiker Info : 12,00 SubSystem : WindowsGUL [ _pE_|
File Size g 00110540 (<] (8] overlay:  ooooiE40 ’ =]
,m‘%zﬁtexemwe RES/OVL:89 /0% 2020

i Microsoft Visual C++ v.12 - 2013 (E8 MZ-PE ) www.microsoﬂ.con? [w

 Lamer Info - Help Hint - Unpack info i

Creation Date from exe header : 2020-03-08 @ @

Figura 1. Propiedades del binario inicial

Sin embargo, no ha sido hasta el 22 de abril de 2020 cuando la muestra se ha
subido ha sido detectada por primera vez.

La DLL resultante del unpacking contiene toda la funcionalidad del cédigo
dafiino, en su version 2.3.2, oscurecida por multiples técnicas de ofuscaciéon
destinadas a romper herramientas de desensamblado. Probablemente, el nombre
elegido por los desarrolladores (Maze, sindnimo de laberinto en su traduccion del
inglés) haya sido elegido tras el resultado obtenido al ofuscar el cédigo. Ademas de la
ofuscacion, en este punto cabe destacar que el cédigo dafiino contiene dos exploits,
destinados a elevar privilegios explotando las vulnerabilidades CVE-2016-7255 y CVE-
2018-8453.

4. RANSOMWARE AS A SERVICE (Raa$)

De forma previa a entrar en detalles técnicos sobre el binario analizado, resulta
de interés entender el contexto en el que se encuentra el ransomware Maze. Aunque
se desconocen los detalles de como se estructura el modelo de negocio detrds de
Maze, todo indica a que sigue un programa de afiliados que adquieren el ransomware
para monetizar accesos a empresas que han conseguido por otra via.

En un primer momento, la distribucién se realizaba por medio de campaiias de
SPAM vy ExploitKits, sin embargo, ninguno de estos vectores explicaria ninguno de los
outbreaks causados Ultimamente por el grupo criminal. El giro que ha posicionado a
Maze como una de las principales amenazas a fecha de hoy, fue la tendencia que
adoptaron a finales de 2019 de distribuir el ransomware en la etapa de post-
explotacién, tras comprometer previamente las redes internas de las compafiias
afectadas.

En esta ultima tendencia, se diferenciaria por un lado a los desarrolladores del
cddigo daiino y por otro a los clientes afiliados al programa. Los afiliados contarian de
forma ideal con accesos ilicitos a redes comprometidas de entidades, desde donde
podrian desplegar el ransomware a placer. Si se suma a la ecuacion la exfiltracion de
informacién de forma previa al despliegue del ransomware, el impacto para la entidad
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afectada no solo pone en riesgo su continuidad de negocio y su marca, sino la
seguridad de sus clientes y proveedores.

Como medida de proteccidn, se recomienda la lectura del Informe de Amenazas
CCN-CERT IA-11/18 de medidas de seguridad contra ransomware disponible desde el
portal del CCN-CERT.

5. EXTORSION

Se adelantaba que una vez que los actores se encuentran con un acceso
garantizado a la red de la empresa comprometida, el ultimo giro en la escena del
despliegue masivo de ransomware es la exfiltracion de informacién de forma previa al
cifrado. Esta Ultima tendencia dota al grupo criminal de una nueva herramienta, que
no es otra que la extorsion. Para hacer eco del éxito de sus ataques, el grupo detrds de
Maze mantiene un blog en el que publican los ultimos acontecimientos y sefalan
publicamente a las compaiias que se niegan a cooperar, es decir, que se niegan a
proceder con el pago solicitado.

En los comunicados, los actores senalan a las empresas afectadas e incrementan
la gravedad del incidente haciendo publica informacién sensible, que bien puede
poner en mayor riesgo a la propia compafia afectada, o dependiendo de los datos
publicados, a los clientes o proveedores. En la imagen a continuacidn se muestra una
entrada del 5 de mayo de 2020 en el que tras la negativa por parte de una entidad a
admitir el éxito del ataque y cooperar con el grupo Maze, se publica la estructura de su
red interna y se amenaza con continuar divulgando informacion sensible en
posteriores entregas.
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Maze Team official press release. May 5, 2020

Episode 2

Despite of MazeTeam statement have announced its invulnerability and impossibility of security breach and data
leak especially the leak of credit card data.

Probably lives in its own reality. In this reality respects scrupulously the PCIDSS standard, watches
closely for its security and protects the data of its clients from hackers.

Own reality is slightly different. In our reality doesn't care about the PCIDSS and doesn’t care about it’s clients
and security of confidential information.

As a little proof we are publishing all the information of network structure.
If it won't be enough, tomorrow we will publish the information about processing.

The next day we are going to publish the credit card information. And we are not going to conceal the card numbers.

Figura 2. Comunicado del grupo Maze del 5 de mayo de 2020

Ademas del portal con las ultimas noticias, en el blog se listan los diez ultimos
clientes (eufemismo para empresas afectadas) y se listan los documentos de las
compaiiias que, tras la extorsién, se han negado definitivamente a cooperar.

Article about have been locked

@ Cryptoransomware

@ Cryptoransomware

Figura 3. Portal con los ultimos clientes y documentos publicados
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Finalmente cabe destacar que el grupo criminal parece no tener predisposicion
por areas geograficas o por areas de actividad empresarial, pues no se observa ningun
patrén en las empresas listadas en su web.

6. PROCESO DE INFECCION

Cuando el binario inicial se ejecuta, iniciando asi el proceso de infeccién, un
fragmento de shellcode se carga en memoria destinado a cargar a su vez la DLL
principal de Maze.

6.1 SHELLCODE

El fragmento de shellcode contiene embebida la DLL principal de Maze, que carga
sin necesidad de usar el loader de Windows.

T
I
Library function [ll Regular function [l Instruction Data [ Unexplored External symbol [l Lumina function
IDA View-A B @ Hesc View-1 B Structures B
SEgRBB I BBBBBACT | oo
segfee: epeea4cC aVirtualfree db 'VirtualFree',@

SEgBBB:IBBBBBADE - oo oo
seghBd: eaaee40Ds

va

seg@ae:aeeea403 loc_4D8: ; CODE XREF: sub_4B1+16Tp
seghad: aaaaad4ns pop ecx

seg@aa: aaeea4na mov [esp+4], ecx

segfee : 68088400 call eax

segfaa: apeea4nr sub esp, 8

seghie: BeBBe4E2 mov [ebp-18h], eax

segfaa : GReBa4ES mov eax, [ebp-24h]

seghaa: aaeea4Es mov ecx, [ebp-4]

segdes : BBABB4ER mov [esp], eex

seg@aa: aaeea4EE call loc_s@2

o
scgBee:eeeea4rs aVirtualprotect db 'VirtualProtect',@

SEEB@AIBBBBBSE2 ; - - - - - ooooooooooooo
seglBd: eeaesa2

seg@ee:aeeeasaz loc_502: ; CODE XREF: segeee:@ee@@4EElp
seghad: aaaaasaz2 pop ecx

segdad: aaeeasas mov [esp+4], ecx

segfee : 0peeasa7 call eax

Figura 4. Shellcode destinado a cargar en memoria la DLL principal de Maze

Esta técnica denominada reflective DLL loading permite ejecutar PEs (Portable
Executables) que se encuentren en memoria, sin necesidad de que el fichero toque el
disco.

6.2 DLL PRINCIPAL

Una vez extraida la DLL principal, es posible continuar con el analisis de Maze. La
muestra implementa varias técnicas para complicar el proceso, que se desglosan a lo
largo de la esta seccidn.

6.2.1 OFUSCACION

El andlisis de Maze estd marcado por los multiples mecanismos de ofuscacién
que dificultan el desensamblado previniendo la ingenieria inversa.
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STUL 0 | | [ 0 1A (NRREN
Library function Il Regular function Bl Instruction | Data [ Unexplored = External symbol [l Lumina function
IDA View-A B | = Hex View-1 x| | Structures
cmp [esp+fdwReason], 1
jnz loc_1@@214A3
¥ I 1
[l s
mov eax, [esp+hinstDLL] 3 START OF FUNCTION CHUNK FOR D1lEntryPoint
mov dword_1@859838, eax
push ] loc_l@e214A3:
push a mov eax, 1
push ] retn ach
push offset byte_18837D38 ; END OF FUNCTION CHUNK FOR D11EntryPoint
push e
push ]
push 88Bh

push 359DBESDh
call near ptr loc_1802142E+1
imul esp, [ebp+72h], 6Eh ; 'n’

db 65h

insh

xor esi, [edx]
db 2Eh, B4h

insh
insh

loc_1002142E:

add ibﬁe 10038FFF—189399??hi eax], ch

Figura 5. Punto de entrada la DLL principal

La implementacion de rutinas que eliminen mencionadas capas de ofuscaciéon
queda fuera del alcance del presente documento, sin embargo, han sido cubiertas
recientemente por otros autores.

e https://www.crowdstrike.com/blog/maze-ransomware-deobfuscation/

6.2.2 OPCIONES DE EJECUCION

Antes de entrar en detalles sobre las caracteristicas técnicas del cédigo dafiino,
conviene adelantar que su flujo de ejecucién puede ser modificado a través de una
serie de pardmetros a suministrar por linea de comandos.

mav byte ptr [eax+@Fh], @
nop

call GetCommandLinel

jmp loc 1@@25FCC

] e =

loc_1ee2sFCC:

maw edi, eax

push offset alLogging ; "--logging”
push Eax

nop

call Strotri

jmp loc_ lee2epad

Figura 6. Comprobacion de los parametros de entrada

La tabla a continuacion recoge la descripcién de cada uno de los posibles
parametros contemplados.
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Parametro ‘ Descripcion
--logging Activa los mensajes de debug
--nomutex Deshabilita el control de instancias via mutex
--noshares Deshabilita el cifrado de los recursos de red compartidos
--path El cifrado se realiza Unicamente en la ruta especificada

Cabe destacar que en los ultimos despliegues masivos de ransomware
protagonizados por Maze, los actores ejecutan los binarios desde posiciones
privilegiadas dentro de la red comprometida. Estas opciones en los argumentos del
programa les permite controlar que el resultado sea el esperado en tiempo real. Si por
ejemplo se desarrollase una vacuna basada en el nombre del mutex, relanzar el binario
con la opcidn --nomutex dejaria la vacuna inservible.

6.2.3IMPORTACION DE FUNCIONES

Otra de las técnicas destinadas a ocultar la funcionalidad del binario es la
resolucién de las funciones de Windows a importar de forma dinamica.

Ltext:188214086 push 2]

Jtext:18821408 push ]

Jtext: 18821404 push offset main_thread

Jtext:188214a8F push a

LJtext:18821411 push 2]

Ltext:18821413 push 88Bh ; XOR word key

Ltext:18821418 push 359DBESDh ; XORed dword adler32 hash
text:18821410 push offset kernel32 ; "kernel32.dll"
LJtext:18021422 call import_api 3 CreateThread

.text:18821427 jmp loc_ 108821438

L e L e bl
Ltext:1882142C kernel32 db "kernel32.dll',® ; DATA XREF: .text:1882141DTo
Ltext: 18821439 db B8

Figura 7. Ejemplo de resolucidon de la funcién CreateThread

Para ello, se pasa a la funcidon responsable de la resolucidn una serie de
parametros.

e Clave XOR
e Checksum Adler-32 XOReado de la funcién a importar
e Nombre de la libreria que exporta la funcién a importar

Para obtener la funcién, se recorren los exports de la libreria calculando el
checksum Adler-32 para cada uno de ellos (en mayusculas), partiendo de un valor
inicial de 666 (0x29A en hexadecimal). La funcidon deseada sera aquella cuyo checksum
coincida con el resultado de la operacidon XOR entre la clave y el checksum XOReado.
Mediante esta técnica, se importan funciones de las librerias que se listan a
continuacion.

e user32.dll
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e kernel32.dll
e ole32.dll
e advapi32.dll
o gdi32.dll
6.2.4HOOKS

Con el fin de impedir que un debugger pueda interrumpir la ejecucion del cédigo
daiino, se implementa un hook para la funcién DbgUiRemoteBreakin.

ntd1132.d11:7730F7EA ntdll DbgUiRemoteBreakin proc near [ntdl132.d11:773DF7EA ntdll DbgUiRemoteBreakin:
ntd1132.d11: 773DF7EA push 8 ntd1132.d11:773DF7EA[retn]

ntdl132.d11:773DF7EC push offset unk_7736BA38 ntd1132.d11:=773DFVEA ; —————
ntdl132.d11:773DF7F1 call near ptr unk_7736DEB4 ntdl1132.d11:773DF7EE db 8

ntdl132.d11:773DF7F6 mov eax, large fs:18h ntdl132.d11:773DF7EC §; ------------mm e oo o m e
ntdl1132.d11:773DF7FC mov eax, [eax+38h] ntd1132.d11:773DF7EC push offset unk_7736BA3@
ntdl1132.d11:773DF7FF cmp byte ptr [eax+2], @ ntd1132.d11:773DF7F1 call near ptr unk_7736DEB4
ntd1132.d11:773DF883 jnz short loc_773DF8BE ntdl132.d11:773DF7F6 mov eax, large fs:18h

Figura 8. Hook en la funcion DbgUiRemoteBreakin

El hook consiste en sustituir el primer opcode de la funciéon por un RETN,
impidiendo de tal manera que se ejecuten las instrucciones del cuerpo de la funcién.

6.2.5 FINALIZACION DE PROCESOS

Maze trata de finalizar 52 procesos, entre los que se encuentran aquellos
correspondientes a herramientas de analisis de malware y procesos relacionados con
aplicaciones ofimaticas y manipulacion de bases de datos. Mientras que las
herramientas de andlisis se finalizarian con el objetivo de complicar el estudio de la
muestra, el objetivo de finalizar el segundo tipo de procesos nada tiene que ver con el
primero. Si un archivo de interés para el cifrado se encuentra abierto por un programa,
este programa lo bloquearia de posibles modificaciones por parte de un segundo
proceso. Por este motivo, es usual observar en implementaciones de ransomware
rutinas para la finalizacion de procesos de interés y liberar asi los ficheros objetivo del
cifrado.

La rutina que implementa Maze sigue el siguiente procedimiento.

e Se obtiene la lista de procesos corriendo en el equipo y se itera sobre ella.

e El nombre del proceso sufre una serie de transformaciones.

e Se calcula el checksum Adler-32 (con un valor inicial de 666) sobre el nombre
transformado.

e Los dos bytes mas significativos del checksum sufren otra modificacion.

e El valor final obtenido se compara con un total de 52 checksums que identifican
los procesos susceptibles de ser finalizados.
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&, Graph overview 0O &8 x IDA View-A B ‘ =] Hex View-1 B I Structures %] I B
ol [ e [l v [ rE]
% loc_10013804: 1loc_10013584: 1oc_10013998: loc_10@133C0:
cnp eax, 7760635 cmp eax, 58360574h cnp cox, SFA405CTH cnp eax, 68D8OSDS
iz terminate_process iz terminate process 52 terminate_processf|| |4z terminate_process
=i -
E i E—

0

F™E]
terminate process:
push dword ptr [esp+2Ch]
10 T L AT T
| OO O push @
T AT push 1
e T push  1ccah
push 30781921h
H push  offset byte_18813881
i call  import_api ; DpenProcess
E mp loc_160138C9
.
e ] v [
loc_16@138(9:
call
jmp loc_100138D4

B80.00% (11993,€147) (242,317) 0Q0012F7C 10013B7C: check_processes+D3C (Synchronized with Hex View-1)

Figura 9. Comprobacion del checksum de los procesos en ejecucion

En la siguiente tabla se listan algunos de los procesos susceptibles de ser
finalizados por Maze junto con el checksum que identifica a cada uno de ellos.

Proceso Checksum Proceso ‘ Checksum

agntsvc.exe 0x5f1a05c1 outlook.exe 0x615605dc
dbeng50.exe 0x5b360574 powerpnt.exe 0x6de00630
dbsnmp.exe 0x53380575 procexp.exe 0x606805d4
dumpcap.exe 0x5fb805c5 procexp64.exe 0x78020640
encsvc.exe 0x52fc056b procmon.exe 0x600005¢9
excel.exe 0x48780528 procmon64.exe 0x776e0635
Fiddler.exe 0x5e0c05b1 python.exe 0x55ee0597
firefoxconfig.exe 0xb0200770 sqbcoreservice.exe 0xc14a07c9
ida.exe 0x33840485 sqlagent.exe (*) 0x6c2e0614
idab4.exe 0x45e204f1 sqlbrowser.exe 0x87e606bd
infopath.exe 0x6b88060e sqlservr.exe 0x6dec062f
isglplussvc.exe 0x97c2071c sqlwriter.exe 0x7b8e0680
msaccess.exe 0x6a9c05ff steam.exe 0x491a0531
msftesql.exe 0x6d100624 synctime.exe 0x6d680621
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Proceso Checksum Proceso Checksum ‘
mspub.exe 0x499a053a tbirdconfig.exe 0x928606d6
mydesktopqos.exe 0xa6300768 thebat.exe 0x537c0571
mydesktopservice.exe 0xe72e0886 thebat64.exe 0x698a05dd
mysqld-opt.exe 0x87ba06b4 thunderbird.exe 0x950c06f2
mysqld.exe 0x55b00593 visio.exe 0x49780539
ocautoupds.exe 0x873806bc winword.exe 0x60d805d5
ocomm.exe 0x4866052a wordpad.exe 0x600205c4
ocssd.exe 0x485c0527 x32dbg.exe 0x5062053b
onenote.exe 0x5fa405c7 x64dbg.exe 0x50dc0542
oracle.exe 0x52f00567 xfssvccon.exe 0x79240660

(*) El checksum del proceso sqlagent.exe colisiona con el del proceso taskkill.exe.

6.2.6 LENGUAIJES PROTEGIDOS

El codigo dafiino no inicia el proceso de cifrado si el lenguaje del sistema se
encuentra entre los idiomas protegidos. Las funciones de Windows empleadas en la
obtencidén del idioma del sistema se listan a continuacion.

e GetUserDefaultUlLanguage

e GetSystemDefaultLangID
e GetUserDefaultLangID

Si el cddigo del idioma se encuentra entre alguno de los 21 contemplados en la
siguiente tabla, el proceso de cifrado de ficheros no se inicia.

Identificador Idioma
0x419 Ruso
0x422 Ucranio
0x423 Bielorruso
0x428 Tayiko
0x42B Armenio
0x42C Azerbaiyano (latin)
0x437 Georgiano
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Identificador Idioma
Ox43F Kazajo
0x440 Kirguis
0x442 Turcomanos
0x443 Uzbeco (latin)
0x444 Tértaro
0x818 Rumano (Moldavia)
0x819 Ruso (Moldavia)
Ox81A Serbio (latin, Serbia y
Montenegro (antiguo))
0x82C Azerbaiyano (cirilico)
0x843 Uzbeko (cirilico)
0x1C1A Serbio (cirilico, Bosnia y
Herzegovina)
0x281A Serbio (cirilico, Serbia)
0x6C1A Serbio (cirilico)
0x7C1A Serbio

6.2.7 EXPLOITS

coN-cert

centro criptolégico nacional

La DLL principal de Maze incorpora dos exploits para elevar privilegios
aprovechandose de las vulnerabilidades identificadas por CVE-2016-7255 y CVE-2018-

8453.

En ambos casos, el cédigo de los exploits se encuentra cifrado mediante el
algoritmo ChaCha8, utilizando como clave "37432154789765254678988765432123" y
como nonce "09873245" para el descifrado.

6.2.7.1CVE-2016-7255

Para explotar la vulnerabilidad registrada en el CVE-2016-7255, tras el descifrado

se obtienen dos DLLs destinadas a arquitecturas de 64 y 32-bits, respectivamente.
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Ltext:18elAd48D CVE_ 2816 7255: ; CODE XREF: .text:l@elA4437j
. text: 18814480 mov edi, [espt+l4h]

. text:lealadol xor eax, eax

Ltext:1eelad493 mav esi, ecx

L text:1881A495 mow ecx, offset CVE_2816 7255 x64

. text: 18814404 mov ebp, offset CVE_2815_ 7255 x86

. text:1881449F cmp dword ptr [edi+28h], 48h ; "@°

L text: 1BB1ALAS setz al

. text: 18818446 cmovz  ebp, ecx

L text:1eelada9 shl eax, B@Bh

L text: 1881a4AC or eax, 2488h

. text:18814481 mov [esi+E], eax

. text: 18814464 push eax

Ltewt: 18814485 nop

. text:18815486 call virtual _alloc_2

. text:188154BE jmp chacha_decrypt_exploit

Figura 10. DLLs incorporadas para la elevacion de privilegios

Las DLLs con los exploits se identifican con las firmas SHA256 recogidas en la
siguiente tabla.

Arquitectura SHA256

x64 953d574ef0f49e886e270c2887586aab5c0d37616dd99f422838a1257abdbe3b

x86 d339da79ac85balddcde6c0e2263e17b9382126bafff1a8a8248b071f2027elf

Para mayor detalle sobre el funcionamiento de la vulnerabilidad y su explotacion
se recomienda visitar los recursos listados a continuacién.

e https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-
2016-7255

e https://blog.trendmicro.com/trendlabs-security-intelligence/one-bit-rule-
system-analyzing-cve-2016-7255-exploit-wild/

6.2.7.2CVE-2018-8453

Por su parte, el exploit destinado a elevar privilegios a través de la vulnerabilidad
registrada en el CVE-2018-8453, se presenta en forma de shellcode una vez descifrado.

Arquitectura SHA256

x86-64 987bec3c79c8d19cfadec66e8e05ab8ccd8700f9d22083c9e61f596451e8f4d2

Para mayor detalle sobre el funcionamiento de la vulnerabilidad y su explotacién
se recomienda visitar los recursos listados a continuacién.

e https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-
2018-8453
e https://securelist.com/cve-2018-8453-used-in-targeted-attacks/88151/
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6.2.8 ESQUEMA DE CIFRADO

Tras haber comentado ciertos aspectos de la funcionalidad del cédigo dafiino, en
este punto se centra la atencidn en la principal funcionalidad del ransomware: el
cifrado de ficheros.

Antes de proceder al cifrado, se eliminan las shadow copies impidiendo
recuperar la informacién desde back-ups generados por el sistema mediante esta
herramienta de Windows. Para ello, el cédigo dafiino ejecuta un comando similar al
ejemplo que se muestra a continuacion.

C:\gcph\ncubk\gmbc\..\..\..\Windows\ih\dd\thjl\..\..\..\system32\I\r\t\..\..\..\wbem\n
vxc\..\wmic.exe shadowcopy delete

La ofuscacion que se aprecia consiste en introducir directorios aleatorios que
luego en la préctica se retroceden con las secuencias de dos puntos consecutivos. Al
concluir el proceso de cifrado, el comando para eliminar las shadow copies se ejecuta
por segunda vez.

En cuanto al esquema de cifrado, se combina criptografia simétrica, ChaCha8 con
claves de 256-bit y nonces de 64-bit, con asimétrica, usando claves RSA de 2048-bit. La
muestra incluye la clave publica del par master RSA, cuya pareja privada se encuentra
en poder del grupo ciber-criminal. En cada ejecucidn, el cédigo dafiino generaria un
nuevo par de claves RSA asignadas al usuario infectado. Para evitar usar mas de un par
de claves RSA para un mismo usuario, en caso de multiples ejecuciones del
ransomware, el proceso de generacién sigue los siguientes pasos, con la
correspondiente medida de seguridad para evitar tal escenario.

e Se genera el par de claves RSA asignadas al usuario mediante CryptGenKey.

e Seimporta la RSA publica del par master mediante CryptimportKey.

e Mediante CryptGenRandom, se genera una clave de 256-bit y un nonce de 64-
bit para el algoritmo ChaCha8.

e Se cifra la clave RSA privada del par asignado al usuario mediante ChaCha8 y las
claves del paso anterior.

e Se cifra la clave usada en el cifrado ChaCha8 con la RSA publica del par master.

e Se cifra el nonce usado en el cifrado ChaCha8 con la RSA publica del par master.

De esta manera se garantiza que la clave RSA privada del usuario solo pueda ser
recuperada a través del uso de la clave RSA privada del par master, en manos del
atacante. Una vez generado el par de claves del usuario y asegurada la parte privada
por medio del cifrado, se crea en el directorio %ProgramData% el siguiente artefacto.

%ProgramData%\memes.tmp

Este fichero contiene la informacidn que se lista a continuacion.

e Clave RSA privada del usuario cifrada mediante ChaCha8.
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e Clave ChaCha8 de 256-bit cifrada con la clave RSA publica del par master.
e Nonce ChaCha8 de 64-bit cifrado con la clave RSA publica del par master.
e Clave RSA publica del par asignado al usuario.

De esta manera, si al iniciar el proceso de cifrado este fichero ya existe, se
tomaria la parte publica de la pareja RSA asignada al usuario, garantizando asi que una
Unica RSA privada pueda devolver los ficheros al estado original. Cabe destacar que
esta informacidn no se escribe en el fichero memes.tmp de una manera convencional,
sino que se emplean los atributos extendidos del fichero para almacenar en base64
todos los valores listados anteriormente.

B2 cmd [::]I!I[::]

C: \ProgramData>EaQuery.exesTarget :C:\ProgramDatasmemes .tmp ~Mode:B ~Verhose:2
EaQuery vi . A.A.1

TargetFile: C:“\ProgramData‘memes.tmp
NextEntryOffset: 8

Flags: BxB@

EaMameLength: &

EaMame : GFTOAU

EalalueLength:

Ealalue :

Glal6]5}

pM?0S5 iaf 3o RBDBJE
DF1AgPBY2 +gq8K +Tk
pOR1=R++BdAl locgu
G4tFPhYE jnBmiAaEc
CAeQFGlpNgSTAcA3
1s LGURExxhc ¥ p'?hU
THiELdkbmK87j++k

Figura 11. Atributos extendidos del fichero memes.tmp
El proceso utilizado para cifrar cada fichero sigue los siguientes pasos.

e Se genera un clave de 256-bit y nonce de 64-bit para usar con el algoritmo
ChaChas.

e Se cifra el contenido del fichero mediante ChaCha8 y las claves del paso
anterior.

e Se concatenan clave (rojo) y nonce (azul) utilizados en ChaCha8.

Address Hex _ ASCIT
DOAGD000 |88 F7 CG ZE|B3 2B CE EA|DB C8 79 DG |DE 7D GF 38 . i+, +1e0EvOU}_8
00AGD010 CD C9 3o CEl99 CF 2B 4F o2 2o g0 pof ... Ifesi.i;o. "™

13 B2E BE CD
00AG0020 J54 E4 37 Bl|A6 D7 F2 AGJ00 00 00 00|00 00 OO0 OO0|TAF£|X0)..u.a...
DOAGDD30 |[D0 OO 00 OU DO 0D OD OO|(DD OO OD DO .ccvevnnannnnnns
00AG0040 |00 OO OO OO|0Q0 0O OO QOO0 OO0 OO QOO0 00 OO0 OD(..c.vveennnnnnns
00AGDOD50 |00 OO0 OO OO |00 OO0 OO0 OO(00 0D 0D O0|00 0D OO0 00| 4 ueeeeeessnnnnns
00AGD0DE0 |00 OO OO OO|00 OO0 OO0 OO(00 OD OD OO0|00 0D OO0 00| & ueeeeesnsnnnnns
00AGDODF0 | OO0 0D OO OO|00 OO0 OO0 OO(00 0D 0D 00|00 0D OO0 00| & ueeeeeensnnnnns
0o0AGD0DE0 |00 OO OO OO |00 OO0 OO0 OO(00 0D OD OO|00 0D OO0 00| & ueeeeesnsnnnnns
00AG0020 |00 OO OO OO|00 0O OO0 QOO0 OO0 OO OO|0D 00 OO0 OD( ... eennnnnnns
00AGDDAD | OO0 OO OO OO|00 OO0 OO0 OO(00 0D 0D 00|00 0D OO0 00| & ueeeeeensnnnnns
00AGQ0BO |00 OO0 OO OQO|00 0O 00 OO(00 00 OO0 00|00 00 00 00| ..cvessnsannnnnns
00AGDODCO |00 OO0 OO OO |00 OO0 OO0 OO(00 0D 0D 00|00 0D OO0 00| & ueeeeeensnnnans
00AGDODO | OO0 0D OO OO |00 OO0 O0D OO(00 0D 0D 00|00 0D OO0 00| & ueeeeesssnnnnns
00AGQ0ED |00 OO OO OO|00 0O OO0 QOO0 OO0 OO OO|0D 00 OO0 OD( ... eennnnnnns
00AGDOFD (DD oD 00 D0 LoD D0 00 DO 00 00 00 00|00 00 OO0 00| & ueeeeeensnnnnns
00AG0100 QOO 00 OO0 00|66 11 61 &6 00 00 00 OO(00 OO0 00 00| ....T.af..uueuus
DOAGD110 | U0 DD OO DU [ D0 DO 00D 0D O0[D0 OO0 OD DO . oo vecunanaanans

Figura 12. Clave ChaCha8 y nonce antes de ser cifrados

e Se cifran con la clave RSA publica del par asignado al usuario.
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ASCIT

8D GA 24 EO
pr 88 DC 75
FE E9 AS G2
46 09 61 G4

€.uotl;%/.&..Z%a
.80, 5.6.Bx%. Uu
.8.50.%4j] . 0de¥b
o.r.0C..je"2F.ad

Address Hex

0oDAGDODD BAZ 13 75 F5 |74 CE BF 5C|2F 10 EEB AD
0DAGD010 BBD 1C A9 C7|B2 82 BB 53|92 36 92 42
0oDABDOZ0 ROB 28 94 53 |F3 1D B3 EZ2|Al 5D 13 DC
00AGD030 QB6F OB 72 O7F RS 42 98 00|Al1 ES 27 32
oDARDO40 B30 58 AF 9F |31 1B 21 23 |9E C& 78 4B
0DABDOS0D BFA FF &4 77 |CO C3 AF 92|77 71 AE DB
00AGDOED W59 11 CE 21|0D E2 53 GE|71 EE AC D3
00AGDOTOD IDE 22 4A 0O6|B& EE F2 9C|EE EB FE CF
00AGDO80 | D2 58 12 3I6|E2 B9 Bl F1|82 51 DE 97
00AGD090 JAD DE 76 34|C1 C5 4C 7C|ED 85 &4 2ZA
0oDAGDDAD BO9 B3 EB BF |AF 27 77 CC|25 1F 37 BA
0oDAGDOBD QBF1 26 BA CE|30 78 AS CE|3C ES 99 EC
0oDARDOCD QBB3 CB &5 DD (B8 &6 53 02 |AF 4E 72 FE
0oDABDODD B11 OF DA 66|C9 1D &6F 59|20 5A ED 13
0oDARDOED BB4 BF 58 CE|(C9 B9 B4 43| 8BA 1C S5A E4
00AG00F0 Q3C 62 01 75 54 E2 B3 48
0ooAGD100 fO0 00 O0 00|66 11 &1 &6J 00 OO OO0 OO
00AGD110 [O0 00 00 00]00 00 OO0 00 00

3B DE 32 2F
71 EQ OC
CC 73 43
76 31 EE
Al 56 71
18 AB 4B
32 EF 98
BO B8 1F
1E L5 CD
EF 0C EA
4E BE& 86

0 1. #.ExK; P2/
U=dwAE .wg=8q. a.
¥.1..35ngs-01"=C
0"1.770, 18pIvi1i
Ox.sa'+hn.qpb. jzVq
pv4AAL 8. j*. . eH
LrE ETwIN. T2, _.
AeeIon¥ice. 1, .
*Ea¥ f5.g5Nrp.aut
..OFE.0Y=-Zi....8
CLXIEY.C..ZANKY.
<k.uU..1"Za*Hd_bI

LES_SE G2 44
00 00 00 00....F.af

00 00 00 00

Figura 13. Clave ChaCha8 y nonce cifrados junto con la marca de cifrado

El fichero resultante se compone del contenido cifrado, claves cifradas y la marca
de cifrado 0000000066116166 (para evitar multiples cifrados de un mismo fichero),
ademas de una nueva extension calculada de forma aleatoria.

En cuanto a los ficheros exentos de ser cifrados, se incluyen los que cuenten con
alguna de las siguientes extensiones.

Extensiones exentas del cifrado

Ink

exe

sys dll

Ademas, los ficheros con los siguientes nombres también estan exentos de sufrir

modificaciones.

Ficheros exentos del cifrado

DECRYPT-FILES.txt iconcache.db
autorun.inf bootsect.bak
boot.ini ntuser.dat.log
desktop.ini thumbs.db
ntuser.dat Bootfont.bin

En Ultima instancia, el contenido de los directorios a continuacién también se

encuentra libre de ser cifrado.

Directorios exentos del cifrado

\Windows

\User Data\Default\Cache\

\Games\

\All Users

\Tor Browser\

\IETIdCache\
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Directorios exentos del cifrado
\ProgramData\ \Local Settings\
\cache2\entries\ \AppData\Local
\Low\Content.IE5\ AhnlLab

Al concluir el proceso de cifrado, se genera el wallpaper personalizado a la vez
que una alerta sonora informa al usuario de la necesidad de comprar la herramienta
de descifrado para recuperar los ficheros.

Figura 14. Fondo de escritorio establecido por el codigo daiiino

Finalmente, el fichero DECRYPT-FILES.txt, que entre otras localizaciones se podra
encontrar en el escritorio, contiene las instrucciones del rescate.

6.2.9 COMUNICACION

Mientras que investigadores han reportado previamente sobre la capacidad del
codigo dafiino de exfiltrar ficheros a servidores controlados por el grupo criminal, no
se ha detectado tal comportamiento en la muestra analizada.

Cabe destacar, que los atacantes se encuentran dentro de la red en el momento
de desplegar el ransomware, la exfiltracién de informacién la pueden hacer por
cualquier otra via, sin necesidad de depender en el propio binario del ransomware
para esta tarea.

7. RESCATE

Cuando un equipo se ve afectado por el ransomware Maze, las instrucciones
para descifrar los ficheros se incluyen en la nota de rescate bajo el nombre DECRYPT-
FILES.txt.

Centro Criptolégico Nacional USO OFICIAL




USO OFICIAL CN i cm

C6d|go Daﬁino Maze centro criptolégico nacional
| DECRYPT-FILES.txt: Bloc de notas =N
Archive Edicién Formate Ver Ayuda
Attention! -

| what happened?

we hacked your network and now all your files, documents, photos, databases, and other important data are safely En(rypted with reliable algorithms.
You cannot access the files right now. But do not worry. You can get it back! It is easy to recover in a few steps

we have also downloaded a Tot of private data from your network, so in case of not contacting us as soon as possible this data will _be released.
1f you do not contact us in a 3 days we will post information about your breach on our public news website and after 7 days the whole downloaded info.

To see what happens to those who don't contact us, google:
* southwire Maze Ransomware

“ MDLab Maze Ransomware

* City of Pensacola Maze Ransomware

After the payment the data will be removed from our disks and decryptor will be given to you, so you can restore all your files.

Fl—— ,

Figura 15. Explicacion de los acontecimientos en la nota de rescate

En la nota se avisa de la intencion de publicar la informacion privada exfiltrada y
se facilitan los pasos para ponerse en contacto con el grupo Maze.

" DECRYPT-FILES.tut: Bloc de notas (=] -E ]

Archivo  Edicion  Formato  Ver Ayuda

| How to contact us and get my files back?

The only method to restore your files and be safe from data leakage is to purchase a unique for you private key which is securely stored on our servers.
To contact us and purchase the key you have to visit our website in a hidden TOrR network.

There are general 2 ways to reach us:
1) [Recommended] using hidden TOR network.
a) pownload a special TOR browser: https://www.torproject.org/
b) Install the TOR Browser.
c) open the TOR Browser.
d) open our website in the TOR browser: http://aocacugmutagkwctu.onion/[Redacted]
e) Follow the instructions on this page.
2) 1f you have any problems connecting or using TOR network

a) open our website: htips: //mazedecrypt top/ [Redacted]
b) Follow the instructions on this p

warning: the second (2) method can be blocked in some countries. That is why the first (1) method is recommended to use.

on this page, )llou will see instructions on how to make a free decryption test and how to pay.
Also it has a live chat with our operators and support team.

[ F——

Figura 16. Pasos para contactar con el grupo ciber-criminal

En la parte final de la nota se encuentra la MAZE KEY.

" DECRYPT-FILES.tut: Bloc de notas (=] -E ]

Archivo  Edicion  Formato Ver Ayuda

| what about guarantees?

we understand your stress and worry.
So you have a FREE oqportumt¥ to test a service by instantly decrypting for free three files from every system in your network.
If you have any problems our Friendly support team is always here To assist you in a live chat!

P.5. Dear sxstem administrators, do not_think you can handle it by yourself. Inform leadership as soon as possible.
By hiding the fact of the breach you will be eventually fired and sometimes even sued.

THIS IS A SPECIAL BLOCK WITH A PERSONAL AND CONFIDENTIAL INFORMATION! DO NOT TOUCH IT WE NEED IT TO IDENTIFY AND AUTHORIZE YOU
---BEGIN MAZE KEY-—

IJ.d-l\._Jn“Ul:f‘kD'J'ﬂE'ﬂjlEIIMJ(\_LIL!II\-‘er.Pb LI EUR o TR N B

N ar o Tl PR LRl g el BEGAT e T 0PI TG T 0 el o 7T S ol T
RO cenynaadir ded g0 e heam i ifo s s TvAS S acn e =0y Al i ke
---END MAZE KEY---

«

LETC &1 £ X Tl "0 TN Wiy anra r Feld DO e v 150w 1t

o ke q ] 2 g Toue e A L pubiar kTsgs e Pe iR
Sk ec s teli TR e R R R TR E cne b -1 S e 2 2 :

Figura 17. MAZE KEY incluida en la nota de rescate

Este artefacto, de forma similar al fichero memes.tmp, contiene la siguiente

informacion.

e Clave RSA privada del usuario cifrada mediante ChaChas8.

e Clave ChaCha8 de 256-bit cifrada con la clave RSA publica del par master.

e Nonce ChaCha8 de 64-bit cifrado con la clave RSA publica del par master.

e Datos del usuario infectado como su ID, nombre de usuario y nombre de
equipo, entre otros.
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Como la parte atacante se encuentra en poder de la clave RSA privada del par
master, pueden descifrar la clave ChaCha8 y su nonce para finalmente descifrar la

clave RSA privada del usuario y poder proceder al descifrado de los ficheros.

El fichero DECRYPT-FILES.txt es solicitado en el portal de pago para identificar al

usuario y poder empezar la negociacién.

Maze support system

What's just happened?

Figura 18. Portal de pago

Una vez autenticados, se accede a un chat en el que se negociara el precio del
rescate y se facilita la direccién del wallet a la que hacer la transferencia,

3N8RFydNdQrQuzP9Uhbho29WPCTEJf3ekG en este caso. Ademas de |las
recomendaciones para adquirir bitcoins, se ofrece el descifrado de tres ficheros de

forma gratuita como garantia.
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Test Decrypt Buy Bitcoins About us

To recover your files, you must pay the fee. Welcome again! We are reath
Your current : to help yo

e hitcoins, click at the tab menu

at the menu on top of this t

Figura 19. Chat para negociar el rescate

Llegados a este punto es preciso recordar que, por un lado, no existe ninguna
garantia de que tras realizar el pago se facilite la herramienta de descifrado. Por otra
parte, proceder con el pago de los rescates contribuye a la financiacidon del ciber-
crimen, potenciando que los ataques no solamente no cesen, si no que cuenten con
mas recursos para el desarrollo de su actividad.

8. DESINFECCION

Dada la naturaleza del cddigo dafino, no se requiere de un proceso de
desinfeccion, puesto que no adquiere persistencia. El ejecutable responsable del
cifrado no se elimina a si mismo tras finalizar ejecucidn, por tanto, en caso de verse
afectados por esta variante de ransomware convendria eliminar la muestra a fin de
evitar futuras ejecuciones indeseadas.

Si se diese una infeccion por Maze, el fichero memes.tmp convendria no
eliminarlo hasta asegurar que se ha expulsado al atacante de la red. En versiones
anteriores del cédigo dafiino, este fichero se podia encontrar en la misma ruta bajo el
nombre 0x29A.db.

En el caso del cifrado de los ficheros, el modelo de criptografia utilizado garantiza
gue el descifrado sea Unicamente posible mediante el uso de la clave privada del par
master, que se encuentra en poder del grupo ciber-criminal.

9. REGLAS DE DETECCION

9.1 REGLA YARA

| rule maze |
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meta:
author = "CCN-CERT"
date = "2020-05-18"
strings:

Sw_ransom_note = "DECRYPT-FILES.txt" wide

Sw_command_line_1 = "--path" wide
Sw_command_line_2 = "--noshares" wide
Sw_command_line_3 = "--nomutex" wide
Sw_command_line_4 = "--logging" wide

Sproc_excel_exe = {28 05 78 48}
Sproc_ida_exe = {85 04 84 33}
Sproc_ida64_exe = {f1 04 e2 45}
Sproc_powerpnt_exe = {30 06 e0 6d}
Sproc_winword_exe = {d5 05 d8 60}
Sproc_x32dbg_exe = {3b 05 62 50}
Sproc_x64dbg_exe = {54 02 dc 50}

Smod_kernel32_dIl = "kernel32.dl" ascii
Smod_advapi32_dIl = "advapi32.dll" ascii
Smod_user32_dIl = "user32.dll" ascii
Smod_gdi32_dIl = "gdi32.dll" ascii
Smod_ole32_dIl = "ole32.dIl" ascii

condition: (uint16(0) == 0x5A4D and
all of (Sw*) and
all of (Smod*) and
3 of (Sproc*))

10. INDICADORES DE COMPROMISO

Fichero SHA256

Maze.exe db617d3ca09f78673aef2a706a0161b9a7e160f58891f14ale7250b39e3d9fh2
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Nota de rescate

DECRYPT-FILES.txt

Artefacto con informacion sobre las claves

%ProgramData%\memes.tmp

Fondo de escritorio

%temp%\111.bmp

Exploit SHA256

CVE-2016-7255 x64 953d574ef0f49e886e270c2887586aab5c0d37616dd99f422838a1257abdbe3b

CVE-2016-7255 x86 d339da79ac85bal4dcde6c0e2263e17b9382126bafff1a8a8248b071f2027elf

CVE-2018-8453 x86-64 987bec3c79c8d19cfadec66e8e05ab8ccd8700f9d22083c9e61f596451e8f4d2
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