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INTRODUCCION

=

1. SES Evolution es una solucion de seguridad global que ofrece una proteccién completa de
las estaciones de trabajo en organizaciones de todos los tamanos.

2. El agente SES Evolution se ejecuta en las estaciones de trabajo y las protege de ataques e
intrusiones. El agente se configura en una consola de administracién y esta en contacto
permanente con los gestores de agentes o agent handlers de SES Evolution que distribuyen
las politicas de seguridad.

3. SES Evolution no trabaja con el reconocimiento de patrones ni de firmas de malware. Se
centra en el andlisis de comportamientos y procesos.

4. SES Evolution estd compuesto por las siguientes componentes:

— Agent Handler. El gestor de agentes recibe datos y registros directamente de
los agentes y actualiza la base de datos a través del backend.

— Backend. Servidor que centraliza todas las operaciones realizadas en el entorno
de SES Evolution.

— Consola de administracién. Permite organizar, configurar y supervisar todos
los agentes registrados. Ademas, se pueden establecer politicas de seguridad
totalmente configurables, y los agentes se pueden segmentar en grupos para
facilitar la administracién. Con herramientas avanzadas que rastrean los
registros y analizan los ataques, los administradores pueden supervisar el
estado de sus agentes y rastrear el origen de los ataques detectados y
bloqueados por los agentes de SES Evolution.

— Agente. Software instalado en las estaciones de trabajo que proporciona
protecciones de acuerdo a la politica establecida por los administradores.

Administration Log
Console Database

% % SES
\HT.[PS

Admin
Database

SES Agent _

Handler
B : SES Agent
A Syslog Terjupe RPC.over TCP 17000
mnsi2
Syslog TLS 1.2, o
Server g' Ry

5. Este producto ha sido cualificado e incluido en el Catalogo de Productos y Servicios de
Seguridad TIC (CPSTIC) en la familia Endpoint Detection and Response. Consultar el CPSTIC
para ver la version que ha sido cualificada.
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2. OBJETO Y ALCANCE

6. El objetivo del presente documento es detallar las configuraciones de seguridad del
producto Stormshield Endpoint Security Evolution, para su funcionamiento se realice de
acuerdo con unas garantias de seguridad.

7. Stormshield Endpoint Security Evolution es un producto software cuya instalacion se
realiza en las estaciones de trabajo, mediante el uso de agentes y es administrado desde
una consola de administracion desplegada en el dominio.

8. Los requisitos minimos necesarios para cada componente del producto mencionada en la
seccidon inmediatamente anterior pueden ser consultados en la[Guia de instalacion].
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3. ORGANIZACION DEL DOCUMENTO

9. La organizacién del documento se compone de los siguientes apartados:

Apartado 4. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de despliegue e instalacion del producto.

Apartado 5. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracién del producto, para lograr una configuracién segura.

Apartado 6. En este apartado se recogen las tareas recomendadas para la fase de
operacién o mantenimiento del producto.

Apartado 7. En este apartado se incluye una lista de tareas a revisar para verificar que
se han llevado a cabo cada una de las recomendaciones y configuraciones descritas en
la presente guia de empleo seguro.

Apartado 8. En este apartado se recogen las referencias utilizadas en la presente guia
de empleo seguro.

Apartado 9. En este apartado se recogen las abreviaturas utilizadas en la presente guia
de empleo seguro.
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4. FASE DE DESPLIEGUE E INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

10.

11.

El producto es proporcionado por el fabricante desde el area de clientes MyStormshield en
la seccién Downloads. En dicha seccion se puede descargar el SES Evolution Installation
Center para la version deseada.

Una vez descargado el instalador del producto, se debe examinar la firma digital asociada
al ejecutable y comprobar que esta firmada por una entidad confiable.

4.2 REGISTRO Y LICENCIAS

12.

13.
14.

Las licencias determinan el nimero de agentes activos que se puede gestionar y tienen una
fecha de caducidad. Se pueden importar varias licencias, en cuyo caso el nimero de agentes
permitido es el nimero total de agentes de todas las licencias.

Las licencias se pueden importar desde la consola de administracién en el menu Licenses.

En dicho mend, se debe hacer clic en Add a license y elegir los archivos proporcionados que
se deseen importar.

4.3 CONSIDERACIONES PREVIAS

15.

16.

17.

18.

Las recomendaciones previas para una instalacion estandar del producto son las descritas
en este apartado.

Se recomienda hacer la instalacién de forma acorde a la siguiente secuencia:

Instalacion de las bases de datos.

Instalacion del componente backend.

Instalacidn del componente agent handler.

Instalacion de la consola de administracion.

Las instalacién y preparacidn del entorno de Active Directory y nombres de dominios debe
ser preparada de forma previa a la instalacién del producto.

Antes de instalar SES Evolution, se deben tener en cuenta las siguientes recomendaciones:

— La consola, el componente backend y las bases de datos deben instalarse en
hosts que pertenezcan al mismo dominio de Active Directory, o en dos
dominios que tengan una relacién de confianza.

— SQL Server es necesario para instalar las bases de datos.

— No se debe instalar el componente backend ni el agent handler en un
controlador de dominio.

— Se necesitan privilegios de administrador para instalar el producto.

— Antes de instalar un servidor completo o el componente backend, se
recomienda desactivar Windows Update y volver a activarlo después.
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19.

20.

21.

22.

— En un componente backend o un agent handler, la carpeta
“%PROGRAMDATA%\SES Evolution” debe excluirse del andlisis antivirus en la
estacion de trabajo para optimizar el rendimiento. SES Evolution utiliza muchos
archivos cab comprimidos que activan el analisis de antivirus.

— El agente de SES Evolution también puede instalarse en un componente
backend o en un agent handler; una politica de seguridad adecuada se
proporciona por defecto para protegerlos.

Los componentes de la solucién pueden instalarse en la misma maquina o en maquinas
separadas.

Para contrarrestar ciertas amenazas, sera necesario importar las politicas con la version de
politica 2204c o superior, para ello, se deberdn seguir los pasos siguientes:

— Abrir la consola de Stormshield SES.

— Iral menu Politicas y hacer clic en Importar.

— Seleccionar los archivos de politicas a importar y hacer clic en Abrir.

— Sialgun agente ya esta desplegado, ir al menud Entorno y desplegar el entorno.

En caso de no disponer de dichas politicas o consultas relacionadas, contactar con el
soporte del fabricante.

Los siguientes recursos estdn disponibles en el sitio web de Stormshield Technical o en el
sitio web del Instituto Stormshield. Se sugiere que se base en estos recursos para una mejor
aplicacion de todas las caracteristicas de esta versidn, asi como el uso de las siguientes guias
(ver apartado 8 REFERENCIAS):

a) [Guia de instalacion]
b) [Guia de administracion]

c) [Recomendaciones SQL Server]

4.4 INSTALACION ESTANDAR

23.

24.

25.

26.

Las instalaciones estandar permiten utilizar SES Evolution en un entorno de produccidn. Se
pueden instalar todos los componentes del producto en la misma maquina o repartirlos en
varias maquinas, es importante tener en cuenta que tanto el componente backend como
el componente agent handler, no pueden ser instaladas en un controlador de dominio, para
mas informacion respecto a requisitos de despliegue, consultar [Guia de instalacion].

Para afiadir uno o varios componentes de backend, consolas de administracion y agent
handlers posteriormente en otras maquinas, es necesario ejecutar el SES Evolution
Installation Center en cada maquina y modificar la instalacion existente afadiendo cada
componente. Los equipos en los que se instalan las consolas de administracion y los agent
handlers deben ser capaces de comunicarse con el backend. El backend también debe
poder comunicarse con las bases de datos.

Para realizar la instalacion inicial del producto se debera llevar a cabo el proceso descrito
en lo que resta de seccion.

En primer lugar, se deberd iniciar sesién en el equipo deseado con una cuenta de usuario
Windows con las siguientes caracteristicas:
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27.

28.

29.

30.

31.

32.

— La cuenta de usuario debe pertenecer al dominio.
— Debe poseer privilegios de administrador.

— La cuenta de usuario debe tener el rol sysadmin en la instancia de la base de
datos.

Una vez iniciada la sesidn, se deberd hacer doble clic sobre el ejecutable del SES Evolution
Installation Center.

Una vez iniciado el instalador, se deberd hacer clic en la opcién New installation y
seleccionar Standard installation.

STORMSHIELD

Installation center - Endpoint Security

The Stormshield Endpoint Security installation center will show you how 10 install, change of remove companents.
You can add or i i les t handlers.

@ New installation
tall St

nehield Endpaint Securty for the first ime

@3 Add a new companent to an existing installation
Jocify  iting instlltion to 3 ew Components

G Update an existing installation

Update the companents g installation ta the Lstest version

B Uninstall databases
Delete ll dstabases from an wsiting installtion.

. STORMSHIELD
Installation center =) Endpoint Security

S

Select the type of installation:

© Demonstration installation
Tocally on this b

@ Standard installation
Select the compenents to instal and customize theirsettings 1o deploy the solution te
Production

En el siguiente menu, se deben indicar los parametros de la base de datos, nombre de la
instancia y el usuario para acceder a la base de datos. Seleccionando Windows como opcién
de autenticacion se usara el usuario actual para llevar a cabo la conexidén con la base de
datos.

Ademas, se deberd configurar la base de datos de logs. Se puede indicar la misma instancia
que para la base de datos de administracion. En este menu se podrdn configurar
parametros relacionados con la retencion de logs. Es recomendable indicar un valor igual o
superior a un mes, estos valores se pueden modificar posteriormente desde la consola de
administracion.

Se deben indicar ademads las contrasefias usadas para cifrar las claves privadas usadas para
la generacion de los certificados usados por el producto. Se recomienda hacer uso de
contrasefas robustas con un minimo de longitud de 12 caracteres que contenga caracteres
alfanuméricos y simbolos especiales.

La cuenta de dominio con la que ha iniciado sesién se introduce por defecto como cuenta
de superadministrador. El superadministrador es el usuario de la consola que permite crear
otros usuarios. Debe pertenecer al mismo dominio de Active Directory que el servidor SQL,
las distintas instancias de base de datos de SES Evolution y la consola de administracion. Si
no es asi, debe establecerse una relacion de confianza entre los dominios.
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33.

34.

35.

36.

37.
38.

39.

Si cambia el nombre de la cuenta de dominio que es superadministrador de SES Evolution,
asegulrese de haber creado antes un usuario con el nuevo nombre en la consola de
administracién de SES Evolution. De lo contrario, no podra iniciar sesion en la consola.

Seleccione Backend si desea instalar un componente backend. El backend centraliza todas
las operaciones realizadas en el entorno, y es el nicleo de la instalacién. Es necesario
especificar los siguientes pardmetros:

— El nombre de dominio que se va a usar para referirse a la maquina donde se
instala el backend.

— El nombre de host del cluster. Es obligatorio. Si desea implementar balanceo
de carga o redundancia con varios backends (recomendado para mas de 50.000
agentes), esta es la direccién que los agent handlers y la consola usaran para
conectarse al el backend. El nombre DNS debe ser diferente del primer nombre
de host y ambos nombres DNS no pueden cambiarse posteriormente. Si no
desea configurar un cluster backend, deberd declarar una entrada DNS
(CNAME) con un nombre especifico cuya direccidn IP apuntara a la direccién de
la maquina en la que estd instalado el backend.

Seleccione el tipo de cuenta que se utilizard como identidad para los procesos del servidor
IIS e indique su usuario y contrasefia.

Si se desea instalar componentes adicionales en la misma mdaquina que el backend,
seleccione agent handler y la consola de administracién de Stormshield Endpoint Security
Evolution. Introduzca la direccion de contacto (nombre de domino) del agent handler que
utilizardn los agentes para ponerse en contacto con él.

Cargar la licencia del producto obtenida y haga clic en Install.

Tras esto, se deberd mover el ratén de forma aleatoria para generar nimeros aleatorios
que seran usados durante la generacion de los certificados usados por el producto.

Una vez haya finalizado la instalacién podra salir del Centro de Instalacion.

4.4.1 ANADIR UNA CONSOLA, BACKEND O AGENT HANDLER

40.

41.

En el caso de que se haya decidido instalar las componentes en diferentes maquinas, el
centro de instalacion permite realizar la instalacion de forma individual.

Para ello se deberdn seguir los siguientes pasos.

— En primer lugar, se deberad iniciar sesidn en el equipo deseado con una cuenta
de usuario Windows con las siguientes caracteristicas:

e lacuenta de usuario debe pertenecer al dominio.
e Debe poseer privilegios de administrador.

e Lacuenta de usuario debe tener el rol sysadmin en la instancia de la base de
datos.

— Ejecutar el archivo para el centro de instalacion:
SES_Evolution_Installation_Center.exe.

— Hacer clic en Add a new component to an existing installation.
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— Seleccionar el componente deseado a instalar. Si esta afadiendo un
componente backend, introduzca la direccidon de la instancia de la base de
datos de administracién y las credenciales de inicio de sesion de la cuenta de
superadministrador en la base de datos. Si va a afadir una consola o un agent
handler, introduzca la direccion del componente backend.

— Indicar los pardmetros de configuracidon necesarios.

— Aplicar los cambios y continuar con el proceso hasta que quede completado.
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5. FASE DE CONFIGURACION

5.1 ACTUALIZACION DE SES EVOLUTION

42. Para actualizar los componentes de SES Evolution, hay que obtener un Installation Center
en la version deseada del area de cliente MyStormshield, en la seccidon Descargas y ejecutar
desde un host en el que se haya instalado un componente de la solucién. Todos los
componentes se actualizardan automaticamente.

— Iniciar sesiéon en el equipo utilizando su cuenta de dominio.
— Hacer doble clic en el archivo SES_Evolution_Installation_Center.exe.
— Hacer clic en Update an existing installation.

— Introduzca la direccién de la instancia de la base de datos de administraciény
las credenciales de inicio de sesidn de la cuenta de superadministrador en la
base de datos.

— En la ventana siguiente, el Installation Center detecta automaticamente los
componentes que deben actualizarse. Hacer clic en Start Update.

43. Sila consola de administracidn requiere una actualizacidn, el Installation Center muestra la
lista de usuarios conectados a la consola y los nombres de sus estaciones de trabajo.
Aparece un banner rojo en todas las consolas abiertas, pidiendo a los usuarios que guarden
sus cambios y salgan de la consola. La actualizacidon se inicia cuando se cierran todas las
consolas.

44. Siaun quedan consolas abiertas:

— Hacer clic en Force Update para cerrar las consolas remotamente y proceder con la
actualizacion. Utilizar esta opcién sdlo asegurandose de que no hay cambios que
guardar, por ejemplo, si el usuario de la consola esta ausente.

— Hacer clic en Cancel Update si se prefiere posponer la actualizacién.

45. Sera necesario un certificado VeriSign Universal Root Certification Authority instalado para
verificar la autenticidad de las actualizaciones de SES Evolution.

46. Este certificado debe instalarse en el almacén de certificados Autoridades de certificacidon
raiz de confianza o Autoridades de certificacion raiz de terceros.

5.1.1 ACTUALIZACION DE AGENTES

47. Cuando haya actualizado SES Evolution desde el Installation Center, puede aplicar esta
versién a uno o varios grupos de agentes a través de la consola de administracidn. Si algunos
agentes no estan conectados a gestores de agentes, Agent Handlers, aplique la nueva
version manualmente a estos agentes.

48. Esrecomendable realizar primero una actualizacidn a un grupo de agentes de prueba para
probar la versidn antes de realizarla a los grupos en produccion.

49. Para bajar a los agentes a una versién de software anterior de SES Evolution, se debe
asegurar de que la opcion Permitir bajar a una versién anterior esta activada en Elegir
configuracion de actualizacidn de agentes en el menu de Agentes.

50. El privilegio Agent groups — Modify es necesario para actualizar los agentes.
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51. Para verificar la autenticidad de las actualizaciones de SES Evolution sera necesario tener
instalado un Certificado VeriSign Universal Root Certification Authority.

52. Debe instalarse en el almacén de certificados Autoridades de certificacidon raiz de confianza
o Autoridades de certificacion raiz de terceros.

5.2 DESINSTALACION DE SES EVOLUTION

53. Para desinstalar completamente SES Evolution, los diversos componentes de SES Evolution
deben desinstalarse en el siguiente orden:

Agentes de SES Evolution. Para mas informacidn, consultar Desinstalacion de agentes
en [Guia de administracion].

Consolas de administracion.
Agent handlers.
Servidores backend.

Bases de datos.

54. Se requieren privilegios de administrador.

5.2.1

DESINSTALACION DE CONSOLAS, AGENT HANDLERS Y SERVIDORES
BACKEND

55. Para desinstalar consolas, agent handlers y backends desplegados se deben seguir los
siguientes pasos:

5.2.2

Iniciar sesidon en el equipo que aloja el componente SES Evolution utilizando la propia
cuenta de dominio.

En Programs and Features en el panel de control de Windows, seleccionar el
componente deseado y hacer clic en Uninstall.

Introducir la informacidn solicitada en el desinstalador de SES Evolution que se abre:
Backend host name para la consola y el gestor de agentes, y Database instance para el
servidor backend.

Hacer clic en Uninstall.

Reiniciar el ordenador una vez desinstalados los componentes.

DESINSTALACION DE BASES DE DATOS

56. Para llevar a cabo la desinstalacion y borrado de las bases de datos se deben seguir los
siguientes pasos:

Iniciar sesidn en el host utilizando la propia cuenta de dominio.
Hacer doble clic en el archivo SES_Evolution_Installation_Center.exe.
Hacer clic en Uninstall database.

Rellenar la informacidn necesaria para conectarse a la instancia de base de datos y
hacer clic en Connect.
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— Enla siguiente pantalla, hacer clic en Uninstall database.

— Salir del Centro de Instalacion una vez desinstaladas las bases de datos.

5.3 SERVIDORES DE AUTENTICACION

57. Durante el proceso de instalacion se debera realizar la integracion con Active Directory.

58. Sihay varios dominios de Active Directory en la infraestructura, se podran instalar gestores
de agentes, Agent Handlers, en equipos que pertenezcan a dominios distintos de aquel en
el que se encuentra ubicado el componente backend. Las comunicaciones entre el backend
y los agentes se protegen mediante autenticacion mutua basada en certificados.

59. Asilos distintos dominios de Active Directory deberan poder comunicarse entre si.

60. Los pasos que se indican a continuacidén seran necesarios para instalar un gestor de agentes,
Agent Handlers, en un dominio distinto de aquél en el que se encuentra el componente
backend:

— Utilizando un servidor que pertenezca al dominio 1 de Active Directory, realice una
instalacidn avanzada instalacion en el Centro de instalacién y seleccione la instalacion
del componente backend.

— Utilizando un servidor que pertenezca al dominio 2 de Active Directory, haga clic en
Modify an existing installation en el Centro de instalacion y haga clic en Stormshield
Endpoint Security Evolution Agent handlers.

— Introducir los valores de los parametros y hacer clic en Install.

— Sisevan ainstalar varios gestores de agentes, Agent Handlers, repetir la operacion en
cada equipo que aloje controladores de agentes.

5.4 CONFIGURACION DE PROTOCOLOS SEGUROS

61. La configuracion TLS debe realizarse de la siguiente manera:

62. Utilizar el pardmetro de directiva de grupo Computer Configuration - Policies =
Administrative Templates - Network - SSL Configuration Settings = SSL Cipher Suite
Order para mantener Unicamente las suites de cifrado deseadas (y, opcionalmente, cambiar
el orden), y aplicar dicha directiva a todos los dispositivos en los que estén instalados la
consola, el agent handler, el agente y el backend del TOE.

63. Las suites de cifrado deseadas son las siguientes:

— TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256

— TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

— TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256

— TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

— TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256_P521
— TLS _ECDHE_ECDSA_WITH_AES_128 GCM_SHA256_P384
— TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256_P256
— TLS_ECDHE_ECDSA_WITH_AES 256 _GCM_SHA384_P521
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—  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384

64. Serd necesario un certificado VeriSign Universal Root Certification Authority instalado para
verificar la autenticidad de las actualizaciones de SES Evolution.

65. Este certificado debe instalarse en el almacén de certificados Autoridades de certificacidon
raiz de confianza o Autoridades de certificacion raiz de terceros.

5.5 AUDITORIA

5.5.1 CONFIGURACION DE LA GESTION DE REGISTROS

66. El agente genera logs cada vez que se bloquean acciones del usuario o cuando el agente
realiza una accién de auditoria. En funcién de su gravedad, estos registros se podran enviar
a tres destinos diferentes. Los distintos ajustes de este proceso se podran definir en la
configuracion de los grupos de agentes.

67. Ademas, para cada regla de seguridad que se cree, se podra especificar:
— Lagravedad de los eventos registrados,

— Los destinos de estos registros.
5.5.2 RECOMENDACIONES
68. La gravedad de los eventos registrados por una regla podra ajustarse en los siguientes

Casos:

— Si existen aplicaciones muy sensibles, aumentara la gravedad de los registros. Los
registros de Emergencia y Alerta tendran prioridad sobre otros registros enviados a los
gestores de agentes, y se enviardn con mayor frecuencia (cada 30 segundos por
defecto, cada hora para otros niveles de registro),

— Si una regla de seguridad genera demasiados registros irrelevantes, serd necesario
reducir la gravedad.

5.5.3 CONFIGURACION DE REGISTROS EN UNA REGLA DE SEGURIDAD

69. Para llevar a cabo la configuracidn de los registros para reglas o politicas de seguridad

— Seleccionar la politica de seguridad en la pestafia Policies de la consola de
administraciény, a continuacion, seleccionar el conjunto de reglas. Aparecera la pagina
principal del conjunto de reglas.

— Hacer clic en la pestafia de la regla que se desea modificar.

— Siesta en modo de sdlo lectura, hacer clic en Edit en el banner superior.

— En el banner de la parte superior de la regla, hacer clic en |5/ . Aparecera la ventana
Log settings.

— En el campo Log severity, asignar el nivel a los registros generados por esta regla.

o Inherit: se aplica el comportamiento general definido para el grupo de agentes.
En el ejemplo anterior los logs se pueden ver en el agente porque este es el
caso para los logs de todos los niveles a partir de Notice.
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o Never: los logs nunca pueden verse en el agente independientemente del
comportamiento general.

o Always: los logs siempre se pueden ver en el agente independientemente del
comportamiento general.

— En el campo Show on agent, elegir si los logs de esta regla se pueden ver en la consola
de administracion.

— En el campo Send to Syslog, elegir si se desea enviar los registros de esta regla al
servidor Syslog si se ha configurado uno.

— Hacer clic en Confirm.

— Guardar los cambios realizados.

5.6 AUTOPROTECCION DE CONSOLA, AGENT HANDLER Y BACKEND

70. Para proporcionar protecciones a los componentes de la solucién, en este caso la consola
de administracion, los agent handlers y el backend, se recomienda instalar un agente en los
equipos donde estén instalados dichos componentes y aplicar una politica de seguridad que
contenga las siguientes Shared RuleSets, en funcidn de los componentes que estén
instalados en dicho equipo:

— Stormshield - Administration console protection para equipos en los que esté instalado
la consola de administracion.

— Stormshield - Agents Handler protection para equipos en los que esté instalado el
componente agent handler.

— Stormshield - Backend protection para equipos en los que esté instalado el componente
backend.

71. Los agentes SES Evolution en si estdn equipados con un mecanismo de autoproteccion
implementado por un conjunto de reglas transparentes para administradores y usuarios,
con el propésito de proteger a los agentes de ataques externos o de usuarios
malintencionados que puedan intentar desactivarlos o desinstalarlos.

72. Cuando se activa el modo de mantenimiento en la consola de administracién, el agente
sigue proporcionando protecciones al sistema en el que estd instalado detectando
amenazas porque la politica de seguridad sigue activada. Sin embargo, este modo debe ser
utilizado con precaucién y por usuarios de confianza ya que se desactivard el modo de
autoproteccion en el agente.
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6. FASE DE OPERACION

6.1 GESTION DE USUARIOS EN LA CONSOLA DE ADMINISTRACION DE SES

73.

74.

75.

76.
77.

6.1.

78.

79.

6.1.

80.

EVOLUTION

Los usuarios accederan a la consola con sus cuentas de Microsoft Windows que deberan
estar en el mismo Active Directory que el componente backend. De no ser asi, debera
establecerse una relacion de confianza entre los dominios.

Por defecto, sélo el superadministrador especificado durante la instalacién podra acceder
a la consola de administracion. Este administrador podrd crear otros usuarios que también
podran iniciar sesion.

A cada usuario se le asignara un rol que define su perfil y restringe las funciones disponibles
en la consola de administracion. Hay tres roles disponibles por defecto: Audit, Helpdesk y
Administration.

También se podran crear y personalizar nuevos roles.
Varios usuarios podran conectarse simultadneamente a las consolas que gestionan el mismo
pool.

1 CREACION DE ROLES PERSONALIZADOS

Se deberad tener el privilegio Users-write para poder crear roles.

— Seleccionar el menu Users y, a continuacion, la pestafia Roles.

— Hacer clic en Create a rol.

— Introducir un nombre para el rol y su descripcidn si es necesario.

— Pulse OK. El nuevo rol aparecera en la lista. Por defecto se aplican los privilegios mas
restrictivos.

— Para cada privilegio, elegir el tipo de acceso que se desea conceder. Cada privilegio
corresponde a un panel de la consola de administracion. Por defecto, sélo los paneles
Environment, Dashboard y Licenses son accesibles.

El privilegio Lock permitird romper los bloqueos establecidos por otros usuarios en los
paneles de la consola.

2 ANADIR USUARIOS EN LA CONSOLA DE ADMINISTRACION

Deberad tener el privilegio Users-Modify para poder afiadir usuarios.
— Seleccionar el menu Users y, a continuacion, la pestana Users.
— Hacer clic en Create a user.

— Seleccionar el rol que se desea asignar a este usuario: Audit, Help desk, Administration,
Custom role.

— Introducir el ID de la cuenta Windows en formato domain_name\user_name.
Asegurarse de que el ID sea correcto, ya que no se realizaran comprobaciones cuando
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se introduzca el ID. Cualquier error en la cuenta sélo se detectara cuando el usuario
intente iniciar sesion.

— Hacer clic en Create a user.

6.1.3 GESTION DE LA CONEXION SIMULTANEA DE USUARIOS A CONSOLAS QUE

81.
82.

83.

84.

85.

86.

87.

88.

89.

GESTIONAN EL MISMO POOL

Varios usuarios podran gestionar simultdneamente el mismo pool desde hosts diferentes.

Cuando un usuario modifique cualquiera de los siguientes recursos, éstos se bloquearan
automaticamente y ningln otro usuario podra modificarlos:

— Grupos de agentes,
— Politicas,
— Grupos de agent handlers.

A continuacion, se bloqueara todo el panel, es decir, todos los grupos de agentes, todos los
grupos de manejadores de agentes, todas las politicas o todos los usuarios. Por ejemplo, el
usuario 1 no puede modificar la politica A mientras que el usuario 2 modifica la politica B.

Tampoco se podran afiadir nuevos grupos o nuevas politicas cuando un panel esta
blogueado.

Cuando un usuario guarda o cancela los cambios, el panel se desbloqueara
automaticamente si no hay mas objetos siendo editados en este panel.

Si un usuario intenta modificar un panel bloqueado, aparecerd un mensaje en el banner
superior indicando qué usuario bloqued el panel y desde cuando. Por lo tanto, el usuario
no podra modificar nada.

Sin embargo, si el rol del usuario incluye el privilegio Lock - Unlock, el usuario podra romper
el bloqueo del panel utilizando el botén Break the lock que se sitda en el banner superior.
Esta funcion resulta especialmente util cuando, por ejemplo, un recurso permanece
accidentalmente en modo de edicion.

Como esta operacioén libera el panel y anula los cambios en curso del otro usuario, deberd
utilizarse con cuidado. En este caso, el usuario que primero mantuvo el bloqueo sera
avisado cuando intente guardar los cambios.

Para romper el bloqueo de un panel si tiene el privilegio:
— Hacer clic en Break the lock en el banner superior.

— Confirmar la operacién en la ventana que aparece.

6.2 GESTION DE LICENCIAS DE SES EVOLUTION

90.
91.

92.

Se registra una licencia mientras se instala el entorno SES Evolution.

Las licencias determinaran el numero de agentes SES Evolution activos que se pueden
gestionar con la solucidn, y tienen una fecha de caducidad.

Se podran importar varias licencias, en cuyo caso, el nimero de agentes permitidos es el
numero total de agentes para todas las licencias.
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6.2.1 IMPORTAR LICENCIAS EN SES EVOLUTION

93. Se deberd tener el privilegio Licenses-Modlify para poder importar licencias.
— En el cuadro de mandos de la consola de administracidn, hacer clic en Licencias.

— Hacer clic en Add una licencia y seleccionar el archivo de licencia (por ejemplo, SES-
JCCA-WE9T-Q5RA.lic). El campo Capacidad representa el numero de agentes activos de
SES Evolution y el nimero total de agentes permitidos por licencia.

6.2.2 LECTURA DE LA INFORMACION DE LA LICENCIA

94. Se debera tener el privilegio Licenses-Display para poder leer la informacidn de la licencia.

95. La seccién Licencias en el panel de la consola de administracién muestra el nimero de
agentes activos y la proporcién comparada con el nimero de agentes permitidos. Un
agente se considera activo si se ha conectado al agent handler en los ultimos 10 dias.

96. El gréfico sera verde cuando el nimero de agentes activos estd por debajo del 90% de la
capacidad total de la licencia, naranja cuando estd entre el 90% y el 110%, y rojo cuando se
ha superado el umbral tolerado del 110%.

97. La informacidn sobre las licencias se actualizara cada hora y cada vez que se accede al
cuadro de mandos.
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7. CHECKLIST

ACCIONES OBSERVACIONES

DESPLIEGUE E INSTALACION

Verificacién de la entrega segura del
producto

Preparacion del entorno de operacion

Obtencidn Licencias

Instalacién servidor de bases de datos

Instalacién servidor backend

Instalacién servidor agent handler

Instalacién de consola de administracion

NN I I Iy I
NN I O N I O O I

Despliegue de agentes

CONFIGURACION

MODO DE OPERACION SEGURO

Configuracién de protocolos seguros

]
]

Recomendaciones registros auditoria

]
]
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8. REFERENCIAS

98. Los manuales del producto son facilitados a la organizacion tras la adquisicion del producto.

[Guia de instalacion] Installation Guide - Stormshield Endpoint Security Evolution v2.2

Administration Guide - Stormshield Endpoint Security Evolution

[Guia de administracion] V2.2

[Recomendaciones SQL sSQL Server recommendations Guide for Stormshield Endpoint
Server] Security Evolution v2.2
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9. ABREVIATURAS

DNS Domain Name System

s Internet Information Services
IP Internet Protocol

SES Stormshield Endpoint Security
sQL Structured Query Language
TLS Transport Layer Security
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PUBLICACIONES

SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIC
< DE ESPARNA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBRUICACIONES
L TURAL

DE DEFENSA
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