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1. INTRODUCCION

En virtud del principio de proporcionalidad y para facilitar la conformidad con el
Esquema Nacional de Seguridad (ENS) a determinadas entidades o sectores de actividad
concretos, se podran implementar perfiles de cumplimiento especificos que
comprenderan aquel conjunto de medidas de seguridad que, trayendo causa del
preceptivo analisis de riesgos, resulten de aplicacion para una concreta categoria de
seguridad.

Las Guias CCN-STIC, del Centro Criptoldgico Nacional, podran establecer perfiles de
cumplimiento especificos para entidades o sectores concretos, que incluiran la relacién
de medidas y refuerzos que en cada caso resulten aplicables, o los criterios para su
determinacion.

El Centro Criptoldgico Nacional, en el ejercicio de sus competencias, validard y
publicarad los correspondientes perfiles de cumplimiento especificos que se definan,
permitiendo a aquellas entidades comprendidas en su ambito de aplicacién alcanzar una
mejor y mas eficiente adaptacién al ENS, racionalizando los recursos requeridos sin
menoscabo de la proteccion perseguida y exigible.

Las auditorias se realizaran en funcién de la categoria del sistema y, en su caso, del
perfil de cumplimiento especifico que corresponda, segun lo dispuesto en el Anexo | y
Anexo Ill del Real Decreto 311/2022, de 3 de mayo, y de conformidad con lo regulado
en la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
la Informacidn.

A tal fin, tras realizar un estudio de las necesidades de seguridad, de los recursos y
tras un analisis de riesgos contemplando las vulnerabilidades y amenazas a las que se
ven expuestas de los Organismos Pagadores y con el objetivo de garantizar la maxima
seguridad de los sistemas de informacion, se da cumplimiento al mandato impuesto al
CCN validando el siguiente Perfil de Cumplimiento Especifico para Organismos
Pagadores, que permita la implantacién del ENS en los mismos, con necesidades de
seguridad de categoria MEDIA.

En el proceso de elaboracion del perfil especifico de cumplimiento de los organismos
pagadores de las ayudas de los fondos europeos, se ha procedido a realizar un andlisis
exhaustivo de la normativa implicada, de los requisitos impuestos por el legislador
europeo?!, los requerimientos derivados del Esquema Nacional de Seguridad [Real
Decreto 311/2022], de 3 de mayo, implicaciones de terceros en las actividades y
funciones y particularidades propias del sujeto obligado. Para este proceso se ha
contado con la colaboracién del organismo de coordinacion nacional y de organismos
representativos.

! Principalmente Reglamento (UE) 2021/2116 del Parlamento Europeo y del Consejo de 2 de diciembre
de 2021 sobre la financiacion, la gestion y el seguimiento de la politica agricola comun y por el que se
deroga el Reglamento (UE) n.o. 1306/2013 y Reglamento Delegado (UE) 2022/127 de la Comision de 7
de diciembre de 2021 que completa el Reglamento (UE) 2021/2116 del Parlamento Europeo y del
Consejo con normas relativas a los organismos pagadores y otros érganos, la gestion financiera, la
liquidacidn de cuentas, las garantias y el uso del euro.
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Gracias a la colaboracion de éstos, el CCN ha podido disefar y desplegar un perfil
adaptado a la realidad legislativa y particularidades de los organismos objeto de analisis.

Como elemento final, se ha incluido la herramienta en Excel que recoge a modo de
ayuda, informacion relacionada con la aplicacion del perfil y sinergias de las normas que
afectan a los organismos pagadores.

2. OBIJETO

Esta guia es el resultado de la aplicacién del articulo 30 del Real Decreto 311/2022,
de 3 de mayo. en base a lo cual y conforme a los principios de proporcionalidad y
eficiencia y eficacia, se presenta el Perfil de Cumplimiento Especifico de Organismos
Pagadores y de Coordinacion, particularizando y adaptando determinados requisitos del
Esquema Nacional de Seguridad para estos sujetos.

No olvidemos que estos organismos, deben cumplir con los requisitos establecidos
por el legislador europeo y que implican necesariamente un sistema de seguridad de la
informacion basado en el estandar de seguridad?. Los organismos pagadores podran
beneficiarse indirectamente mediante la aplicacién de este perfil, de la implementacién
de un Unico marco de seguridad? para sus sistemas de informacion. No obstante, los
requerimientos de certificacion se pueden modular en base a la responsabilidad de la
gestion y control de gasto anual bajo el limite de 400 millones EUR%.

El CCN no ha sido ajeno a las diferencias significativas existentes entre organismo
pagadores en base a la responsabilidad en la gestién de las cuantias de las ayudas
FEADER y Feaga, y el Perfil de Cumplimiento presentado, considera diferentes niveles
de exigencia en base a esta obligacién de certificacion que recae sobre algunos de ellos.

Los organismos deberan analizar el grado de exigencia que les es de aplicacién
conforme al legislador europeo y proceder a desplegar los requisitos establecidos. ®

2 Reglamento Delegado (UE) 2022/127 de la Comisién de 7 de diciembre de 2021 que completa el
Reglamento (UE) 2021/2116 del Parlamento Europeo y del Consejo con normas relativas a los organismos
pagadores y otros érganos, la gestidn financiera, la liquidacion de cuentas, las garantias y el uso del euro
(en adelante, Reglamento Delegado (UE) n2 2022/127), Anexo |, 3 INFORMACION Y COMUNICACION, letra
B), “La seguridad de los sistemas de informaciéon debera estar certificada de conformidad con la norma
ISO 27001: Information Security management systems — Requirements (ISO) (Sistemas de gestion de la
seguridad de la informacidn-Requisitos) (1SO).”

3 Reglamento Delegado (UE) n2 2022/127, Anexo |, 3 INFORMACION Y COMUNICACION, letra B), “Los
Estados miembros podran certificar, previa autorizacion de la Comision, la seguridad de sus sistemas de
informacion de conformidad con otras normas aceptadas si estas normas garantizan un nivel de seguridad
equivalente, como minimo, al previsto en la norma ISO 27001.”

4 Reglamento Delegado (UE) n2 2022/127 Anexo |, 3 INFORMACION Y COMUNICACION, letra B), “(...) no
se aplicard a los organismos pagadores responsables de la gestion y control de un gasto anual no superior
a 400 millones EUR, si el Estado miembro en cuestion ha informado a la Comision de su decision de aplicar.”

Centro Criptolégico Nacional
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No es objeto de esta guia realizar un andlisis pormenorizado de las normas y
desplegar una equivalencia de la conformidad a nivel europeo y la aplicacion
diferenciada de los controles y refuerzos del ENS.®

Tampoco es objeto de esta guia, analizar la exigencia de certificacion de otras
normas que no sea el propio ENS, por cuanto cada organismo debera analizar la
necesidad de someterse a otros procesos de certificacion, y especificamente aquellos
relacionados con las exigencias del legislador europeo.

3. ALCANCE: ORGANISMOS PAGADORES Y DE COORDINACION

Este perfil, es aplicable exclusivamente a los organismos pagadores y de coordinacién
de los fondos europeos agricolas, de conformidad con lo dispuesto en el Reglamento
Delegado (UE) 2022/127 de la Comisién de 7 de diciembre de 2021 que completa el
Reglamento (UE) 2021/2116 del Parlamento Europeo y del Consejo con normas relativas
a los organismos pagadores y otros drganos, la gestion financiera, la liquidacidon de
cuentas, las garantias y el uso del euro Anexo |, 3 Informacién y Comunicacion, letra B),
al considerarse posible la certificacién de sistemas de informacién de los organismos
pagadores nacionales, con otras normas que garanticen un nivel equivalente a lo
previsto en la ISO 27001.

Tal y como establece el Reglamento (UE) 2021/2116 del Parlamento Europeo y del
Consejo de 2 de diciembre de 2021 sobre la financiacion, la gestidn y el seguimiento de
la politica agricola comun y por el que se deroga el Reglamento (UE) n.o. 1306/2013, en
su articulo 9.1, los organismos pagadores seran los servicios u organismos de los Estados
miembros y, en su caso, de las regiones responsables de la gestién y el control de los
gastos Fondo Europeo Agricola de Garantia (FEAGA) y del Fondo Europeo Agricola de
Desarrollo Rural (FEADER).

El régimen de la Unidn Europea posibilita a los Estados Miembros, a autorizar la
designacién de varios organismos pagadores a nivel regional, estableciendo en estos
casos un unico “organismo de coordinacién nacional.

Ademas, el legislador europeo ha considerado la posibilidad de que los organismos
pagadores puedan delegar la realizacién de tareas, a excepcién de los pagos. 8

Y esta es la situacion presente, de manera que en Espafia se considera un Organismo
de Coordinacion y varios organismos pagadores.

6 Reglamento Delegado (UE) n2 2022/127, Anexo |, 3 INFORMACION Y COMUNICACION, letra B), “Los
Estados miembros podran certificar, previa autorizacién de la Comisidn, la seguridad de sus sistemas de
informacion de conformidad con otras normas aceptadas si estas normas garantizan un nivel de seguridad
equivalente, como minimo, al previsto en la norma ISO 27001.”

7 Reglamento (UE) 2021/2116; articulo 10 “Los Estados miembros que autoricen a mds de un organismo
pagador también designardn un organismo publico de coordinacion {(...)"

8 Reglamento (UE) 2021/2116; articulo 9.1.1 “A excepcidn de la realizacion de los pagos, los organismos
pagadores podrdn delegar la realizacion de las tareas a que se refiere el pdrrafo primero.”

Centro Criptolégico Nacional
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Por ello, el perfil se dirige a; °

a) Organismo de Coordinacién Nacional; Fondo Espafiol de Garantia Agraria,
Organismo Auténomo (FEGA 0.A.). Organismo de coordinacidon??, entendiendo
por tal el organismo encargado, entre otras cuestiones, de centralizar la
informacién que deba ponerse a disposicién de la Comisién Europea, adoptar o
coordinar medidas destinadas a resolver las deficiencias, fomentar y, cuando sea
posible, garantizar la aplicacion armonizada de la normativa de la Unidn.

b) Organismos Pagadores; Las comunidades autdnomas dispondran de un unico
organismo pagador de las ayudas respecto de las que tengan competencia de
gestion y control del pago del gasto, con cargo a los fondos europeos; Fondo
Europeo Agricola de Garantia (FEAGA) y del Fondo Europeo Agricola de Desarrollo
Rural (FEADER).

Estos organismos, a nivel de exigencias de seguridad de la informacién y del
presente perfil, se diferencian en: *

a. con un gasto superior a 400 millones de euros.
b. con un gasto no superior a 400 millones de euros.

c) Organismos Delegados'?; Los organismos pagadores pueden delegar la
realizacion de tareas, salvo la delegacién del pago, de conformidad con
Reglamento (UE) 2021/2116, previa celebracion de acuerdo escrito,
cerciorandose de la existencia de sistemas eficaces previos para garantizar las
tareas delegadas y verificaciéon del cumplimiento de las obligaciones. 3

% Real Decreto 92/2018 de 2 de marzo, por el que se regula el régimen de los organismos pagadores y de
coordinacién con los fondos europeos agricolas, FEAGA y FEADER

10 Considérese lo dispuesto en relacién con organismo pagador a nivel nacional, en el articulo 9.2.3 del
Reglamento (UE) 2021/2116; “Cuando se establezcan organismos pagadores a nivel regional, los Estados
miembros autorizardn, ademds, un organismo pagador a nivel nacional para los regimenes de ayuda
que, por su naturaleza, deben gestionarse a nivel nacional, o encomendardn la gestion de dichos
regimenes a sus organismos pagadores regionales.”

11 Diferencia con un impacto significativo, dado que conforme al Reglamento Delegado (UE) n2 2022/127,
Anexo | Criterios de Autorizacidn, articulo 1.3 Informacién y Comunicacion, letra B) Seguridad de los
Sistemas de Informacidn;

“Lo dispuesto en los pdrrafos primero y segundo no se aplicard a los organismos pagadores responsables
de la gestion y control de un gasto anual no superior a 400 millones EUR, si el Estado miembro en cuestion
ha informado a la Comision de su decision de aplicar, en lugar de ello, una de las normas siguientes:
—International Standards Organisation 27002: Code of practice for Information Security management
(Organizacion internacional de normalizacion 27002: Cédigo de prdcticas para la gestion de la seguridad
de la informacion) (1SO),

—Bundesamt fiir Sicherheit in der Informationstechnik: IT-Grundschutzhandbuch/IT Baseline Protection
Manual (Manual de proteccion informdtica de base) (BSl),

—Information Systems Audit and Control Association: Control objectives for Information and related
Technology (Asociacion para la auditoria y el control de los sistemas de informacion: Objetivos de control
para la informacion y tecnologias afines) (COBIT).”

2 No se ha particularizado la delegacién de competencias en relacién con medidas de intervencion,
conforme al Articulo 3 del Reglamento Delegado (UE) 2022/127.

13 para mayor detalle, ver Reglamento Delegado (UE) n2 2022/127, Anexo |, 1. ENTORNO INTERIOR, Letra
D) Delegacion
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Considerando la diferenciacidon de sujetos que pueden existir en el ecosistema de
gestion de ayudas FEAGA y FEADER, a los efectos del Real Decreto 311/2022, de 3 de
mayo, se debe considerar:

a) Todos los sujetos son organismos sometidos a la normativa administrativa, siendo
sujetos del sector publico y por tanto siendo de aplicacién el Real Decreto
311/2022, de 3 de mayo.

b) Los organismos pagadores que realicen actos de delegacion deberan considerar
la existencia de una delegacién de funciones asimiladas a una cadena de
suministro [op.ext.3], y en todo caso seguiran siendo plenamente responsables
de la legalidad y regularidad de las operaciones subyacentes!4, manteniendo la
diligencia debida, requiriendo sistemas eficaces en los organismos delegados y
verificando el cumplimiento de la normativa.

c) Elorganismo de coordinacion puede ser a su vez un organismo de pago, pudiendo
acogerse al perfil de cumplimiento, en base al limite de gasto anual 400 millones
EUR.

Por ultimo, debe considerarse la existencia de otras entidades publicas!®> cuyas
competencias y funciones se circunscriban a servicios tecnoldgicos, gestion de la
infraestructura y arquitectura, gestion de las comunicaciones e interconexiones de
sistemas, coordinacién de servicios tecnolégicos con terceros, redundancias de sistemas
y servicios, planes y estrategias de continuidad y otras medidas asimiladas. Esta
circunstancia adquiere una mayor importancia en los organismos pagadores, que han
de enfocar sus esfuerzos en el cumplimiento de estructura y organizacién interna
declarada por el legislador europeo. Por eso, determinadas medidas de seguridad
pueden delegarse a estas entidades, en su ejecucidn, pero no en su responsabilidad, por
cuanto el organismo debera cerciorarse de la ejecucién y verificar que se mantiene el
cumplimiento requerido por la medida. Cuando se realice una delegacion, debera figurar
en la declaracién de aplicabilidad del perfil correspondiente, la concreta delegacién y
alcance de esta, y las medidas del organismo para cerciorarse y verificar el cumplimiento
por parte de la entidad publica delegada.

3.1 METODOLOGIA SEGUIDA PARA EL DESARROLLO DEL PERFIL

Este perfil ha sido desarrollado gracias a la interactuacién del sujeto afectado, que ha
participado mediante una representacién muestra, en reuniones de trabajo, que han
servido para poder conocer los riesgos presentes y adaptar las medidas necesarias que
han permitido presentar la aplicacion del ENS de manera proporcional para los
organismos pagadores nacionales.

14 Anexo | Real Decreto 311/2011, Recursos Externos [op.ext] “Cuando la organizacién utilice recursos
externos (servicios, productos, instalaciones o personal), mantendra la plena responsabilidad de los
riesgos para la informacion tratada o los servicios prestados, debiendo adoptar las medidas necesarias
para ejercer su responsabilidad y mantener el control en todo momento.”

15 Sometidas a todos los efectos al cumplimiento del Real Decreto 311/2022.
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Estas reuniones han sido constantes a lo largo de varios meses y han permitido
conocer al sujeto objeto y las diferencias entre ellos, analizar los requerimientos legales
particulares, conocer la tendencia de seguridad presentada, y adaptar los requisitos del
Esquema Nacional, en un perfil de cumplimiento que trata de garantizar la conformidad
del ENS y el pleno respeto a lo dispuesto por el legislador europeo.

Para la elaboracion de este perfil ha sido indispensable la colaboracién del organismo
de coordinacidn nacional, que ha sido un canal imprescindible para unificar criterios y
necesidades. El legislador europeo ha sido respetuoso con la distribucién territorial y
competencial de los Estados miembros, por cuanto se ha permitido la existencia de un
organismo coordinador nacional [FEGA] y diferentes organismos pagadores. ® No
obstante, esta prevision, implica 17 sistemas de informacién diferenciados en nuestro
Estado, bajo el paraguas de las autonomias y sus estrategias diferenciadas de seguridad,
ademas del propio sistema del organismo de coordinacién nacional.

Las principales conclusiones de esta metodologia se han materializado en el perfil
que se presenta, y que pueden concretarse en:

a) Los organismos pagadores [y de coordinacién] tienen particularidades como
sujeto del sector publico, tanto a nivel funcional y competencial, como en su
propio sistema de informacién, interconexiones, dependencias, delegaciones y
supervisiones, que hacen conveniente la materializacion de un perfil de
cumplimiento especifico.

b) Los organismos pagadores presentan diferencias en relacién con las obligaciones
de seguridad impuestas por el legislador europeo, por cuanto se hace
recomendable una modulaciéon de las obligaciones impuestas a nivel nacional
para la seguridad de la informacion.

c) A nivel nacional, cuentan con un organismo de coordinacién nacional que
desarrolla, ademas, una labor de ayuda y colaboracion en materia de seguridad
con todos los organismos.

d) Se presentan a nivel general, dependencias de los organismos pagadores
autonémicos con otras entidades publicas con competencias tecnoldgicas y que
tendran un impacto significativo en el cumplimiento de la seguridad y en las
evidencias presentables en auditorias, y especialmente en aquellas desarrolladas
para verificar el cumplimiento de la normativa europea en materia de ayudas
agrarias.”’

e) Los organismos pagadores estan obligados por dos normas de efecto directo, a
desarrollar un sistema de gestion de seguridad de la informacion, por cuanto se

16 Considérese lo dispuesto en relacién con organismo pagador a nivel nacional, en el articulo 9.2.3 del
Reglamento (UE) 2021/2116; “Cuando se establezcan organismos pagadores a nivel regional, los Estados
miembros autorizaran, ademds, un organismo pagador a nivel nacional para los regimenes de ayuda que,
por su naturaleza, deben gestionarse a nivel nacional, o encomendaran la gestién de dichos regimenes a
sus organismos pagadores regionales.””

17 Considérese aquellos procesos de revision desarrollados bajo el amparo del articulo 55 del Reglamento
(UE) 2021/2116, considerando el sistema de seguridad de la informacion que se requiere a los organismos
pagadores en el Reglamento Delegado (UE) 2022/127.
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hace necesario facilitar el cumplimiento de ambas normas, bajo las premisas que
el legislado nos ha dado. 18

f) Existe una tendencia comun al estudio y despliegue de las herramientas de
seguridad del CCN, por parte de los organismos o de sus responsables
tecnolégicos, por cuanto muchos de los controles de seguridad, se podrian
desplegar con mayor facilidad de la que inicialmente se preveia.

3.2 ANALISIS DE REQUISITOS LEGISLADOR EUROPEO

Por eso en la elaboracion de este perfil de cumplimiento especifico se ha tenido
especial cuidado en integrar la voluntad del legislador europeo [y nacional]. Este analisis
era necesario para poder conocer la naturaleza, finalidad, objeto, y, en definitiva, razén
de ser de los Organismos Pagadores. Y para ello, se deberia conocer en detalle la
normativa europea y su conexion con la normativa de desarrollo nacional.

Gracias a este analisis se pudieron conocer los servicios y la informacién manejada
por los organismos y trazar inicialmente una categoria, ajustada con los requisitos y
criterios presentes en el Real Decreto 311/2022, de 3 de mayo.

No siendo una enumeracion taxativa, sino meramente enunciativa en base a la
importancia que han tenido en el presente, se han considerado?®®:

Descripcion

Deroga el anterior y modifica parte del contenido.

Esta modificado posteriormente por el Reglamento
Delegado (UE) 2022/127 de la Comision de 7 de
diciembre de 2021 que completa el Reglamento

Reglamento (UE) 2021/2116 del Parlamento
Europeo y del Consejo de 2 de diciembre de

Norma Reglamento (UE 2021 sobre la financiacidn, la gestion y el
8 (UE) - inancfacion, fa gestion y (UE) 2021/2116 del Parlamento Europeo y del
(UE) 2021/2116 seguimiento de la politica agricola comun y por A . .
Consejo con normas relativas a los organismos
el que se deroga el Reglamento (UE) n.o , e .
pagadores y otros 6rganos, la gestién financiera, la
1306/2013 N ;
liquidacidn de cuentas, las garantias y el uso del
euro
Reglamento (UE) 2021/2115 del Parlamento
Europeo y del Consejo, de 2 de diciembre de
2021, por el que se establecen normas en
Reglamento (UE) relacion con la ayuda a los planes estratégicos Fija pautas para definicidn y condiciones de los
Norma 2021/2115 del que deben elaborar los Estados miembros en el planes estratégicos de la PAC, intervenciones en
(UE) Parlamento Europeo marco de la politica agricola comun (planes sectores concretos, y puntos asociados a objetivos

estratégicos de la PAC), financiada con cargo al e Indicadores
Fondo Europeo Agricola de Garantia (FEAGA) y
al Fondo Europeo Agricola de Desarrollo Rural

(Feader), y por el que se derogan los

y del Consejo

18 Tanto a nivel nacional, el Real Decreto 311/2022, habilitando el desarrollo de perfiles de cumplimiento
especifico, como a nivel europeo el Reglamento Delegado (UE) 2022/127, con su capacidad de “autorizar”
certificaciones de sistemas de seguridad de la informacidn equivalentes a la ISO 27001,

19 Aunque no se han incluido especificamente, se ha tenido en cuenta

Reglamento (UE/EURATOM) 2020/2093 del Consejo, Reglamento (UE/EURATOM) 2018/1046 del
Parlamento Europeo y del Consejo, Reglamento (UE) 1306/2013 del Parlamento Europeo y del Consejo,
Reglamento Delegado (UE) 907/2014 de la Comisién, Reglamento de Ejecucién (UE) 908/2014 de la
Comisidn, y Reglamento de Ejecucién (UE) 2022/128 de la Comisidn de 21 de diciembre de 2021.
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Descripcion

Reglamentos (UE) n.2 1305/2013 y (UE) n.2
1307/2013
Reglamento Delegado (UE) 2022/127 de la
Comision de 7 de diciembre de 2021 que
Norma Reglamento completa el Reglamento (UE) 2021/2116 del Completa informacién del Reglamento (UE)
(UE) Delegado (UE) Parlamento Europeo y del Consejo con normas 2021/2016 relacionado con gestion, cuentas y
2022/127 relativas a los organismos pagadores y otros garantias. Importante Anexos relacionados.
organos, la gestion financiera, la liquidacidn de
cuentas, las garantias y el uso del euro
Reglamento de Ejecucion (UE) 2022/128 de la
Comision, de 21 de f:hcner_n.bre de 2021f p°f,e' Desarrolla puntos del Reglamento (UE) 2021/2116
que se establecen disposiciones de aplicacion . .
Reglamento de relacionados con autorizaciones a OOPP de los
Norma . . del Reglamento (UE) 2021/2116 del . .
Ejecucidn (UE) . organismos pagadores y los organismos de
(UE) Parlamento Europeo y del Consejo sobre los . .
2022/128 . . coordinacion. Establece pautas de seguimiento y
organismos pagadores y otros 6rganos, la .
g . L supervision
gestion financiera, la liquidacién de cuentas, los
controles, las garantias y la transparencia
Reglamento Delegado (UE) 2023/57 de la
Comision, de 31 de octubre de 2022, que
Norma Reglamento modifica y corrige el Reglamento Delegado (UE)
Delegado (UE) ¥ g & & Correcciones Reglamento Delegado (UE) 2021/127
(UE) 2023/57 2022/127 por el que se completa el
Reglamento (UE) 2021/2116 del Parlamento
Europeo y del Consejo.
Norma Ley 30/2022, f’e 23 de d|C|er"n'bre, por la f“.‘e ¢ | Normas basicas y de coordinacién del sistema de
Ley 30/2022 regulan el sistema de gestion de la Politica , - -
(ESP) , , . ayudas agricolas (PAC) y régimen sancionador.
Agricola Comun y otras materias conexas
Establece el régimen de organismos pagadores y de
coordinacion de los fondos europeos agricolas,
FEAGA y FEADER | | FEGA
Real Decreto 1046/2022, de 27 de diciembre, .G y FEA ,.esta.t’> ecea G como
organismo de coordinacion. También recoge la
por el que se regula la gobernanza del Plan . - .
Norma Real Decreto L - . . necesidad de que en cada Comunidad Auténoma
Estratégico de la Politica Agricola Comun en . .
(ESP) 1046/2022 N , exista un organismo pagador de los gastos
Espafia y de los fondos europeos agricolas L
FEAGA v Feader originados por el FEAGA y el FEADER y una
¥ autoridad competente, encargada, tanto de
autorizar el precitado organismo, como de vigilar y
controlar su correcto funcionamiento.
Real Decreto 515/2013, de 5 de julio, por el
Norma Real Decreto que se rZizlgztlgfrs:;t:rrlofey erg:gﬁ:;mlento Regula el proceso derivado del incumplimiento de
(ESP) 515/2013 P . y P L Derechos de la UE
responsabilidades por incumplimiento del
Derecho de la Unién Europea

De todas estas normas, resultaba de gran impacto una de ellas, que debid ser
analizada con mayor detalle y atencion; Reglamento Delegado (UE) 2022/127 en
relacion con el Reglamento (UE) 2021/2116. Esta norma desarrolla en su Anexo |, los
requerimientos de seguridad que los organismos pagadores deben mantener vy
despliega requisitos asociados a los servicios y la seguridad de la informacion. 2°

20 pynto que nos recuerda el Real Decreto 1046/2022 en su articulo 9, “4. 4. La seguridad de los sistemas
de informacion deberd adecuarse a lo previsto en el anexo | apartado 3.b) del Reglamento Delegado (UE)
2022/127 de la Comision, de 7 de diciembre de 2021, que completa el Reglamento (UE) 2021/2116 del
Parlamento Europeo y del Consejo con normas relativas a los organismos pagadores y otros érganos, la
gestion financiera, la liquidacion de cuentas, las garantias y el uso del euro.

Todas las comunicaciones entre los organismos pagadores y el organismo de coordinacion de organismos
pagadores se realizardan cumpliendo los principios de seguridad de la informacién.”
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Reglamento (UE) 2021/2116

Articulo Punto de referencia
Art.9 Criterios de autorizacién de organismos pagadores.
Art.10 Organismo de coordinacién Cuando exista mas de un organismo pagador
debera designarse un organismo de coordinacidn nacional.
Art. 12 Organismos de certificacion.
Art. 67 Conservacion e intercambio de datos.
Art. 91 Confidencialidad.
Art. 99 Informacidn a los beneficiarios de la publicacidn de datos que les conciernen
CAPITULO V
Art. 101 Proteccion de datos de cardacter personal.
Reglamento Delegado (UE) 2022/127
Articulo Punto de referencia
Art.1 Condiciones para la autorizacion de los organismos pagadores.
Art.2 Condiciones para la autorizacion de los organismos coordinadores.
Art.3 Obligaciones de los organismos pagadores en lo que respecta a la
intervencién publica.

Anexo | 3. INFORMACION Y COMUNICACION

Se adoptaran procedimientos necesarios para aplicar la normativa de la Unién Europea (Entre otros, registros,
instrucciones, bases de datos y listas de control)

La seguridad de los sistemas de informacion deberd estar certificada de conformidad con la norma ISO 27001.
Los Estados miembros podran certificar, previa autorizaciéon de la Comisidn, la seguridad de sus sistemas de
informacion de conformidad con otras normas aceptadas, si estas normas garantizan un nivel de seguridad
equivalente, como minimo, al previsto en la norma ISO 27001.

No se aplicard a los organismos pagadores responsables de la gestion y control de un gasto anual no superior a

A) Comunicacion

B) Seguridad de los 400 millones EUR, si el Estado miembro en cuestidn ha informado a la Comisidn de su decision de aplicar, en
sistemas de informacion | lugar de ello, una de las normas siguientes:
a) 27002
b) BSI
¢) COBIT

Los organismos encargados de gestion y control de un gasto de la Unién anual no superior a 400 millones EUR,
bajo la decisién del Estado miembro, pueden no requerir proceso de certificacion
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4. NORMAS DE SEGURIDAD.

4.1 ENSRD 311/2022

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el nuevo Esquema
Nacional de Seguridad, aprueba nuestro marco (legal) de ciberseguridad.
El Esquema Nacional de Seguridad contiene los principios bdsicos y requisitos minimos
necesarios para una proteccidén adecuada de la informacidn tratada y los servicios
prestados por las entidades sometidas a su aplicacidn, con objeto de asegurar el acceso,
la confidencialidad, la integridad, la trazabilidad, la autenticidad, la disponibilidad y la
conservacion de los datos, la informacién y los servicios.

Los sistemas de informacion sometidos a la aplicacién del ENS seran objeto de
un proceso para determinar su conformidad con el ENS, y a tal efecto, los sistemas de
categoria MEDIA o ALTA precisaran de una auditoria para la certificacion de su
conformidad, mientras que los sistemas de categoria BASICA solo requeriran de una
autoevaluacion para su declaracidn de la conformidad, sin perjuicio de que se puedan
someter igualmente a una auditoria de certificacion.??

De las conclusiones obtenidas durante el proceso de andlisis y adaptacion de este perfil,
se ha extraido que la categoria recomendada para los organismos pagadores es la
categoria MEDIA. No asi existen adaptaciones en relacién con medidas concretas, y en
base a las responsabilidades por la gestidn de los gastos europeos.

4.2 1SO/IEC 27001

Actualmente la ISO/IEC 27001:2013 / UNE-EN ISO/IEC 27001:2017, Sistemas de
Gestion de la Seguridad de la Informacion, convive con la nueva version de la norma ISO
JIEC?2  27001:2022 Information security, cybersecurity and privacy protection. Esta
convivencia sera a lo largo de 36 meses, periodo de adaptaciéon en el que las entidades
deberan adecuar sus sistemas a la Ultima versién de la norma.

La ISO 27001, es una norma de cardcter voluntario que emplea la estructura de
alto nivel, de las normas ISO, Anexo (L) por lo tanto mantiene la compatibilidad con otras
normas y cuyo clausulado es complementado mediante un Anexo (A) que contiene el
listado de controles de seguridad que las organizaciones deben desplegar en los
sistemas. Esta norma internacional especifica los requisitos para el establecimiento,
implementacidon, mantenimiento y mejora continua de un sistema de gestidn de la
seguridad de la informacién en el contexto de una organizacion, e incluye los requisitos
para la apreciacién y el tratamiento de los riesgos de seguridad de informacion. Esta

21 No olvidemos que a los efectos de lo establecido en el articulo 31 del Real Decreto 311/2022, apartado
2, “La auditoria se realizara en funcién de la categoria del sistema y, en su caso, del perfil de cumplimiento
especifico que corresponda, segun lo dispuesto en los anexos | y Il y de conformidad con lo regulado en
la Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacion”

22|SO (Organizacion Internacional de Normalizacidn) e IEC (la Comisién Electrotécnica Internacional)
constituyen el sistema especializado para la normalizacién a nivel mundial.
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noma es certificable y puede complementarse, con otras fuentes de controles, las
medidas que incluye para la seguridad de los sistemas de las organizaciones?3.

4.3 ANALISIS DE EQUIVALENCIA ENTRE NORMAS DE SEGURIDAD.

Alo largo del proceso de elaboracidn de este perfil, se fueron produciendo diferentes
cambios, tanto a nivel legislativo como a nivel de normas de seguridad.

Actualmente coexisten dos normas ISO 27001 (la version del afio 2013 y la versién del
afo 2022), ambas normas certificables. Por eso, era necesario realizar un analisis de
equivalencia de ambas normas y posteriormente, de estas con el ENS.

4.3.1 1SO 27001:2013 - ENS

A alto nivel, del analisis efectuado se puede considerar que la ISO 27001 en su version
2013, requiere controles adicionales para poder ser equivalente al ENS en toda su
aplicacion, dado que no considera determinadas medidas de seguridad que, si son
contempladas por el Anexo Il del Real Decreto 311/2022, de 3 de mayo.

No obstante, el estandar ISO es flexible en este sentido y permite afadir sistema de
fuentes a sus controles del anexo A, por cuanto se pueden afadir todas aquellas
medidas y/o refuerzos del Anexo Il del Real Decreto 311/2022, de 3 de mayo, que no
son considerados por la norma del afio 2013.

Por otro lado, a nivel del ENS se deben considerar los controles de continuidad y
alternatividad [op.cont.] para lograr la equivalencia completa, dado que para el ENS no
son controles aplicables en la categoria MEDIA.

4.3.2 1SO 27001:2013 - 1SO 27001:2022

La ISO/ IEC 27001:2022 “Information security, cybersecurity and privacy protection
— Information security management systems — Requirements”, heredera de la anterior
ISO / IEC 27001:2013 tras la correspondiente revision y evolucion, presenta un cambio
significativo en la estructura del Anexo A, al reagruparse los controles en cuatro grandes
bloques; Controles organizacionales; Controles de personas; Controles fisicos, Controles
tecnoldgicos.

De los 114 controles, se ha pasado a 93, que han sido reestructurados en 4 grandes
dominios o capitulos y se han afadido controles nuevos:

5.7 Inteligencia de amenazas

5.23 Seguridad de la informacidn para el uso de servicios en la nube
5.30 Preparacién de las TIC para la continuidad del negocio

7.4  Vigilancia de la seguridad fisica

8.9 Gestidn de la configuracion

8.10 Eliminacidén de informacion

2 por ejemplo, pueden afiadirse los controles de la ISO 27017, relacionados con seguridad en el cloud.
ISO/IEC 27017:2015 Information technology — Security techniques — Code of practice for information
security controls based on ISO/IEC 27002 for cloud services
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8.11 Enmascaramiento de datos
8.12 Prevencién de fuga de datos
8.16 Actividades de seguimiento
8.22 Filtrado web

8.28 Codificacion segura

Los capitulos son:

Capitulo 5 Controles organizacionales Bloque general de seguridad
n Capitulo 6 Controles de personas Se refiere a individuos

Capitulo 7 Controles fisicos Se refiere a objetos fisicos
Capitulo 8 Controles tecnoldgicos Se refiere a tecnologia

4.3.3 1SO /IEC 27002: 2022: Codigo de practicas para la gestion de la seguridad
de la informacidn

La ISO /IEC 27002: 2022, estd disefiada para que sea utilizada como una guia de
aplicacién o referente, para determinar e implementar controles para el tratamiento de
riesgos de seguridad de la informacion en un Sistema de gestién de seguridad de la
informacién (SGSI) basado en ISO/IEC 27001. También puede usarse como un
documento de orientaciéon e implementacion de los controles de seguridad de la
informacién comidnmente aceptados, por cuanto puede enriquecer otros marcos de
seguridad, como Esquema Nacional de Seguridad.

Esta norma no es certificable, por lo que los sistemas basados en la misma pueden
ser susceptibles de ser certificables bajo la norma de requisitos ISO 27001.

A nivel general la norma version 2022 dispone de unas medidas mas alineadas con el
Real Decreto 311/2022, de 3 de mayo, al haber desplegado controles muy necesarios en
el nuevo escenario de ciberseguridad.

4.3.4 1SO 27001: 2022-ENS

Se ha realizado una equivalencia global de los controles del Anexo A de la ISO
27001:2022 y del Real Decreto 311/2022, de 3 de mayo, para poder evidenciar la
sinergia de las dos normas, y alinear el perfil especifico de seguridad de organismos
pagadores. %

24 Este perfil no aspira a ser la guia de referencia del ENS con la ISO 27001. Ver Guia CCN STIC 825 ENS —
Certificaciones 27001
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... .. | Nivelde
Identificacion . . | Detalle
equivalencia

En el andlisis de requisitos del control analizado, se ha concluido que existe plena equivalencia.
Equivalente | Ambas normas exigen idénticos requisitos o las medidas detalladas resultan asimilables.

Las finalidades de seguridad para el control analizado son equivalentes en ambas normas.

En el andlisis de requisitos del control analizado, se ha concluido que no existe plena equivalencia.

Las normas no son igual de exigentes en los requisitos descritos.

Parte de los requisitos del control analizado resulta equivalente pero no pueden considerarse cubiertos
Parcialmente | todos los extremos del control. Puede ser necesario complementar el control con otros controles
equivalente | diseminados porla norma, o bien es posible que la norma no haya considerado los requisitos del control
no cubiertos.

Si bien la finalidad puede ser similar, una de las normas es mas exigente y su finalidad resulta mas
extensa.

En el andlisis de requisitos del control analizado, se ha concluido que no existe equivalencia.

Nula Alguna de las normas no considera el control analizado.

Una de las normas ha desplegado un control con una finalidad que no es perseguida por la otra norma.

Ver anexo del presente perfil para conocer el detalle del andlisis efectuado. Este
anexo puede ayudar a los sujetos objeto a alinear sus sistemas de gestién actualmente
desplegados con el Real Decreto 311/2022.

4.3.5 Conclusion analisis normas de seguridad

De todo lo anterior, podemos considerar:
a) Andlisis del Real Decreto 311/2022 y la ISO 27001: 2013.

e El nivel de equivalencia de ambas normas es bajo, dado que el Real
Decreto ha evolucionado en rigurosidad y seguridad, mientras que la
norma se mantiene en un discreto plano de seguridad que no considera
el perfil de las nuevas amenazas y riesgos de seguridad.

b) Andlisis del Real Decreto 311/2022 y la ISO 27001: 2022.

e El nivel de equivalencia es bueno. Ambas normas han evolucionado en el
plano de seguridad y consideracién de nuevos riesgos, en un entorno
cloud y de dependencia de proveedores. 2°

e La equivalencia se puede considerar mediante un perfil de cumplimiento
que parta de una categoria MEDIA y considere la modulacién concreta;

i. Reduccién de algun requisito establecido en medidas de categoria
MEDIA ya que la norma ISO no considera con tanto rigor la medida
(por ejemplo, configuracién o componentes certificados).

ii. Aplicar algin refuerzo no aplicable inicialmente en una categoria
MEDIA.

iii. Aplicar las medidas de continuidad que han de considerarse en un
escenario de seguridad bajo la ISO.

25 Se ha analizado con relacién a la aplicacidn directa sobre un sujeto susceptible de
certificar su sistema bajo el estandar ISO.
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4.4 ANALISIS DE SISTEMAS Y ALCANCES DE LOS ORGANISMOS
PAGADORES. SITUACION DE PARTIDA: CERTIFICACIONES Y
ALCANCES

4.4.1 Introduccion.

A lo largo del proceso de elaboracion de este perfil, se fueron analizando las
diferencias de los organismos pagadores y especificamente, los sistemas de informacion
desplegados y procesos de adecuacion seguidos.

Hasta la fecha de recogida de la informacién, eran 10 organismos, incluido FEGA, los
que habian desarrollado procesos de certificacion basados en la ISO/IEC 27001:2013.
Ademas, existen 6 organismos, incluido FEGA, que habian realizado procesos de
conformidad con el ENS, 5 de los cuales lo hicieron en categoria MEDIA y uno en
categoria BASICA. Ademas, existe una entidad que ha realizado una AUTOEVALUACION.

También se ha analizado la categorizacién presentada, de manera que, salvo
excepciones, todos los sistemas se orientan a una categoria MEDIA.

4.4.2 Andlisis de Inventarios de informacidn y servicios.

Para poder realizar una propuesta de inventario de servicios e informacién de los
sujetos, se tomd en consideracion el inventario de FEGA y de algunos organismos
pagadores territoriales muestra.

Para realizar una propuesta debe considerarse que cada organismo tiene sus propias
particularidades, pero debemos cefiirnos a lo requerido por el ENS sin desviar la
atencion de la normativa europea.

Por ello, se ha considerado que puede ser de utilidad presentar un modelo de
inventario neutro, que agrupe los requerimientos del legislador nacional y europeo, y
que analice bajo las premisas del anexo | del Real Decreto 311/2022, de 3 de mayo, la
categoria requerida del sistema.

Informacion relacionada con la gestion
de las ayudas Feaga y FEADER. Incluye
registros y gestion del expediente,
verificaciones, documentacion y
requerimientos al solicitante.

Se incluyen las actividades relacionadas
con las solicitudes presentadas y la
verificacion de los requisitos de estas,
analisis y registro de las deudas y
coordinacion con el organismo de

pagos

calculos, seguimientos y controles
basicos.

. Informacién s . . s coordinacién nacional. Incluye acciones
Inf.01 Si P Informacion relacionada con los Ser.01 Si Servicio Técnico I W o N
técnica . L . para consultas de "Registros auxiliares'
registros auxiliares (animales, . . Y
. (registro de animales, explotacioén...)
explotaciones...) .
Rk . L . Incluyen acciones de soporte a la
Se incluye informacidn relacionada con . . .
. L ciudadania y terceros y todas las gestiones
acciones de coordinacion con el S
. X para mantener las aplicaciones y
organismo coordinador. . L
plataformas asociadas a las solicitudes.
Se incluyen datos relacionados con las - . A
X Estan incluidos los abonos ordinarios,
" cuentas bancarias, procesos de abono, L X K AR
Informacién de L R . - anticipos e intereses, incluyendo el andlisis
Inf.02 acreditaciones, aseguramientos, Ser.02 Si Servicio de Pagos

de las condiciones y el seguimiento de
estos, y de las liquidaciones.

26 Afecta a Dato personal. Considere el impacto a la hora de realizar la valoracién.
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. L. . Incluye las acciones de contabilidad, con
Toda la informacién asociada a la . L
- X X los registros contables y sus requisitos de
. contabilidad obligada y operaciones de - L X I
Informacion . . Servicio de exhaustividad y exactitud, gestion de
Inf.03 Feaga y FEADER. Partidas, gastos y Ser.03 Si . .
contable Lo . Contabilidad productos almacenados y operaciones y
justificaciones. Declaraciones y X I R
K las declaraciones periddicas requeridas
documentos validados. .
(mensuales, trimestrales y anuales).
Actividades propias de los procesos de
auditoria relativas a acreditaciones
o Informacién de control y evidencias - documentales del cumplimiento de los
Informacién de . . n Servicio de - . o an
Inf.04 _— relacionada con el seguimiento de los Ser.04 Si L procedimientos asociados a autorizacion,
auditoria L - Auditoria Interna - . p
requisitos y controles exigibles. contabilidad, pago, anticipo, garantia y
deudas y evaluaciones individuales de
verificacion.
Informacion relacionada con el control Servicio de Actividades relacionadas con el examen de
. Informacion de interno del organismo, exdmenes, . o las solicitudes y peticiones presentadasy
Inf.05 Si . . R Ser.05 Si Seguimiento y L oA
control interno informes, documentos examinados, Control Interno actividades de prevencién del fraude e
propuestas... irregularidades en el proceso de ayudas.
Actividades relativas a operaciones e
Informacidn de productos y de intervenciones en almacenamientos,
Informacion de intervenciones en almacén, inventario Operaciones de incluyendo inventarios, contratos,
Inf.06 almacény y trazadas, controles, stock, albaranes Ser.06 almacenamiento | consolidaciones, actividades contables,
productos y movimientos, contabilizacion, publico canalizacién de la informacion y control y
controles... supervision mediante actividades anuales
(visitas e inspecciones).
Informacion relacionada con el L. P
X . Gestion de personal y prevencién de
personal del organismo, perfiles, . L
I . riesgos / vigilancia de la salud.
acreditaciones, recursos preventivos y - )
. . oA Todas las actividades relacionadas con las
de vigilancia. Planes de formacion, L. L.
na . . ) becas de formacién, formacién en
Informacion evaluaciones, homologaciones. Perfil Recursos D
Inf.07 . .. Ser.07 practicas.
Recursos Humanos | de personal de formacion. Evaluaciony humanos . -
L Acciones de formacion personal sector
eficacia. Lo . .
L . publico no relacionada con seguridad de la
Informacién relacionada con las . iy -
. informacion, normas de seguridad,
acciones de personas becadas y s NPy
L . privacidad y concienciacién.
desarrollando formacién profesional.
Informacién relacionada con acciones
propias de una entidad del sector
publico, incluyendo servicios de Actividades relacionadas con
transparencia (informacién que debe administracidn electrénica (incluidas
hacerse publica, gestidn del registro de aquellas derivadas a portales de otras
entrada y salida, boletines, administraciones), servicios a la ciudadania
informacién de actividad) y terceros, acciones para dar cumplimiento
Informacion relacionada con el a las imposiciones de trasparencia,
presupuesto anual y seguimiento del actividades de archivo publico, registro
L. mismo. administrativo de entradas y salidas,
Informacién L . - R -
L Informacidn asociada a los procesos de - - actividades para generar informacién
Inf.08 actividades e e Ser.08 Servicios publicos L - .
pablicas contratacion publica (contratos publica y suscripciones / boletines de las
menores, Pliegos, actas...) actividades publicas.
Informacién y complementos Incluye acciones de presupuesto y gestion
presentados a organismos pagadores econémica / Tesoreria
relacionados con denuncias o Incluye todas las actividades derivadas de
incumplimientos, sugerencias y los procesos de contratacion publica.
mejoras. Denuncias, quejas y sugerencias
Informacién relacionada con Referencias promocionales,
reconocimientos, propuestas, reconocimientos, premios y distinciones.
premiados, comunicaciones,
actividades de promocidn y publicidad
> Informacion asociada a reclamaciones, Expedientes y reclamaciones. Acciones de
. Informacion . .. . Recursos y . o .
Inf.09 Si I informacion de juzgados, recursos, Ser.09 . caracter judicial, juzgados y tribunales,
judicializada . reclamaciones o . R
sentencias... recursos, responsabilidad patrimonial, ...
Gestiones de ayudas y subvenciones
Informacién de otras ayudas y diferenciadas, tales como ayudas
: solicitudes de subvenciones, generales para el desarrollo rural y litoral,
. Informacién de . . Ayudas 'y . L
Inf.10 Si incluyendo formularios, documentos Ser.10 N ayudas a personas en riesgo de exclusion
ayudas . - subvenciones R .
solicitados, acreditaciones, social y colectivos vulnerables, ayudas
justificaciones, memorias... Fondo Europeo de Ayuda a los mds
desfavorecidos (FEAD)...
I . . Sistema de gestion de seguridad de la
Informacion relacionada con el sistema . P N
Py . y . informacidn. Incluye acciones de
de gestion y su mejora (incluidas las . L
L. X X . valoraciones y alcances, actividades
Informacion del valoraciones, declaraciones de . Sistema de . .
Inf.11 . s L . L Ser.11 Si oA organizativas (roles, segregaciones,
sistema de gestion | aplicabilidad, informes de seguimiento, gestion L Y N
- L comités...), la gestidn de riesgos y
auditorias, procedimientos, - o . AT
X X AT A continuidad (analisis de riesgos y analisis
instrucciones, andlisis, informes, actas, ) . ) na
de impacto), gestiones de la configuracion
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planes de accidn, planes de formacion,
evaluaciones y rendimientos ...)
Incluye la informacion asociada al
cumplimiento de la normativa de
proteccion de datos (ejercicios de
derechos, deberes de informacion,
consentimientos, riesgos y
evaluaciones de impacto, registros de
actividades, informes y memorias...)
Informacién relacionada con la

(infraestructura y arquitectura,
aplicaciones y plataformas), seguridad de
los puestos, las actividades formativas de
seguridad y proteccion de datos,
concienciacion y sensibilizacion.

Se incluyen todas las actividades de
seguridad de instalaciones, control de
accesos y videovigilancia y registro de
visitas a instalaciones.

Actividades derivadas del cumplimiento y

seguridad fisica de las instalaciones ( diligencia de la normativa de proteccion de
incluidas las grabaciones y datos.

mantenimientos de los elementos de
seguridad que intervienen)
Informacion de visitas, accesosy
motivaciones (persona, fecha, motivo,
e interlocutor)

4.5 PROPUESTA DE ALCANCE UNIFICADO BAJO UN PERFIL DE
CUMPLIMIENTO

Para facilitar la homogeneizacién en la valoracidn de los servicios y la informacién y
un modelo de sistema, se propone una categorizacién MEDIA conforme al Anexo | del
Real Decreto 311/2022, de 3 de mayo, valorandose en base a lo dispuesto en el Anexo |
de este y particularizando los criterios mediante lo dispuesto en guia CCN-STIC 803.

Asimismo, se proponen los siguientes alcances para los sistemas de informacién, de
manera que un mismo alcance pueda servir para evidenciar un sistema de gestion de
seguridad de la informacion bajo el perfil de seguridad especifico de organismo pagador
desarrollado al amparo de lo dispuesto en el articulo 30 del Real Decreto 311/2022
[equivalente a la ISO 27001].

Propuesta A:

Los sistemas de informacidn que dan soporte a los servicios prestados de gestion de
las ayudas y pagos de los fondos FEAGA y FEADER bajo la competencia del organismo
pagador, de acuerdo con la Declaracién de Aplicabilidad del perfil de cumplimiento
especifico para organismos pagadores.

Propuesta B?:

Sistema de informacidn necesario para la prestacidon de servicios necesarios para la
gestion de las ayudas y pagos bajo la competencia del organismo pagador de los
fondos FEAGA y FEADER (solicitud, tramitacion, gestion, propuesta de pago,
autorizacion, control, ejecucion del pago, gestion de anticipos y garantias, gestion de la
deuda, tesoreria y contabilidad), conforme a (los requisitos de sequridad establecidos en
el Real Decreto 311/2022, de acuerdo con) la Declaracion de Aplicabilidad del perfil de
cumplimiento especifico para organismos pagadores.

27 Esta propuesta se ajusta a la mayoria de los alcances presentados por los organismos pagadores
analizados durante los trabajos. En ella se detallan los procesos asociados a los servicios
competenciales.
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4.6 CONFORMIDAD DE ENS PARA LA UE

Dada la prevision contenida en el Reglamento Delegado (UE) n2 2022/127, por la cual
los Estados miembros podrdn certificar, previa autorizacién de la Comisién, la seguridad
de sus sistemas de informacién de conformidad con otras normas aceptadas si estas
normas garantizan un nivel de seguridad equivalente, como minimo, al previsto en la
norma ISO 27001, debe considerarse la posibilidad de que la Comisidn autorice a Espaiia
para certificar los sistemas conforme a lo establecido en este perfil.

4.7 PERFIL DE CUMPLIMIENTO ESPECIFICO PARA ORGANISMOS
PAGADORES.

Se presenta un Perfil de Cumplimiento Especifico adaptado a Organismos Pagadores.
No obstante, dada la particularidad existente, y que los Organismos estan sometidos a
responsabilidades diferenciadas en base a la gestion y control de un gasto anual limitado
en base a la cantidad de 400 millones EUR, el perfil se presenta en dos (2) niveles de
cumplimiento de ENS, esto es:

a) Perfil de Cumplimiento Especifico para organismos pagadores que gestionan
ayudas por cuantia superior a 400 millones de euros.

b) Perfil de Cumplimiento Especifico para organismos pagadores que gestionan
ayudas por cuantia inferior a 400 millones de euros.

Esta diferencia de cuantia implica que los organismos pueden estar obligados a
certificar sus sistemas de gestion conforme a la norma ISO 27001 cuando son
responsables de la gestidn y control de cuantias superiores a 400 millones EUR o, por el
contrario, cuando el importe es inferior, se permite desplegar un sistema de gestién
basado en el Cddigo de Buenas practicas para la Gestion de la Seguridad de la
informacidén basadas en la ISO 27002.

Y el CCN no puede ser ajeno a la diferenciacién y nos obliga a aceptar el menor riesgo
que percibe el legislador europeo y la rebaja de condiciones en el despliegue de una
norma de seguridad. Por eso a la hora de disefiar este perfil especifico se ha considerado
una diferencia en la aplicacién de algunas medidas, siendo mas estrictas o en su caso,
rebajandose, en base a lo requerido por el Reglamento Delegado (UE) 2022/127 a un
organismo. Si se exige la certificacién en la ISO, el perfil de cumplimiento serd riguroso
y mas estricto, mientras que, si se permite el despliegue de buenas practicas de la ISO
27002, el perfil podra presentar rebajas de requisitos de alguna medida.

A continuacién, se muestra como se presenta el perfil de cumplimiento:
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Categoria aplica aplica aplica medida.l CATEGORIA CATEGORIA
Categoria aplica aplica aplica medida.2 CATEGORIA CATEGORIA

4.8 MEDIDAS COMPARTIDAS CON OTRAS ENTIDADES DEL SECTOR
PUBLICO

Ya se ha puesto de manifiesto la existencia de dos particularidades en relacién con
los organismos pagadores, por un lado, la posibilidad de realizar delegaciones en otras
entidades y organismos, tal y como se reconoce por el legislador europeo3’, siempre con
la prohibicion expresa de delegacidn de la realizacion del pago.

Por otro lado, dentro del propia sinergia del sector publico, puede ser habitual la
existencia de entidades publicas con competencia en infraestructuras o servicios
concretos, afectando a la gestién de medidas de seguridad y que coexistirdn con la
responsabilidad del organismo pagador en las mismas.

Algunos de los activos -Cl, implicados en la seguridad decaen en la responsabilidad
de Direcciones o de Organismos Publicos autondmicos, diferentes al propio Organismo
Pagador. Por ejemplo, a nivel de red o comunicaciones no dependera del Organismo
Pagador la gestion de la red, o a nivel de infraestructura o Centro de Procesamiento de
Datos, no es el Organismo el propietario y depende de la Direccién General / Consejeria
de la que depende organicamente.

Dada esta particularidad se ha afadido en el Anexo |, una distribucién de
responsabilidades en el cumplimiento del control que puede ser util en los procesos de
certificacién o de distribucién de cargas y modelados del cumplimiento de los controles
presentes en el perfil de cumplimiento especifico, es decir, mayor o menor rigurosidad
en el cumplimiento de un control para el organismo pagador.

Es importante que los organismos pagadores anadan la correspondiente justificacion
en sus declaraciones de aplicabilidad, especifiquen las funciones delegadas y detallen
claramente los controles que van a desarrollar para cerciorarse y verificar el
cumplimiento. Entre estas medidas pueden encontrarse auditorias internas o externas.

28 En la columna “Aplicacion PG”, se reflejara la categoria (BASICA, MEDIA, ALTA) que se aplicara en caso
de perfil general de Organismo Pagador responsable de la gestidén y gastos por importe superior a 400
millones EUR.

29 En la columna “Aplicacion PP”, se reflejara la categoria (BASICA, MEDIA, ALTA) que se aplicara en caso
de perfil particular de Organismo Pagador responsable de la gestidn y gastos por importe inferior a 400

millones EUR.

30 Reglamento (UE) 2021/2116, articulo 9
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En el marco de la estrategia nacional de aumentar la seguridad en el sector publico,
se recomienda que se desplieguen las herramientas que ofrecemos desde el CCN3.

Considerando la necesaria existencia de un organismo central de coordinacién (por
mandato del legislador europeo) y considerando la existencia de una Autoridad Nacional
gue vigila e impulsa el cumplimiento de la seguridad de los servicios e informacion:

a) Las herramientas y Guias del CCN pueden ser una gran alianza para unificar
criterios de seguridad, imponiéndose sobre las diferencias de gestidon autondmica
y facilitando la comprensiéon a la Comision en la aplicacién de la seguridad,
dotando de confianza mutua, creando sinergias entre sujetos similares, y todo
ello en base a la existencia de 17 organismos pagadores a controlar en un estado.

b) Las premisas dadas por un organismo de coordinacion nacional, pueden ser una
gran alianza para unificar criterios de valoracidén, herramientas y servicios de
seguridad y componentes adecuados para la gestiéon de las ayudas y fondos
europeos.

5. DECLARACION DE APLICABILIDAD DEL PERFIL DE CUMPLIMIENTO
ESPECIFICO DE ORGANISMO PAGADOR

La declaracién de aplicabilidad es el conjunto de medidas que son de aplicacién para
el cumplimiento del ENS. El conjunto de medidas dependerd de los niveles asociados a
las dimensiones de seguridad.

Se ha determinado que, para garantizar la seguridad en los sistemas a los que hace
referencia este Perfil de Cumplimiento Especifico, la relacién de medidas que son de
aplicacién y la exigencia en el nivel de seguridad de cada medida aplicada, es la que se
indica en la siguiente tabla.

Dado que puede resultar diferente el grado de aplicacion del control para cada tipo
de perfil de organismo pagador, se presenta una separacién en la tabla de medidas
aplicables.

Mediante el simbolo “*”, se indica que la medida afectada dispone de criterios
especificos de aplicacién, los cuales se detallan en el apartado “6. CRITERIOS DE
APLICACION DE MEDIDAS”.

“uxn

Por tanto, cuando una medida se vea afectada, se especificara con un asterisco
en la tabla siguiente, sobre la categoria. Se podrd referenciar un cambio de categoria o
un refuerzo que debe ser aplicado (+R).

31 Ver seccién soluciones de seguridad en web https://www.ccn-cert.cni.es/soluciones-seguridad.html
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Dimensiones
Afectadas CATM
Categoria aplica aplica aplica org.1 MEDIA MEDIA
Categoria aplica aplica aplica org.2 MEDIA MEDIA
Categoria aplica aplica aplica org.3 MEDIA MEDIA
Categoria aplica aplica aplica org.4 MEDIA MEDIA
Categoria aplica +R1 op.pl.1
Categoria aplica +R1 op.pl.2 MEDIA
Categoria aplica aplica aplica op.pl.3 MEDIA MEDIA
D aplica +R1 +R1 op.pl.4 MEDIA
Categoria n.a. aplica aplica op.pl.5 MEDIA NA34
TA aplica +R1 +R1 op.acc.1 MEDIA
CITA aplica aplica op.acc.2 MEDIA
CITA n.a. aplica op.acc.3
CITA aplica aplica aplica op.acc.4 MEDIA MEDIA
+[R1oR20R3 | +[R20R30R4] | +[R20R3 0 R4] +
CITA o R4] +RS RS op.acc.5 MEDIA MEDIA
+[R10R20R3
+[R10R20R3 o
CITA op.acc.6 MEDIA MEDIA
oR4]+R8 +R9 | R4]+R5+R8 + P
R9
Categoria aplica aplica aplica op.exp.1 MEDIA
Categoria aplica aplica aplica op.exp.2 MEDIA MEDIA
Categoria aplica +R1 op.exp.3 MEDIA
Categoria aplica +R1 op.exp.4
Categoria n.a. aplica op.exp.5 MEDIA
Categoria aplica +R1+R2 op.exp.6 MEDIA
Categoria aplica +R1 +R2 op.exp.7 MEDIA MEDIA
Categoria aplica *R1+ ﬁi *R3+ op.exp.8 MEDIA
Categoria aplica aplica aplica op.exp.9 MEDIA MEDIA
Categoria aplica +R1 +R1 op.exp.10 MEDIA MEDIA

32 Enla columna “Aplicacion PG”, se reflejara la categoria (BASICA, MEDIA, ALTA) que se aplicara en caso
de perfil general de Organismo Pagador.

La categoria o los requisitos de la categoria MEDIA, pueden presentarse moduladas en virtud del principio
de proporcionalidad y buscando una eficaz y eficiente aplicacidon del ENS. Cuando resulte diferenciado el
grado de aplicacién del control, se especificara mediante las siguientes referencias: (PG). Se especificara
un asterisco, la particularidad de la aplicacién de la categoria, y se podra referenciar un refuerzo que debe
ser aplicado (+R).

3 En la columna “Aplicacion PP”, se reflejara la categoria (BASICA, MEDIA, ALTA) que se aplicara en caso
de perfil particular de Organismo Pagador.

La categoria o los requisitos de la categoria MEDIA pueden presentarse moduladas en virtud del
principio de proporcionalidad y buscando una eficaz y eficiente aplicacidn del ENS. Cuando resulte
diferenciado el grado de aplicacién del control, se especificard mediante las siguientes referencias: (PP)
Perfil particular. Se especificard un asterisco, la particularidad de la aplicacidn de la categoria, y se podra
referenciar un refuerzo que debe ser aplicado (+R).

34 No aplica
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Dimensiones
Afectadas CATM
Categoria n.a. aplica aplica op.ext.1 MEDIA MEDIA
Categoria n.a. aplica
Categoria n.a. n.a.
Categoria n.a. aplica
Categoria aplica +R1
D n.a. aplica op.cont.1
D n.a. n.a. N/A
D n.a. n.a. N/A
D n.a. n.a. N/A
Categoria aplica +R1 op.mon.1 MEDIA MEDIA
Categoria aplica +R1+R2 MEDIA
Categoria aplica +R1+R2 op.mon.3 MEDIA
Categoria aplica aplica aplica mp.if.1 MEDIA MEDIA
Categoria aplica aplica aplica mp.if.2 MEDIA MEDIA
Categoria aplica aplica aplica mp.if.3 MEDIA MEDIA
D aplica +R1 +R1 mp.if.4 MEDIA |  MebA* |
D aplica aplica aplica mp.if.5 MEDIA MEDIA
D n.a. aplica aplica mp.if.6 MEDIA MEDIA
Categoria aplica aplica aplica mp.if.7 MEDIA MEDIA
Categoria n.a. aplica aplica mp.per.1 MEDIA MEDIA
Categoria aplica +R1 +R1 mp.per.2 MEDIA
Categoria aplica aplica aplica mp.per.3 MEDIA MEDIA
Categoria aplica aplica aplica mp.per.4 MEDIA MEDIA
Categoria aplica +R1
A n.a. aplica
Categoria aplica aplica
C aplica +R1
Categoria aplica aplica
C aplica +R1
I A aplica +R1+R2
Categoria n.a. +[R1 0 R2 0 R3]
C aplica aplica
Cl n.a. aplica
Categoria aplica aplica aplica mp.si.3 MEDIA MEDIA
Categoria aplica aplica aplica mp.si.4 MEDIA MEDIA
C aplica +R1 +R1 mp.si.5 MEDIA MEDIA
Categoria n.a. tRLx ii tR3* | R1+R2+R3I+RE| mp.sw.1 MEDIA MEDIA
Categoria aplica +R1 +R1 mp.sw.2 MEDIA MEDIA
Categoria aplica aplica aplica mp.info.1 MEDIA MEDIA
C n.a. aplica aplica mp.info.2 MEDIA MEDIA
I A aplica +R1+R2+R3 mp.info.3 MEDIA MEDIA
T n.a. n.a. ‘ NA
C aplica aplica
D aplica +R1 | mp.info.6 |
Categoria aplica aplica mp.s.1 MEDIA MEDIA
Categoria +[R1 0 R2] + [R1 0 R2] mp.s.2 MEDIA MEDIA
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Control Aplicacién PP 33 |

MEDIA

Aplicacién PG 32

De las 73 medidas de seguridad definidas en el Anexo Il del RD 3/2010, seran de
aplicacion las relacionadas con categoria MEDIA, con ciertas apreciaciones y refuerzos,
asi como aquellas de categoria ALTA que se especifican en este perfil.

Marco Organizativo (4):

[org.1] Politica de seguridad

[org.2] Normativa de seguridad
[org.3] Procedimientos de seguridad
[org.4] Proceso de autorizacion
Marco Operacional (32):

[op.pl] Planificacién

[op.pl.1] Analisis de riesgos
[op.pl.2] Arquitectura de
seguridad

[op.pl.3] Adquisicion de nuevos
componentes

[op.pl.4] Dimensionamiento
/gestion de la capacidad

[op.pl.5] Componentes
certificados

[op.acc.] Control de acceso
[op.acc.1] Identificacion

[op.acc.2] Requisitos de acceso
[op.acc.3] Segregacion de funciones
y tareas

[op.acc.4] Proceso de gestion de
derechos de acceso

[op.acc.5] Mecanismo de
autenticacion (usuarios externos)
[op.acc.6] Mecanismo de
autenticacion (usuarios de la
organizacion).

[op.exp.] Explotacion

[op.exp.1] Inventario de activos
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[op.exp.2] Configuracién de
seguridad

[op.exp.3] Gestidn de la
configuracion de seguridad

[op.exp.4] Mantenimiento y

actualizaciones de seguridad

[op.exp.5] Gestion de cambios
[op.exp.6] Proteccion frente a
codigo dafiino

[op.exp.7] Gestidon de incidentes
[op.exp.8] Registro de la actividad
[op.exp.9] Registro de la gestién de
incidentes

[op.exp.10] Proteccion de claves
criptograficas

[op.ext.] Servicios externos
[op.ext.1] Contratacion y acuerdos
de nivel de servicio

[op.ext.2] Gestion diaria

[op.ext.3] Proteccién de la cadena
de suministro

[op.ext.4] Interconexion de
sistemas

[op.nub.] Servicios en la nube

[op.nub.1] Proteccién de servicios
en la nube

[op.cont.] Continuidad de servicio
[op.cont.1]  Analisis de impacto
[op.cont.2]  Plan de continuidad
[op.cont.3]  Pruebas periédicas

[op.cont.4]  Medios alternativos
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[op.mon.] Monitorizacion del
sistema

[op.mon.1] Deteccién de intrusiéon
[op.mon.2]  Sistema de métricas
[op.mon.3]  Vigilancia

Medidas de Proteccidn (36):

[mp.if.] Proteccion de las
instalaciones e infraestructuras
[mp.if.1] Areas separadas y con
control de acceso

[mp.if.2] Identificacién de las
personas

[mp.if.3] Acondicionamiento  de
los locales

[mp.if.4] Energia eléctrica
[mp.if.5] Proteccién frente a
incendios

[mp.if.6] Proteccion frente a
inundaciones

[mp.if.7] Registro de entrada vy

salida de equipamiento

[mp.per.] Gestidn del personal
[mp.per.1]  Caracterizacion del
puesto de trabajo

[mp.per.2] Deberes y obligaciones
[mp.per.3]  Concienciacion
[mp.per.4] Formacion

[mp.eq.] Proteccion de los equipos
[mp.eq.1] Puesto de trabajo
despejado

[mp.eq.2] Blogueo de puesto de
trabajo

[mp.eq.3] Proteccion de equipos
portatiles

[mp.eq.4] Otros dispositivos
conectados a la red

[mp.com] Proteccion de las

comunicaciones

[mp.com.1]  Perimetro seguro

[mp.com.2] Proteccion de la
confidencialidad
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[mp.com.3] Proteccion de la
integridad y de la autenticidad
[mp.com.4] Separacién de flujos de
informacioén en la red

[mp.si.] Proteccién de los soportes de
informacién

[mp.si.1] Marcado de soportes
[mp.si.2] Criptografia

[mp.si.3] Custodia

[mp.si.4] Transporte

[mp.si.5] Borrado y destruccién

[mp.sw.] Proteccion de las
aplicaciones informaticas

[mp.sw.1] Desarrollo de
aplicaciones

[mp.sw.2] Aceptacién y puesta en
servicio

[mp.info.] Proteccion de la
informacién

[mp.info.1]  Datos personales
[mp.info.2]  Calificacion de la

informacion
[mp.info.3] Firma electrénica
[mp.info.4] Sellos de tiempo

[mp.info.5] Limpieza de documentos
[mp.info.6] Copias de seguridad
(backup)

[mp.s.] Proteccion de los servicios

[mp.s.1] Proteccion  del correo
electrdénico

[mp.s.2] Proteccién de servicios y
aplicaciones web

[mp.s.3]Proteccion de la navegacion
web

[mp.s.4] Proteccién  frente a
denegacién de servicio
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6. CRITERIOS DE APLICACION DE MEDIDAS
6.1 [op.pl.1] Analisis de riesgos

[PG] Perfil General:

Serdn de aplicacion los requisitos de categoria MEDIA, junto con el “Refuerzo R2”
Andlisis de riesgos formal.

[PP] Perfil Particular:

Seran de aplicacién los requisitos de categoria BASICA.

6.2 [OP.PL.2] Arquitectura de Seguridad

[PG] Perfil General:

Serdn de aplicacién los requisitos de categoria MEDIA, junto con el “Refuerzo R2-
Sistema de gestién de la seguridad con mejora continua”.

e [op.pl.2.r2.1] Sistema de gestiéon de la seguridad de la informacién, con
actualizacion y aprobacion periddica.

6.3 [OP.PL.4] Dimensionamiento/gestion de la capacidad

[PP] Perfil Particular:

Se aplicara la categoria MEDIA, sin aplicar el requisito [op.pl.4.r1.2] del “Refuerzo R1
—Mejora continua de la gestion de la capacidad”:

e [op.pl.4.r1.2] Se emplearan herramientas y recursos para la monitorizacién de
la capacidad.

6.4 [OP.PL.5] Componentes certificados

[PP] Perfil Particular:

No serd de aplicacidn este control.
6.5 [OP.ACC.1] Identificacion

[PP] Perfil Particular:

Seran de aplicacién los requisitos de categoria MEDIA, no siendo aplicable el requisito
[op.acc.1.r1.3] del “Refuerzo R1-ldentificacién avanzada”:
e [op.acc.1.r1.3] Se asegurara la existencia de una lista actualizada de usuarios
autorizados y mantenida por el administrador del sistema/de la seguridad del
sistema.

6.6 [OP.ACC.2] Requisitos de acceso

[PG] Perfil General:

Serd aplicable la medida en su categoria ALTA, “Refuerzo R1-Segregacion rigurosa”.
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6.7 [OP.ACC.3] Segregacion de funciones y tareas

[PG] Perfil General:
Serd de aplicacidn los requisitos de categoria MEDIA pudiendo excluirse el requisito,

e [op.acc.3.1] Siempre que sea posible, las capacidades de desarrollo y operacién
no recaerdn en la misma persona.

[PP] Perfil Particular:
Sera de aplicacion los requisitos de categoria MEDIA salvo:

e [op.acc.3.1] Siempre que sea posible, las capacidades de desarrollo y operacién
no recaeran en la misma persona.

e [op.acc.3.2] Siempre que sea posible, las personas que autorizan y controlan el
uso seran distintas.

6.8 [OP.EXP.1] Inventario de activos

[PG] Perfil General:

Serd de aplicacion los requisitos de categoria MEDIA, junto con el “Refuerzo R4-Lista
de componentes software.”

e [op.exp.1.r4.1] Se mantendra actualizada una relacion formal de los
componentes software de terceros empleados en el despliegue del sistema. Esta
lista incluira librerias software y los servicios requeridos para su despliegue
(plataforma o entorno operacional). El contenido de la lista de componentes sera
equivalente a lo requerido en [mp.sw.1.r5].

Esta medida incluira el requerimiento para portatiles y dispositivos, incorporando el
"propietario del activo" o usuario asignado [mp.eq.3.1]

6.9 [OP.EXP.3] Gestion de la configuracion de seguridad

[PG] Perfil General:
Serd de aplicacidn los requisitos de categoria ALTA con los refuerzos;
“Refuerzo R2-Responsabilidad de la configuracién.”

o [op.exp.3.r2.1] La configuracién de seguridad del sistema operativo vy
aplicaciones, tanto de estaciones y servidores como de la electrénica de red del
sistema, sera responsabilidad de un nimero muy limitado de administradores
del sistema.

“Refuerzo R3-Copias de seguridad.”

o [op.exp.3.r3.1] Se realizaran copias de seguridad de la configuracion del sistema
de forma que sea posible reconstruirlo en parte o en su totalidad tras un
incidente.
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6.10 [OP.EXP.4] Mantenimiento y actualizaciones de seguridad

[PG] Perfil General:
Serd de aplicacidn los requisitos de categoria ALTA

Es necesario asociar el “Refuerzo R2 — Prevencién de fallos” con el control [op.exp.5]
y su gestion adecuada mediante un plan de marcha atras.

o [op.exp.4.r2.1] Antes de la aplicacion de las configuraciones, parches vy
actualizaciones de seguridad se prevera un mecanismo para revertirlos en caso
de la aparicion de efectos adversos.

[PP] Perfil Particular:

Serd de aplicacidn los requisitos de categoria BASICA.
6.11 [OP.EXP.5] Gestion de cambios

[PG] Perfil General:
Serd de aplicacién los requisitos de categoria ALTA.

Es necesario asociar el “Refuerzo R1- Prevencion de fallos” con el control [op.exp.4]
6.12 [OP.EXP.6] Proteccidn frente a cédigo daiiino

[PP] Perfil Particular:

Serd de aplicacion los requisitos de categoria BASICA
6.13 [OP.EXP.8] Registro de la actividad

[PP] Perfil Particular:

Serd de aplicacion la categoria BASICA, requiriéndose el “Refuerzo 3 Retencidn de
registros”.

o [op.exp.8.r3.1] En la documentacion de seguridad del sistema se deberan
indicar los eventos de seguridad que seran auditados y el tiempo de retencion
de los registros antes de ser eliminados. Para los usuarios internos, sera
suficiente con el registro activo del dominio y de las aplicaciones autorizadas
con una retencién base de 6 meses.

6.14 [OP. EXT.3] Proteccion de la cadena de suministro

[PG] Perfil General:
Serd de aplicacion la categoria ALTA.

Este control se relacionard con los controles del bloque de controles [op.cont.]
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6.15 [OP. EXT.4] Interconexidn de sistemas 3

[PG] Perfil General:
Serd de aplicacidn la categoria MEDIA, salvo el requerimiento establecido en

e [op.ext.4.1] Todos los intercambios de informacién y prestacion de servicios con
otros sistemas deberdn ser objeto de una autorizacién previa. Todo flujo de
informacidn estard prohibido salvo autorizacidon expresa.

Para aquellas interconexiones con otras entidades publicas, serdn consideradas
autorizadas por defecto y como regla general, salvo prohibicidn expresa del Responsable
de Seguridad.

[PP] Perfil Particular:

Serd de aplicacion la categoria MEDIA, con las salvedades establecidas en los
requerimientos:

e [op.ext.4.1] Todos los intercambios de informacién y prestacion de servicios con
otros sistemas deberdn ser objeto de una autorizacién previa. Todo flujo de
informacidn estard prohibido salvo autorizacidon expresa.

Para aquellas interconexiones con otras entidades publicas, seran consideradas
autorizadas por defecto y como regla general, salvo prohibicion expresa del Responsable
de Seguridad.

o [op.ext.4.2] Para cada interconexion se documentard explicitamente: las
caracteristicas de la interfaz, los requisitos de seguridad y proteccion de datos y
la naturaleza de la informacion intercambiada.

Se considerara exclusivamente el diagrama general de red de la entidad superior
jerarquica y/o entidad publica implicada en los procesos de redes e interconexiones.

6.16 [OP.NUB.1] Proteccion de los servicios en la nube

[PP] Perfil Particular:

Serd de aplicacién la categoria BASICA.
6.17 [OP.CONT.2] Plan de continuidad

[PG] Perfil General:

Serd de aplicacion la categoria ALTA.

35 Atodos los efectos se considerard lo establecido en el ENS relacionado con el uso de los servicios y de
las infraestructuras comunes de las Administraciones Publicas.

Articulo 29 Infraestructuras y servicios comunes

La utilizacion de infraestructuras y servicios comunes de las administraciones publicas, incluidos los
compartidos o transversales, facilitard el cumplimiento de lo dispuesto en este real decreto. Los supuestos
concretos de utilizacion de estas infraestructuras y servicios serdn determinados por cada administracion
publica.
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6.18 [OP.CONT.3] Pruebas periddicas

[PG] Perfil General:

Serd de aplicacion la categoria ALTA.
6.19 [OP.CONT.4] Medios alternativos

[PG] Perfil General:

Serd de aplicacion la categoria ALTA.

6.20 [OP.MON.3] Vigilancia.

[PP] Perfil Particular:
Serd de aplicacién la categoria BASICA., y el “Refuerzo R1-Correlacién de eventos.”
e [op.mon.3.r1.1] Se dispondrad de un sistema automadtico de recoleccién de

eventos de seguridad que permita la correlacidn de estos.

6.21 [MP.IF.4] Energia Eléctrica

[PP] Perfil Particular:

Serd de aplicacidon la categoria MEDIA, sin aplicarse el Refuerzo R1-Suministro
eléctrico de emergencia.

e [mp.if.4.r1.1] En caso de fallo del suministro principal, el abastecimiento
eléctrico deberd estar garantizado durante el tiempo suficiente para una
terminacion ordenada de los procesos y la salvaguarda de la informacidn.

6.22 [MP.PER.2] Deberes y obligaciones

[PP] Perfil Particular:

Serd de aplicacidn la categoria BASICA.
6.23 [MP.EQ.2] Bloqueo de puesto de trabajo

[PG] Perfil General:

Serd de aplicacion la categoria ALTA, con la aplicacién del Refuerzo R1-Cierre de
sesiones.

e [mp.eq.2.rl1.1] Pasado un cierto tiempo, superior al anterior, se cancelaran las
sesiones abiertas desde dicho puesto de trabajo.

El organismo debera vigilar las particularizaciones, que podrian desplegarse en una
Guia CCN-STIC, de la configuracion de seguridad adaptada al Organismo y a este perfil.

6.24 [MP.EQ.3] Proteccion de dispositivos portatiles

[PG] Perfil General:
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Serd de aplicacion la categoria ALTA

Debe considerarse, el cifrado del disco duro del equipo portatil, como indica el
“Refuerzo R1 — Cifrado del disco”, si del inventario de informacion se contempla que la
misma tiene un nivel MEDIO.

[PP] Perfil Particular:

Aplicara la categoria Bdsica con el “Refuerzo R2— Entornos protegidos.”
e [mp.eq.3.r2.1] El uso de dispositivos portatiles fuera de las instalaciones de la

organizacién se restringird a entornos protegidos, donde el acceso sea
controlado y a salvo de hurtos y miradas indiscretas.

6.25 [MP.EQ.4] Otros dispositivos conectados a la red

[PG] Perfil Particular:

Serd de aplicacidn la categoria BASICA.
6.26 [MP.SI.2] Criptografia

[PG] Perfil General:
Serd de aplicacién la categoria MEDIA, junto con el Refuerzo R2-Copias de seguridad.

e [mp.si.2.r2.1] Las copias se seguridad se cifrardn utilizando algoritmos y
parametros autorizados por el CCN.
[PP] Perfil Particular:

Serd de aplicacidn la categoria BASICA.
6.27 [MP.INFO.4] Sellos de tiempo

[PG] Perfil General:

Serd de aplicacion la categoria ALTA.

6.28 [MP.INFO.6] Copias de Seguridad

[PG] Perfil General:

Serd de aplicacién la categoria MEDIA, junto con los requisitos del “Refuerzo R2-
Proteccién de las copias de seguridad.”

e [mp.info.6.r2.1] Al menos, una de las copias de seguridad se almacenard de
forma separada en lugar diferente, de tal manera que un incidente no pueda
afectar tanto al repositorio original como a la copia simultdneamente.

Esto estara asociado a los resultados de la valoracion derivada de [mp.info.2] y los
riesgos [op.pl.1] e impacto [op.cont.1].

Este control tendra referencia con el “Refuerzo R3-Copias de seguridad.”
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e [op.exp.3.r3.1] Se realizardn copias de seguridad de la configuracién del sistema
de forma que sea posible reconstruirlo en parte o en su totalidad tras un
incidente.

Se considera Refuerzo R2-Proteccidon de las copias de seguridad, para elementos
criticos que requieran su almacenamiento en lugar diferente

[PP] Perfil Particular:
Se aplicard la categoria BASICA.

6.29 [MP.S.4] Proteccion frente a denegacion de servicio

[PP] Perfil Particular:

Serd aplicable la categoria MEDIA con la puntualizacién respecto al requisito [mp.s
4.1], siendo este asociado al control [OP.PL.4], y resultando suficiente el cumplimiento
con este.
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7. Anexo | - Equivalencia y cumplimiento de controles

Para que un Organismo Pagador pueda someterse a un Unico proceso de acreditacion, que le permita obtener una certificacion conforme
al ENS y la ISO 27001, su Sistema de Gestién de Seguridad de la Informacion debe considerar los requisitos de ambas normas.

Como interpretar el contenido de la tabla presentada:

Nivel de equivalencia previstol

Elementos preparados

Control y categoria
ENS (RD 311/2022)

Control de ISO 27002. Puntualizacion
considerando las buenas practicas de la

Distribucién de responsabilidades
que pueden presentarse, para
cumplir con el requisito ENS

por CCN y que pueden
ayudar a cumplir con los
requerimientos ENS

Analisis final de equivalencia
cumplimiento ENS-ISO

1SO
ENS CCN
G ale e zacio SO 8 0 1510
Lo = - 13 O :
Serz aprobada por Iz alta direccion y Se definiran roles, y miembros de comité de seguridad que ademas
debe establecer el enfoque de | realizaran funciones de ambas normas.
organizacion para gestionar |2 Se recomienda un Modelo de Gobernanza agil y sencillo, que considere
seguridad de Iz informacion. HERRAMIENTAS Ias fortalezas de un organismo con poco personal, lo que facilita el
5.1 Politicas para Considerar otras politicas que GOBERNANZA (INES) despliegue de controles de seguridad. Un Responsable de Seguridad
Politica de 3 _ complementaran esta, y en su caso la que ademas conozca especificamente los requerimientos del legislador
org- seguridad MEDIA = s.egundad. de ® responsabilidad del desarrollo, revision Lt 0% CC‘N-SI'IONS europeo y de las politicas que gestionan (PAC)
informacion y aprobacion de las politicas Poht"d. W Se proparcionara un ejemplo de Politica de seguridad. Serd aprobada
especificas del tema debe asignarse 3l delainformadon | - 0000y publicada en Boletin oficial.
personal pertinente en funcion de su
nivel apropiado de autoridad y
competencia técnica.
El cumplimiento de Ia politica de Se realiza comUn a todas ellas
seguridad de la informacion de Iz Aqui se incluira las referencias a Puesto de trabajo despejado
N . acesp.;oblli s:e 2 organmon, fas politicas y los m’ [mp.eq.1l,y (at:\bién se puede incluir como anexo aqui el
org.2 de MEDIA Informacibny [ Sy Cie N s e vabl | 0% 0% con-sTics21 | PO YISHEECinD bawics pacs Keapiecs s rssacetn
seguridad otros activos ERASNESS P OCCenon Normas de [mp.mfo.s.] 2 = :
fadiss en el ENS La normativa debera ser aprobada por el Comité de Seguridad y debe
Segskidad ser dada a conocer 3 los usuarios afectados, incluyendo accones de
sensibilizacion que ayuden a una mejor comprension.
Procedimi 537 Los procedimientos operativos para las CCN-STIC-822 Sera necesario mantener un minimo de procedimientos operativos.
org.3 | entosde MEDIA Proc ed.imientos acciones de procesamiento de 0% 20% Procedimientos de | Se incluira un procedimiento de organizacion de la documentacion y
seguridad informacion deben documentarse y Seguridad un inventario de documentos del sistema, en el que pueda
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Por ello, un Organismo debera considerar lo siguiente:

ENS Responsabilidades
. Q
Nivel de . = O S
Control do d
equivale ontro I:T'S)ga o de Puntualizaciones I1ISO ‘% 8 § Herramienta / CONCLUSIONES
ncia ISO = = 3 GUIA
7] b 133
L a
Serd aprobada por la alta direccién y debe Se definiran roles, y miembros de comité de seguridad que ademas
establecer el enfoque de la organizacion realizaran funciones para ambas normas.
para gestionar la seguridad de la HERRAMIENTAS Se recomienda un Modelo de Gobernanza agil y sencillo, que considere
informacion. GOBERNANZA las fortalezas del organismo, su estructura funcional y clara separacion,
Politica de 5.1 Politicas para la Considerar otras politicas que (INES) lo que facilita el despliegue de controles de seguridad. Un Responsable
org.1 seguridad MEDIA MEDIA S| seguridad de la complementaran ésta, y en su caso la 100% 0% 0% CCN-STIC-805 de Seguridad que ademas conozca especificamente los requerimientos
g informacion responsabilidad del desarrollo, revision y Politica de del legislador europeo y de las politicas que gestionan (PAC).
aprobacidn de las politicas especificas por Seguridad de la Se elaborard una Politica de seguridad comun, que serd aprobada por el
parte del al personal pertinente en funcion Informacion Comité y se publicara en el Boletin oficial.
de su nivel de autoridad y competencia
técnica.
Se realiza comun a los mandatos de ambas normas
- - . HERRAMIENTAS Aqui se incluird las referencias a Puesto de trabajo despejado [mp.eq.1],
. 5.10 Uso aceptable El cumplimiento de la politica de seguridad qu.' ! .UI . : Y . ! . > J., [,P a-1]
Normativa de la informacién de la informacion de la oreanizacion. las GOBERNANZA pudiendo incluirse como anexo el procedimiento/instruccion bésica para
org.2 de MEDIA MEDIA Sl . Y o . o PP 30% | 10% 50% 10% (INES) CCN-STIC- | limpieza de metadatos [mp.info.5].
. otros activos politicas y los estdndares especificos del . ) o .
seguridad . . o 821 Normas de La normativa debera ser aprobada por el Comité de Seguridad y debe ser
asociados debe revisarse periddicamente. . . . .
Seguridad en el ENS | dada a conocer a los usuarios afectados, incluyendo acciones de
sensibilizacion [mp.per.4] que ayuden a una mejor comprension.
- . CCN-STIC-822 Serd necesario mantener un minimo de procedimientos operativos.
_ o Los procedimientos operativos para las o . - L Ny o
Procedimie 5.37 Procedimientos acciones de tratamiento de la informacion Procedimientos de | Se incluird un procedimiento de organizacién de la documentacion [7.5
org.3 ntos de MEDIA MEDIA Sl operativos 40% | 10% 20% 30% Seguridad Documented information ] y un inventario de documentos del sistema,
. deben documentarse y ponerse a - -
seguridad documentados disposicion del personal aue los necesite en el que pueda comprobarse su fecha de creacion, fecha de revisién y la
p P 4 ’ AMPARO sensibilidad de la informacién contenida.
Si bien la I1SO no es tan especifica, permite desplegar un proceso
particularizado de autorizacion. Deben considerarse las pretensiones del
| Anexo |- Articulo 1 del Reglamento Delegado (UE) 2022/127; Letra B):
HERRAMIENTAS "iv) la apropiada formacion del personal en todos los niveles operativos,
59 GOBERNANZA incluso en materia de sensibilizacion ante el fraude, y se disponga de una
Proceso de Funcic.mes v Si bien la ISO no es tan especifica, permite (INES) CCN-STIC- | politica que permita rotar al personal que ocupe puestos sensibles o
. o despl ticularizado d 801 E: tar | isién,"
org.4 | autorizacié MEDIA MEDIA PARCIAL | responsabilidades de esp.egar'un R0 (PSR ar|.za. o de 90% 10% 0% .squema gumen ar a‘s,uperws:or'l v . )
n seguridad de la autorizacion. Por ello se debe priorizar el Nacional de v) la adopcion de medidas apropiadas para evitar y detectar que se
informacion mandato de ENS sobre la I1SO. Seguridad. produzca un conflicto de intereses, en el sentido del articulo 61 del
Responsabilidades | Reglamento (UE, Euratom) 2018/1046, en lo relacionado con la ejecucion
y funciones de funciones del organismo pagador en relacion con personas con
influencia y que ocupen un puesto de responsabilidad dentro y fuera del
organismo pagador. En caso de riesgo de conflicto de intereses, se
tomardn medidas para garantizar la aplicacion de dicho articulo."
Anlisis de 6.1 —Acciones para | Se debe documentar el criterio seguido para Hég:?mi:;ﬁ\s :?szz nz::wgz:olr;vzl;g;r;g:;unit:slemplearse b miEe feiesEieh d
op.pl.1 . ALTO * BASICA * Sl abordar riesgos y la aceptacion del riesgo, identificar 100% 0% 0% K 4 p_ I . .
riesgos oportunidades ropietarios de los mismos. briorizando los (INES) Pilar Se recomienda emplear PILAR como herramienta y desplegar una
P prop bl UPILAR declaracion de aplicabilidad compartida de ambas normas.
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CCN-STIC-852

€NSe,

e e e
S

equridac

CCN-STIC 852 - Perfil de Cumplimiento Especifico Organismos Pagadores

Centro Criptologico Nacional

ENS Responsabilidades
Nivel de . = O S
Control do d o
equivale ontro I:T'S):)Ia o de Puntualizaciones ISO [} ‘% 8 § Herramienta / CONCLUSIONES
ncia ISO = 2 GUIA
2g B
< (-9
tratamientos y asumiendo los riesgos CCN-STIC 470-473 | El Comité de Seguridad aprobara los riesgos y el plan de tratamiento y
residuales. CCN-STIC 410 recibira informacion de la gestion de estos.
Analisis de riesgos | El Responsable de Seguridad debe aprobar la declaracién de
en sistemas de la aplicabilidad.
Administracién
Clausula 4.4 Sisterna La organizacién debe establecer, Ambos sistemas se apoyan en un sistema de Seguridad de la
de esti;:'ln de la implementar, mantener y mejorar de Informacion. No obstante, para Perfil particular, se considerard suficiente
& . manera continua un Sistema De un sistema con un ciclo de mejora (PDCA) e informacién basica del
seguridad de la Gestidn De La Seguridad De La Informacion sistema
Arquitectur MEDIA informacién de acuerdo con ?os requisitos de la norma ' LERRANIENIAS Parte dé la informacidn serd documentada por un tercero que proveerd
op.pl:2 ade * MEDIA si 8.27 ! 9 40% | 10% 20% 30% GOBERNANZA e . ac P quep
. (+R2%*) i internacional. el servicio (por ejemplo, servicios de red) y en su caso, el titular del
Seguridad Arquitectura de . R (INES) . . . . .
. Los principios para disefiar sistemas seguros servicio (Organismos de la Comunidad Auténoma de la que dependera el
sistemas seguros y
Lo deben establecerse, documentarse, OOPP).
principios de . ) L
. L mantenerse y aplicarse a cualquier actividad
ingenieria . . L
de desarrollo de sistemas de informacion.
Los procesos de adquisicion se integraran en Es importante considerar el proceso global, y de manera transversal. Asi
proyectos completos y globales, que HERRAMIENTAS se documentara y se incluiran requisitos de seguridad en los procesos de
Adquisicion 5.8 contemplardn muchos elementos y entre GOBERNANZA contratacidon Debe considerarse la normativa especifica de contratacion
. | I a inclui | g iblica.
op.pl.3 de nuevos MEDIA MEDIA PARCIAL .Segurlda'tfi dela ellos deberia inc f,urse, a adq}.usncnon de 20% 10% 10% (INES) publica
component informacién en la componentes, riesgos, arquitectura y Catalogo CCN-STIC
es gestion de proyectos | necesidades. La seguridad de la informacion 105
debe integrarse en las actividades de gestién Guias CCN STIC 140
de proyectos de la organizacion.
HERRAMIENTAS Ambas normas pueden converger perfectamente. Es recomendable la
GOBERNANZA automatizacion, que puede ser mediante un proveedor que nos ayude a
Dimensiona 8.6 Planificacién, monitorizacién y ajuste. Debe (INES) gestionar las mediciones, alertas y planificaciones.
i ED! ) i ia; L ici | | labili |
op.pl.4 m.le’nto/ges MEDIA M L IA sl Gestién de considerarse un.a dual estrateg}a, 50% | 10% 20% 20% LORETO o.s servicios e.n ’a nube pueden ser ayuda, dada la escalabilidad de los
tion de la (*) capacidad aumentando la capacidad y/o reduciendo la CCn-STIC-820 mismos. Considérese el control [op.nub.1]
capacidad P demanda. Proteccion contra
Denegacion de
Servicio
Este control puede excluirse en el Perfil Particular [PP], por no ser
contemplado en la ISO y no tener un gran impacto en los servicios de los
OOPP.
No existe este control en la ISO. No Para los Perfil General [PG], se debe trabajar un inventario de los
Component obstante, puede asociarse a los activos, al HERRAMIENTAS componentes afectados o integrar esta caracteristica en el inventario de
P (NA) No se contempla mapeo de los mismos y los riesgos que o o o o GOBERNANZA activos, incluyendo el analisis de inclusion en el catalogo CCN STIC 105 o
op.pl.5 es MEDIA * X 40% | 10% 20% 30% e . . .
certificados (*) expresamente pueden derivarse. Contar con productos y (INES) certificacion equivalente (por ejemplo, Common Criteria). Se debe
servicios acreditados, puede mejorar la PILAR considerar en previsiones futuras de adquisicién de nuevos componentes
seguridad del OOPP. Considérese [op.pl.3]. Debe considerarse para productos y para servicios
de seguridad.
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Ambos controles permiten la gestion de las identidades de manera
completa. Es recomendable que la entidad mantenga un inventario de
HERRAMIENTAS servicios (incluyendo aquellos que son proporcionados por servicios en la
op.acc. | Identificaci MEDIA MEDIA * sl 5.16 Gestion de Se debe administrar el ciclo de vida 20% | 10% 0% 10% GOBERNANZA nube). En este registro se puede controlar la metodologia de
1 on identidades completo de las identidades ° ° ° ° (INES) identificacion.
Pueden trazarse mediante el directorio activo los registros o trazas y
mantener los registros y retenciones asociadas con los registros de
actividad.
Las reglas para controlar el acceso fisico y Los requisitos de los servicios y las consideraciones de riesgo deben ser la
I6gico a la informacién y otros activos HERRAMIENTAS base para definir los derechos de acceso, las herramientas y la
asociados deben establecerse e GOBERNANZA granularidad.
op.acc. | Requisitos 5.15 Control de implementarse en funcidn de los requisitos Las reglas de control de acceso se pueden implementar en diferentes
ALTA* MEDIA sl 80% | 10% 0% 10% (INES)
2 de acceso acceso de negocio y de seguridad de la informacién ° ° ° ° EMMA granularidades, que van desde cubrir redes o sistemas completos hasta
Hay varias formas de implementar el control CARLA campos de datos especificos, y también pueden considerar propiedades
de acceso pudiendo desplegar elementos como la ubicacién del usuario o el tipo de conexién de red que se utiliza
dindmicos. para el acceso (afectara significativamente a costes y recursos).
Siempre que sea dificil segregar, se deben considerar otros controles,
como el seguimiento de las actividades, las pistas de auditoria y la
o | ion.
- HERRAMIENTAS supervision de la gestion - . '
Segregacion 53 GOBERNANZA Para mantener el control deberfa disponerse de un inventario de
op.acc. de T Deben segregarse los deberes y las areas de operaciones, que permita diferenciar las segregaciones y sobre quien
. MEDIA* MEDIA* . . 9 Y/ 9 9 . . -
3 funciones y el Segfzigc?gl:;de responsabilidad en conflicto S || dek 2l 2l éll\'/l\l:/?/l recaen. Por ejemplo, en temas de cambio; derechos de acceso, codigo y
tareas CARLA desarrollo, sistema en produccion, aplicaciones, BBDD accesos remotos,
Deben considerarse las previsiones del | Anexo |- Articulo 1.1 del
Reglamento Delegado (UE) 2022/127.
518 Concesidn y revocacion de los derechos de HERRAMIENTAS Ambas normas convergen, si bien en el caso de la ISO deben
Proceso de Derechos. de acceso acceso GOBERNANZA considerarse previsiones contenidas en varios controles. Es importante
op.acc. | gestion de Revision y cambio o terminacién del empleo. considerar que este control afecta a todo usuario, por lo que deben
ED ED .2 . Py 9 9 9 9 . .
4 derechos de MEDIA MEDIA el Derecho? de acceso La asignacion y el uso de derechos de acceso A || v 20 el ém’ﬁl gestionarse los usuarios de terceros.
acceso privilegiado privilegiado dgt?en restringirse y CARLA
administrarse.
Mecanismo Es un control que afecta de manera directa a las entidades que sean
de 5.18 Garantizar que los derechos de acceso se titulares de sedes y servicios publicados que permitan a los usuarios
on.acc. | autenticaci Derechos' de acceso activen (por ejemplo, por parte de los HERRAMIENTAS externos los accesos. En este caso la ISO no particulariza tanto el control,
p.S ) 4n MEDIA MEDIA PARCIAL 8.5 Autenticacion proveedores de servicios) solo después de 60% | 10% 10% 20% GOBERNANZA si bien estima los requisitos impuestos por el ENS.
. ’ que los procedimientos de autorizacion se onsiderar las responsabilidades del proveedor (desarrollador y
(usuarios sequra | d tos de aut (INES) Consid | bilidades del dor (d llad
externos) g completen con éxito mantenedor de servicios) y el titular de los mismos que pueden ser
empleados por el OOPP
Mecanismo Las tecnologias y los procedimientos de El control de la ISO permite adaptar a los requisitos del ENS las
op.ace de 3.5 Autenticacion autenticacion segura se implementaran en HERRAMIENTAS autenticaciones, modulandose.
p's " | autenticaci MEDIA MEDIA Sl ’ seaura funcidn de las restricciones de acceso a la 70% 10% 20% GOBERNANZA Los refuerzos contenidos en la categoria Alta pueden mejorar la
on 8 informacion y la politica especifica sobre el (INES) seguridad del acceso y son contemplados por la ISO 27002:
(usuarios control de acceso. (...)
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dela k) finalizar sesiones inactivas después de un periodo definido de
organizacio inactividad,

n) 1) restringir los tiempos de duracién de la conexidn para proporcionar
seguridad adicional para aplicaciones de alto riesgo y reducir la ventana
de oportunidad para el acceso no autorizado.

Existiran muchos servicios en remoto o mediante nube por lo que
pueden derivarse como procedimientos, autenticaciones por contrasefia
y un segundo factor.
Es importante gestionar los inventarios de activos, que pueden ser
mediante herramientas sencillas o con mas complejidad dependiendo
del volumen de activos y del presupuesto del OOPP.
Debe considerarse el propietario del activo, y especificamente
[mp.eq.3.1] inventario de equipos portatiles junto con una identificacion
de la persona responsable del mismo y un control regular de que estd
positivamente bajo su control.
5.9 Inventario de Soatie desrallr ) ETErEr O PILAR Los inventarios deben garantizar su actualizacion, por lo que deben
op.exp | Inventario MEDIA sl informacién y otros et o iermeiin y alies aeives s0% | 10% 20% 20% EMMA realizarse revisiones periddicas; y aplicar automaticamente una
A de activos (+R4) MEDIA activos asociados e, Ndlles (a5 [ e s GOBERNANZA actualizacion tras el proceso de instalacidon, cambio o eliminacion de un
’ : (INES) activo.
La ubicacién de un activo debe incluirse en el inventario segin
corresponda.
Hay que tener en cuenta que este inventario ayudara en el caso de
ambas normas, a la gestion de riesgos, las actividades de auditoria, la
gestion de vulnerabilidades y la planificacién la contingencia y de las
acciones de recuperacion.
Considerar el control [op.pl.5]
La configuracion contara con las diferentes herramientas desplegadas en
CLARA .
ROCIO el CCN, y espeualr‘nlente QLARA. A ) ) -
EMMA En la documentacién de sistema se consideraran las guias de bastionado
Las configuraciones, incluidas las ESE y la documentacion de aquellas herramientas que ayudan a gestionar
op.exp Con’figuraci 89 configuraciones de §§guridad, de hardware, ANA posible]s desviaciones o vulnerébi'lidades.
2 6nde MEDIA MEDIA PARCIAL Gestion de la software, servicios y redes deben 50% | 10% 10% 30% G oS Deberd desplegarse los requerimientos del ENS para poder mantener
seguridad configuracion establecerse, documentarse, CCN-STIC una configuracién adecuada .
implementarse, monitorizarse y revisarse. HERRAMIENTAS Se consideraran las guias especificamente publicadas.
GOBERNANZA Por ralzén 'de !a superficie de exposicion, -aqueIIO§ acﬁivosl que estér} solo
(INES) en el ambito interno y que no presente riesgos significativos, podran ser
configurados con una plantilla genérica de seguridad.
. Pl s sl e b e de CLARA La organizacion debe definir e implementar procesos y herramientas
Gestion de sk € e e, S, SariEEs ROCIO para hacer cumplir la configuracion.
op.exp la 8.9 redés ’ EMMA En los procesos se consideraran las copias de las configuraciones lo que
3 configuraci ALTA* MEDIA PARCIAL Gestion de la e el el e 50% | 10% 10% 30% ESE nos permitird alinear ambas normas.
onde configuracion el Eme Y ariElEEe ANA Los servicios en la nube serdn bastionados conforme a las guias del CCN
seguridad 1 ORI Gl ety @ o ees Guias especificas | STIC aplicables.
CCN-STIC En la documentacion de sistema se consideraran las guias de bastionado
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e e e

equridac

CCN-STIC-852

ENS

e

CCN-STIC 852 - Perfil de Cumplimiento Especifico Organismos Pagadores

Nivel de
equivale
ncia ISO

Control asociado de
la I1SO

Puntualizaciones ISO

procesos y herramientas para hacer cumplir
la configuracion

Responsabilidades

T ®©
]
o2
3
[-%

superior

o
(]
o
~
<
()
~

Proveedor

Herramienta /
GUIA

HERRAMIENTAS
GOBERNANZA
(INES)

CONCLUSIONES

y la documentacion de aquellas herramientas que ayudan a gestionar
posibles desviaciones o vulnerabilidades.

op.exp

Mantenimi
entoy
actualizacio
nes de
seguridad

ALTA* BASICA *

PARCIAL

7.13 Mantenimiento
de equipos
8.8 Vulnerabilidades
técnicas

Proceso y registro de mantenimientos
Proceso de identificar vulnerabilidades
técnicas, evaluar, desplegar y controlar. Se
debe obtener informacién sobre las
vulnerabilidades técnicas de los sistemas de
informacién en uso, se debe evaluar la
exposicion de la organizacion a tales
vulnerabilidades y se deben tomar las
medidas apropiadas.

50%

10%

10%

30%

ANA
CLARA
ROCIO
PILAR
HERRAMIENTAS
GOBERNANZA
(INES)

En el caso del ENS es mas estricto en sus requisitos, pero pueden lograrse
las equivalencias mediante los controles identificados y desplegando en
el sistema:

1.- Procedimiento interno para la identificacion de vulnerabilidades en
sus productos y servicios, considerando el inventario de activos como
requisito previo, el proveedor del software, las funciones y
responsabilidades asociadas con la gestion de vulnerabilidades, la
monitorizacion, la evaluacidn de riesgos - vulnerabilidades, la
actualizacion, seguimiento y la notificacion, el acceso y la divulgacion de
vulnerabilidades incluyendo los requisitos en los contratos aplicables de
proveedores, soportes y licencias.

Un proceso eficaz de gestion de vulnerabilidades técnicas debe estar
alineado con gestion de incidentes, para comunicar datos sobre
vulnerabilidades a respuesta a incidentes y proporcionar procedimientos
técnicos que se llevaran a cabo en caso de que ocurra un incidente.

2.- Se pueden utilizar herramientas de escaneo de vulnerabilidades,
pruebas de penetracion o evaluaciones de vulnerabilidad por parte de
personas competentes y autorizadas.

3.- La organizacion deberia recibir informes de vulnerabilidad de fuentes
internas o externas; analizarlos y verificarlos; desarrollar soluciones
(actualizaciones o parches); realizar pruebas y desplegar la produccion.
4.- En el caso de los servicios en la nube, se deriva parte o incluso toda la
responsabilidad al proveedor, para la gestion de vulnerabilidades
técnicas de sus servicios y se incluirdn procesos para informar de las
acciones a los clientes OOPP.

5.- No puede aislarse en ninguna de las dos normas, la gestion de
cambios y, puede aprovecharse el propio ciclo degestion de cambios.6.-
Si no es posible realizar pruebas adecuadas de las actualizaciones, por
ejemplo, debido al coste o falta de recursos, se puede considerar retrasar
el despliegue para evaluar los riesgos asociados.

7.- Las pruebas de penetracion también son un método para identificar
vulnerabilidades.

8.- Cuando se produzcan parches o actualizaciones de software, la
organizacion puede considerar proporcionar un proceso de actualizacion
automatizado en el que estas actualizaciones se instalen en los sistemas
o productos afectados sin necesidad de intervencion por parte del
usuario final.

op.exp

Gestion de

. ALTA*
cambios

MEDIA

Sl

8.32
Gestion del cambio

Los cambios en la organizacidn, procesos,
instalaciones y los sistemas de informacion
deben estar sujetos a procedimientos de
gestion de cambios.

50%

10%

10%

30%

HERRAMIENTAS
GOBERNANZA
(INES)

Con caracter general ambas normas nos exigen un proceso documentado
que incluird una planificaciéon y evaluacion del impacto potencial de los
cambios, comunicaciones a las partes interesadas, pruebas (en entornos

Centro Criptologico Nacional
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controlados) y aceptacion de pruebas funcionales y de seguridad y la
autorizacién de cambios.
Es innegable que existiran situaciones que requieran cambios de
emergencia y contingencia, que seran la excepcion al proceso pero que
exigiran una revision completa de seguridad posterior.
UCLAUDIA
proteccién } 3 MARTA Ambas normas convergen per‘fecAt;Azmente si bien es necesario que el
op.exp frente a §:7 Se debe |mplementar la protec'cnon contra el MARIA control sea Ildgrado por. los requisitos del ENS.
6 codigo MEDIA BASICA * SI Proteccién contra malwarfe, |n-clu-y’endo acuongs de 10% 0% 90% ADA Debemqs c-on5|derar el impacto de gst? control en el control [op.exp.4]
dafino malware concienciacion del usuario. HERRAMIENTAS Mantenimiento y controles de continuidad [op.cont.].
GOBERNANZA Considerar el control [mp.per. 3]
(INES)
5.24 En el caso de la ISO son varios los controles
Planificacion y que debemos cons.id.erar para poder cubrir LUCIA Dadq que existen dependencias jerférguica.s y/o pu’bli.cas es necesirio
preparacién de la Io.s.req-ullsnos del ENS‘.l CON-STIC.817 considerar la t::nstructura de las administraciones publicas y la gestion de
gestion de incidentes 524 PIamflca}cnon y preparacn.on dela e e central a través o!e la pIa'Faforma LUCIA.
de seguridad de la gestion de incidentes de seguridad de la e ————) Deberemos considerar diferentes puntos del control para desplegar un
op.exp | Gestion de MEDIA MEDIA PARCIAL informacion informacion 20% | 10% 10% 40% Gestion de proceso que estara alineado con la Guia CCN-STIC 817 y con la Guia de
7 incidentes 595 5.25 Evaluacioén y decisién sobre eventos de Ciberincidentes Ciberincidentes Nacional.
Evaluacion y decision seguridaq dt-?: la informacion ) HERRAMIENTAS Debe Fonsiderarse el modelo de medidas a dfesplegar y muy
sobre eventos de 5.26 Respuesta a .lnudente.s: de seguridad de GOBERNANZA especnalmfente los recursos que pugden precisarse.
seguridad de Ia la informacion (INES) Es conveniente que el proceso sea liderado por ENS para poder dar
informacion 5.27 Aprendiendo de los incidentes de cumplimiento a ambas normas.
seguridad de la informacion
La norma ENS es mas estricta en cuanto requisitos que la ISO, pero esta,
permite desplegar el proceso con los puntos de seguridad que
precisamos.
Con respecto a los eventos (*), deberian considerarse para los Perfil
General: :
a) Eventos de autenticacion de usuarios y administradores. (incluidas las
MONICA alertas del sistema de control de acceso y los accesos con éxito y
.15 GLORIA fallidos)
Registro Se deben activar, proteger, almacenary REYES b) Eventos de acciones realizadas sobre ficheros y objetos.
op.exp | Registro de MEDIA BASICA PARCIAL 817 analizar registros de actividades, 30% | 10% 0% 60% (CARMEN Y LUCIA) | c) Eventos de exportacion (upload) e importacion (download).
.8 la actividad (+R3) Sincroni'zacién de excepciones, fallos y otros eventos CCN-STIC-831 d) Eventos de acciones sobre cuentas de usuarios.(incluidas creacién,
reloj relevantes. Registro de la modificacidn o supresion de derechos o de identidades)
actividad de los e) Eventos de acciones realizadas por usuarios privilegiados.
usuarios f) Todos aquellos eventos adicionales reflejados en las diferentes
politicas de seguridad ( incluidas cambios en la configuracién del
sistema; uso de programas de utilidad y otras aplicaciones; activacion y
desactivacion de sistemas de proteccion, como sistemas antivirus y
sistemas de deteccion de intrusos)

Centro Criptologico Nacional
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Si bien para categoria MEDIA no es necesario automatizar el proceso de
revision, es recomendable contar con una herramienta de gestion de
eventos e informacidn de seguridad (SIEM) o un servicio equivalente
para almacenar, correlacionar, normalizar y analizar la informacion de
registro y generar alertas.

Los SIEM tienden a requerir una configuracion cuidadosa para optimizar
sus beneficios. Las configuraciones para considerar incluyen la
identificacion y seleccidn de fuentes de registro apropiadas, ajuste y
prueba de reglas y desarrollo de casos de uso.

Los servicios en la nube deberian mantener su propio servicio de registro
de actividades y gestion de alertas.

Los servicios dependientes de otra administracion seran responsabilidad
de ésta. No obstante, es conveniente que se tracen en el inventario de
registros de actividades o logs.

Es recomendable que si el OOPP esta analizando soluciones en el
mercado que cubran los requerimientos del ENS, tenga en cuenta que
estas se encuentren en CCN-STIC-105 Catalogo de Productos y Servicios
de Seguridad de las TIC 7.2.6 FAMILIA: SISTEMAS DE GESTION DE
EVENTOS DE SEGURIDAD

op.exp

Registro de
la gestion
de
incidentes

MEDIA MEDIA

PARCIAL

5.24
Planificaciony
preparacion de la
gestion de incidentes
de seguridad de la
informacion
5.28 Recoleccion de
evidencia

Existira un registro de actividades de gestion
de incidentes; asi como pautas relacionadas
con el manejo de la evidencia digital (ver
5.28 )y el andlisis de causa raiz o
procedimientos post mort

40%

10%

50%

LUCIA
CCN-STIC-817
Esquema Nacional
de Seguridad.
Gestion de
Ciberincidentes
HERRAMIENTAS
GOBERNANZA
(INES)

A nivel general la ISO es flexible a la hora de desplegar los requisitos de
ENS.

Para facilitar el registro de la informacion precisa, se recomienda el uso
de formularios de incidentes para ayudar al personal a recabar toda la
informacién necesaria.

Se debe tener en cuenta que a efectos del ENS existirdn procesos de
retroalimentacion con otras entidades y en base a esta informacion se
podra reportar los eventos de seguridad de la informacion necesarios
A nivel de requerimientos legales en determinadas situaciones el OOPP
debera elaborar informes de incidentes, dentro de plazos definidos

op.exp
.10

Proteccion
de claves
criptografic
as

MEDIA MEDIA

PARCIAL

8.24 Uso de
criptografia

Deben definirse e implementarse reglas
para el uso eficaz de la criptografia, incluida
la gestion de claves criptograficas.

El nivel de proteccion requerido deriva de la
propia clasificacion de la informacion tanto
para el tipo, fortaleza y calidad del algoritmo
criptografico requerido.

La organizacién determinara los estandares
que se adoptaran, asi como los algoritmos
criptograficos, la fuerza del cifrado y las
practicas de uso, para una implementacion
efectiva en toda la organizacidn (qué
solucidn se utilizay para qué procesos)

40%

10%

10%

40%

CCN-STIC-807
Criptologia de
empleo en el ENS
HERRAMIENTAS
GOBERNANZA
(INES)

La propia ISO deriva a los requerimientos legales. Para implementar las
reglas de la organizacion para el uso eficaz de la criptografia, se deben
tener en cuenta la legislacion y las restricciones que podrian aplicarse al
uso de técnicas criptogréficas y a los problemas de las transmisiones de
informacion cifrada.

Por ello se hace preciso que el ENS lidere junto con los requerimientos
contenidos en la Guia CCN STIC 807 Y CCN STIC 221, los algoritmos
empleados.

Deben inventariarse y mantenerse un analisis de los algoritmos
empleados.

Los servicios gestionados por terceros y especialmente aquellos en la
nube deben considerar los requisitos de este control y el OOPP debe
comprobar que se cumplen.

A los efectos de los gestores de claves, debe considerarse CCN-STIC-105
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Catdlogo de Productos y Servicios de Seguridad de las TIC, 7.2.7 FAMILIA:
DISPOSITIVOS PARA GESTION DE CLAVES CRIPTOGRAFICAS
HERRAMIENTAS
GOBERNANZA
(INES)
519 CCN-STIC-823
se uric;ad dela Deben identificarse e implementarse Utilizacion de A nivel de ENS se requiere no solo la gestion de los requisitos de
infofmacién on las procesos y procedimientos para gestionar servicios en la nube | seguridad sino la gestion de los niveles de servicio y la disponibilidad, que
Contratacio relaciones con los los riesgos de seguridad de la informacion Guia CCN-STIC 821 | puede afectar de manera muy directa a la continuidad y al servicio.
op.ext ny roveedores asociados con el uso de los productos o ENS. Apéndice VI. | Es recomendable disponer de un registro que trace todos los contratos
p'1 * | acuerdos de MEDIA MEDIA Sl P 520 servicios del proveedor. 70% | 10% 10% 10% NP 50 Acuerdo de | afectados y permita un control de los proveedores, sus requisitos de
nivel de Abordar I.a seauridad Los requisitos de seguridad de la confidencialidad seguridad y los accesos a la informacion y al sistema.
servicio de la informaiic’m on informacion pertinentes deben establecerse para terceros feb- | Pueden existir servicios derivados de una entidad jerarquica superior y/o
los acuerdos con los y acordarse con cada proveedor en funcién 18 entidad publica. En tal caso el OOPP debe considerar sus necesidades y
roveedores del tipo de relacion. ENS. Apéndice VII. | documentarlo para evidenciar la correcta gestion.
P NP 60 Modelo de
contenido de
buenas practicas
para terceros
HERRAMIENTAS
GOBERNANZA
(INES)
CCN-STIC-844
Manual de usuario
de INES
CCN-STIC-823 Se deben revisar, validar y actualizar periédicamente sus acuerdos con
Utilizacion de las partes externas para asegurarse de que siguen siendo necesarios y
522 Debe realizarse un proceso para gestionar la servicios en la nube | aptos para su propdsito, y que se incluyen las clausulas de seguridad de
e uir'niento relacién entre la organizacién y el proveedor CCN-STIC-815 la informacién pertinentes.
on.ext Gestién revisiéi estiér; del para: monitorizar y realizar un seguimiento Indicadores y Para mantener un cumplimiento claro del ENS deberian requerirse en los
p.z ) diaria MEDIA MEDIA PARCIAL camgic? de los de los niveles de desempefio de los servicios | 70% | 10% 10% 10% métricas en el ENS | procesos de contratacion (pliegos y contratos menores) informes
servicios de los y verificar el cumplimiento de los acuerdos. Guia CCN-STIC 821 | periddicos que presenten indicadores y mediciones / tendencias y que
roveedores Se deben definir las responsabilidades para ENS. Apéndice VI. | sirvan para valorar el servicio, los acuerdos requeridos y las necesidades
P ello. NP 50 Acuerdo de | del servicio dado.
confidencialidad Estos informes deben contener métricas generales y aquellas otras que
para terceros feb- | permitan presentar reportes a través de la solucién INES
18
ENS. Apéndice VII.
NP 60 Modelo de
contenido de
buenas practicas
para terceros
op.ext. | Proteccion . 5.21 Los procesos y procedimientos deben o o o o HERRAMIENTAS Dada la criticidad de los servicios de terceros y especialmente
3 dela ALTA (%) NA o Gestion de la definirse e implementarse para abordar los o | M o o GOBERNANZA dependencias que pueden generarse es conveniente considerarlo, al
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cadena de seguridad de la riesgos de seguridad de la informacion (INES) menos en el Perfil General [PG].
suministro informacion en la asociados con los servicios de TICy la PILAR En el analisis de riesgos de la entidad, deberian considerarse los servicios
cadena de cadena de suministro de productos. INES y las subcontrataciones.
suministro de TIC AMPARO Se deben considerar los requerimientos legales implicados.
CCN-STIC-823 Se deberia exigir que los proveedores [y organismos delegados o
Utilizacion de entidades publicas presentes en el sistema], propaguen los requisitos de
servicios en la nube | seguridad a lo largo de la cadena de suministro si subcontratan y que los
Gufa CCN-STIC 821 | productos TIC mantengan requisitos de seguridad [op.pl.5] y practicas de
ENS. Apéndice VI. | seguridad adecuadas a lo largo de la cadena de suministro. Se deberia
NP 50 Acuerdo de | solicitar a los proveedores informacion de los componentes de software
confidencialidad utilizados en los productos.
para terceros feb-
18
ENS. Apéndice VII.
NP 60 Modelo de
contenido de
buenas practicas
para terceros
Las redes a menudo se extienden mds alla HERRAMIENTAS . .
de los limites de la oreanizacion. va que se GOBERNANZA Este control es de requerimiento directo por el ENS y no por la ISO. Es
op.ext Interconexi 8.23 forman asociacionegs ue re L’li\éreqn a (INES) derivable a otros controles para acreditar su cumplimiento.
p.4 ) onde MEDIA MEDIA * Segregacion en interconexién o el intercgmbio ?ﬁe redes v de 50% 10% 40% CCN-STIC-811 Se debe mantener un diagrama actualizado y la autorizacion previa, y el
sistemas redes . - y ) andlisis de los requisitos de seguridad y proteccion de datos y la
informacién, que pueden aumentar el Interconexién en el . A )
. naturaleza de la informacidn intercambiada.
riesgo. ENS
593 Los procesos v procedimientos deben HERRAMIENTAS Los requisitos de la ISO estan muy alineados con el ENS. Se debe recabar
Proteccién S'e uridad de la definirfe eim Ieyr:entarse ara abordar los GOBERNANZA del proveedor informacion que describa los componentes de software.
op.nub - X 8 o, . P ) P X , o o o o (INES) Los servicios en la nube deben considerar los requerimientos derivados
1 de servicios MEDIA BASICA PARCIAL | informacion para el riesgos de seguridad de la informacién 60% | 10% 0% 30% CCN-STIC-823 1o s @i Gl @ e CmalelERies
. en la nube uso de servicios en la asociados con los servicios de TICy la e, ) ) )
nube cadena de suministro de productos Utilizacion de Deben considerarse los pliegos y contratos menores para el
P ) servicios en la nube | cumplimiento de este control.
HERRAMIENTAS
5.29 Seguridad de la GOB(:E::ESNZA Se deben considerar los servicios y las criticidades, permitiendo detectar
informacion durante | Como parte del analisis de impacto se deben CCN-STIC 470 RTO y RPO.
on.con | Analisis de la interrupcion considerar y priorizar las consecuencias de la Manual de usuario Se deben considerar y priorizar las consecuencias de la pérdida de
pt'l impacto MEDIA MEDIA S| 5.30 Preparacién de | pérdida de confidencialidad e integridad de 70% | 10% 10% 10% PILAR. Andlisis del confidencialidad e integridad de la informacién, ademds de la necesidad
) P las TIC para la la informacién, ademas de la necesidad de in; . de mantener la disponibilidad. Los altos impactos y baja probabilidad
continuidad del mantener la disponibilidad. conti:uidadydel (salida del analisis de riesgos [op.pl.1]) Deben ayudar a la preparacion de
negocio . las situaciones de contingencia.
negocio
PILAR
5.29 Seguridad de la La organizacidn debe planificar como CCN-STIC 470 Deben conocerse que controles de seguridad de la informacidn, sistemas
op.con Plan de ALTA * NA si informacion durante | mantener la seguridad de la informacion en 709 109 109 109 Manual de usuario | y herramientas de apoyo, han de estar preparadas ante un evento
t.2 continuidad la interrupcion un nivel adecuado durante la interrupcidn. ° ° ° ° PILAR. Andlisis del | catastrofico.
5.30 Preparacion de impacto y Se deben considerar los controles de seguridad que no operaran durante
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las TIC para la continuidad del una caida y controles de compensacion para los controles de seguridad
continuidad del negocio de la informacion que no se pueden mantener durante la interrupcion.
negocio PILAR
HERRAMIENTAS
GOBERNANZA
(INES)
CCN-STIC 470
Manual de usuario | La necesidad de preparacion de las TIC para la continuidad del negocio
La preparacion de las TIC debe planificarse PILAR. Andlisis del | puede resultar de las evaluaciones de riesgos. La evaluacion debe incluir
5.30 Preparacion de imple:wentarse —— probarse enl impacto y todos los tipos de escenarios, incluidos aquellos con alto impacto y baja
op.con Pruebas ALTA * NA sl las TIC para la funpcién de los c:b'etivos de c!n’:inuidad del 70% | 10% 10% 10% continuidad del probabilidad, a menudo llamados escenarios extremos pero plausibles.
t3 periddicas continuidad del negocio v los re Juisitos de continuidad de ° ° ° ° negocio Es importante considerar las pruebas de continuidad asociadas a los
negocio g y q las TIC PILAR servicios del OOPP, trazar los tiempos y analizar desviaciones. Pueden
i HERRAMIENTAS considerarse pruebas desde diferentes perspectivas, tanto simulacros
GOBERNANZA como pruebas de papel.
(INES)
CCN-STIC 470
Manual de usuario
. . . . PILA_R' AIEIEECE] Se acotard el alcance del ENS a los requerimientos del propio control de
8.14 Redundancia de Las instalaciones de procesamiento de impacto y 1a 1SO por cuanto. se acotara a las instalaciones
op.con Medios . instalaciones de informacién deben implementarse con o o o o continuidad del LS e i : .
. ALTA NA PARCIAL . - . . 70% | 10% 10% 10% ) La organizacion debe disefiar e implementar una arquitectura de
t4 alternativos procesamiento de suficiente redundancia para cumplir con los negocio . . . L
. ) L . e sistemas con la redundancia adecuada para cumplir con estos requisitos.
informacién Feiies Gl2 el ekl AL Los servicios en la nube permiten el cumplimiento de este control
HERRAMIENTAS s p :
GOBERNANZA
(INES)
HERRAMIENTAS
Los servicios de red incluyen la provision de GOB(TSESA)NZA
conexiones, servicios de red privada y CON-STIC-811 Los servicios de red estan en su mayor parte cubiertos por el responsable
on.mo Deteccién 8.21 soluciones de seguridad de red Interconexion en el de la infraestructura quien dotara de estas herramientas a la red. Los
‘:.'1 de intrusién MEDIA MEDIA PARCIAL Seguridad de los administrada, como firewalls y sistemas de 20% 10% 70% ENS OOPP deberdn presentar evidencias de la existencia de esta
: servicios de red deteccidn de intrusos. Estos servicios CON-STIC-816 responsabilidad en la infraestructura.
pueden variar desde ancho de banda simple Seguridad en Redes Los servicios en la nube incluyen este punto requerido.
no administrado hasta medidas complejas. g . .
Inaldmbricas en el
ENS
La organizacion debe evaluar el desempefio HERRAMIENTAS . L . - .
de la seguridad de la informacion v Ia GOBERNANZA Se debe imponer el criterio de ENS para recopilar las métricas requeridas
9 — Evaluacion del eficaciagdel sistemna de gestion deyla (INES) para el informe de seguridad INES. Ademas, es conveniente tener en
" desempefio . . . i cuenta las mediciones de niveles de madurez y niveles de implantacién
op.mo | Sistema de seguridad de la informacién CCN-STIC-815
p- P MEDIA MEDIA PARCIAL | 9.1 — Monitorizacion, . g. X ! 80% 10% 10% X conforme a la Guia CCN-STIC 808.
n.2 métricas R s Las métricas pueden servir para ambos Indicadores y : , . . L
medidas, analisis y . s La entidad podria desplegar en el sistema un catdlogo de métricas
.. sistemas, pero a efectos de la ISO , deben métricas en el ENS ) -, S .
evaluacion. . . S . generales asociadas a una Declaracion de Aplicabilidad y ampliar
incluirse el seguimiento de los objetivos de CCN-STIC-844 L . .
R . mediciones a controles y objetivos de seguridad de la ISO.
seguridad Manual de usuario
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de INES Para lograr la equivalencia deben considerarse los objetivos de seguridad
CCN-STIC-808 y métricas apropiadas.
Verificacion del
cumplimiento de
las medidas en el
ENS
Se dispondra de soluciones de vigilancia que permitan determinar la
superficie de exposicién con relacién a vulnerabilidades y deficiencias de
configuracion. Para ello pueden desplegar funciones mediante soluciones
HERRAMIENTAS del CCN o en su caso, andlisis de CVE mediante fuentes y listas oficiales.
GOBERNANZA Por ejemplo, los avisos de vulnerabilidades se pueden registrar y analizar
. . (INES) en el sistema, y se pueden analizar los impactos y los riesgos derivados.
5.7 Inteligencia de L 07 . . . e .
op.mo » ) BASICA amenazas Se recopilard |nformaqon reIacnonad.a con ANA Mu;hos d'e Ic'as servicios dependen d'e la entlda'd jerdrquica superior y/o
n3 Vigilancia MEDIA (+R1)* S| .16 Actividades de las amenazas a la seguridad y se’anahzaran 20% 10% 70% GLORIA entidad publica, por lo que es complicado gestllonar este control
monitorizacién para generar informacion ESE directamente. En otras ocasiones la informacion la proporcionan
CARMEN proveedores o asesores independientes, autoridades de control o grupos
Guias especificas | de expertos de inteligencia de amenazas.
CCN-STIC Para la ISO hablamos de inteligencia de amenazas y requiere conexién
con los controles 5.25 Eventos de seguridad , 8.7 Proteccion frente a
malware , 8.16 Monitorizacidn o 8.22 Filtrado web, para mantener la
calidad de la informacién sobre amenazas.
Es mas que factible que el CPD sea titularidad de una entidad jerarquica
superior y/o otra entidad publica, por lo que estos controles para el CPD
Areas . Existiran perimetros de seguridad, en las HERRAMIENTAS nosson responsablllda.d.del Sl A moon
mp.if.1 separadas y MEDIA MEDIA S| 71 Perlmetr()- de zonas con proteccion segun la informacion 10% 0% 10% 80% GOBERNANZA & t9d° caso, los ?erV|?|95 contratados a un proveedor |‘rlnpl|caran estas
con control seguridad fisica . R medidas, que seran exigidas en el proceso de contratacion.
y/o activos que contienen. (INES) k -,
de acceso Puede considerarse un protocolo de gestion del llaves como
procedimiento para administrar estos elementos fisicos o las cerraduras
de combinacién de las oficinas, habitaciones e instalaciones, implicadas.
Separaciones de areas de entrega y carga y
descarga. Es mas que factible que el CPD sea titularidad de una entidad jerarquica
Identificaci 7.2 Control de visitas, incluyendo el personal de HERRAMIENTAS superior y/o entidad publica, por lo que estos controles no son
mp.if.2 onde las MEDIA MEDIA S| Controles fisicos de proveedores, la inspeccion de entregas y 30% 0% 0% 70% GOBERNANZA responsabilidad del OOPP.
personas entrada albaranes. (INES) En todo caso, los servicios contratados a un proveedor implicardn estas
Monitorizacion de procesos técnicos de medidas, que seran exigidas en el proceso de contratacion.
controles de acceso.
Debe considerarse la dependencia de entidades jerdrquicas superiores
No hay una equivalencia exacta al control y/u otra entidad publica y de los proveedores clave para cumplir este
Acondicion 7.8 Ubicacion y g:iizst?rsaon:?;iiopger Z:‘::i?\::n:;gsese MRS ET:::I;;Iimiento de este control mediante la ISO, recae en varios
mp.if.3 | amiento de MEDIA MEDIA PARCIAL proteccion de ’ . . ! 10% 0% 10% 80% GOBERNANZA !
los locales equipos ) |nstaIaC|one’s (INES) controles. - ; ; } ;
7.8 Ubicacion y proteccion de equipos Asi el control 7.8 Ubicacién y proteccién de equipos, refiere la necesidad
7.12 Seguridad del cableado de desplegar controles para minimizar el riesgo de posibles amenazas
fisicas y ambientales; por ejemplo, robo, fuego, explosivos, humo, agua,
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o fallos en el suministro de agua, polvo, vibracion, efectos quimicos,
interferencia en el suministro eléctrico, interferencia en las
comunicaciones, radiacion electromagnética y vandalismo; o riesgos
derivados de las condiciones ambientales, como la temperaturay la
humedad, que deben monitorizarse para detectar condiciones que
puedan afectar negativamente el funcionamiento de las instalaciones de
procesamiento de informacion.
Las instalaciones de procesamiento de Debe considerarse la dependencia de entidades jerarquicas superiores
Enersia 711 informacion deben estar protegidas contra HERRAMIENTAS y/o otra entidad publica y de los proveedores clave para cumplir este
mp.if.4 eléctfica MEDIA MEDIA * Sl Utilidade; de apovo cortes de energia y otras interrupciones 10% | 0% 10% 80% GOBERNANZA control.
poy causadas por fallos en los servicios de (INES) Con la informacion disponible deberemos desplegar el andlisis de riesgos
soporte y contemplar los impactos.
75 Se debe disefiar e implementar la proteccion Debe considerarse la dependencia de entidades jerarquicas superiores
Proteccion Proteccic:)n contra contra amenazas fisicas y ambientales, como HERRAMIENTAS y/o otra entidad publica y de los proveedores clave para cumplir este
mp.if.5 frente a MEDIA MEDIA S| amenazas fisicas desastres naturales y otras amenazas fisicas | 10% 0% 10% 80% GOBERNANZA control.
incendios ambientales v intencionales o no intencionales a la (INES) Con la informacion disponible deberemos desplegar el andlisis de riesgos
infraestructura. y contemplar los impactos.
Fuera de las propias dependencias de las instalaciones el OOPP puede
L . » considerar disponer de planos que identifiquen bajantes y otros
Proteccién 75 Se debe disefiar e |'n.1plementa.r la proteccion elementos similares.
P Proteccié " contra amenazas fisicas y ambientales, como HERRAMIENTAS £l 0OPP d T " | el e [ it diant
mp.if.6 | . rente.a MEDIA MEDIA Sl roteccion ,cc.m ra desastres naturales y otras amenazas fisicas | 10% 0% 10% 80% GOBERNANZA . 'pue € conocer e Im,péc oenka posncn_on eao |cma'me fante
inundacion amenazas fisicas y intencionales o no intencionales a la (INES) el analisis de las zonas geograficas que se han inundado anteriormente
es ambientales infraestructura por estadisticas oficiales existentes.
' https://www.miteco.gob.es/es/agua/temas/gestion-de-los-riesgos-de-
inundacion/snczi/
Ademas del propio registro se deben considerar, otras medidas
complementarias, como el acceso controlado a las dreas de cargay
descarga y el disefio de estas areas de modo que el equipamiento y
Registro de mercancias, puedan cargarse y descargarse, sin que el personal de
entraday 7.2 Las dreas seguras deben estar protegidas HERRAMIENTAS entrega obtenga acceso no autorizado a otras partes del edificio;
mp.if. salida de ontroles fisicos de | por controles de entrada y puntos de acceso b b b b e debe exigir a los titulares de los a presencia de personal de
if.7 lidad MEDIA MEDIA Sl C les fisicos d les d d d 10% | 0% 10% 80% GOBERNANZA Se debe exigir a los titul de los CPD | iad | del
equipamien entrada apropiados. (INES) OOPP o0 en su caso que las entregas entrantes se revisen contra el
to albaran, se analice si hay evidencia de manipulacién del paquete y en su
caso inspeccionarse en busca de materiales peligrosos.
Las entradas deben estar trazadas con la gestion de activos [op.exp.1] y
5.9y 7.10 de la ISO.
Los controles de verificacion de . ’ P ’
s s 6l (s s el s [Eie Todas las previsiones descritas estan alineadas con el Anexo |- Articulo
1.1 del Reglamento Delegado (UE) 2022/127 (Letra B
Caracterizac convertirse en personal deben llevarse a . H o ( . ) . / _( X )
mp.per i6n del 6.1 cabo antes de unirse a la oreanizacion v de HERRAMIENTAS Punto importante es tener verificaciones de idoneidad en el puesto y
p.lp uesto de MEDIA MEDIA Sl Crib.ado manera continua de acuerdi con las Ieyes 10% 90% 0% GOBERNANZA competencia necesaria para desempefiar la funcién de seguridad que
’ ptraba'o regulaciones v codigo ético, v ser W (INES) pueda llevar aparejada y muy especialmente la confidencialidad.
) rogorcionalesya los gob'etivc;syde a Ademds, se han de considerar otras medidas como las acciones de
porganizacién Ia clasificjacién de la formacidn (fraude), politica de rotacién, medidas frente a conflicto de
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informacion a la que se accede y los riesgos intereses (cargo de responsabilidad; puesto sensible relacionado con
percibidos. verificacion, autorizacién, ejecucion del pagoy contabilidad),..
Este control debe complementarse con 6.2
Términos y condiciones de empleo
Puede prepararse un Onboarding o Welcome a los usuarios (incluidos el
HERRAMIENTAS personal de proveedores) en el que se incluya toda la informacién
Los acuerdos deben establecer las GOBERNANZA requerida para el acceso y manejo del sistema, y de la informacién /
6.2 responsabilidades del personal y de la (INES) servicios.
mo.per Deberes y Términos organizacion para la seguridad de la Guia CCN-STIC 821 En relacién a la confirmacién expresa, el Perfil Particular [PP] sera menos
P-p obligacione MEDIA BASICO* | PARCIAL . v informacion. 60% 40% 0% X estricto, bastando con la evidencia del envio y recepcion de los correos
2 condiciones de Esquema Nacional L .
H empleo de Seauridad electrénicos pertinentes.
P Este control debe complementarse con 6.4 Norr%las de ’ Debe considerarse el control [org.2]. Pueden desplegarse diferentes
Proceso disciplinario seauridad medios para permitir el cumplimiento de este control (portal del
g empleado o banner en sistema que informen en el arranque de equipos,
entre otras).
Los OOPP deben disponer de un plan que considere acciones
innovadoras para la debida concienciacidon.
El personal de la organizacion y las partes Puede utilizar diferentes medios de entrega, incluidos los basados en
interesadas relevantes deben recibir una aula online o webinar, en informacién en una web, y otros.
63 adecuada concienciacion, educacion y HERRAMIENTAS El personal técnico debe mantener actualizados sus conocimientos
Concier{ciacién capacitacion en seguridad de la informacion GOBERNANZA suscribiéndose a boletines y revistas o asistiendo a congresos y eventos
mo.oer | Concienciac educacion ’ y actualizaciones periddicas de las politicas y (INES) destinados a la mejora técnica y profesional.
p.sp i6n MEDIA MEDIA S| ca acitaciényen procedimientos de la organizacion, segin 80% 10% 10% ATENEA **E| programa de sensibilizacion debe incluir una serie de actividades a
) sepuridad dela corresponda para su funcion. VANESA través de canales adecuados, como campafias, folletos, carteles,
iﬁformacién Este control se debe complementar con el ELENA boletines, sitios web, sesiones informativas, médulos de aprendizaje y
control 5.24 correos electrdnicos.
Planificacion y preparacion de la gestion de La comprension del personal debe evaluarse al final de una actividad de
incidentes de seguridad de la informacion sensibilizacion.
El CCN dispone de herramientas que pueden ayudar a ello y otras
autoridades de seguridad también (INCIBE, ENISA...)
El I del izaciény | t - I
6.3 infei':s:rliz\s ilz‘gngtaer:ic;zz Zeiisb:)ra;n? HERRAMIENTAS Los OOPP deberan disponer de un plan de formacién adecuado y
Concientizacién, N AT S S GOBERNANZA mantener un seguimiento de la eficacia de las acciones desplegadas.
MP-PET | ¢ ormacion MEDIA MEDIA Sl edu‘cau-o‘n v capacitacion en seguridad de la informacién | 80% 10% 10% (INES) El CCN dispone de he‘rramlentaf,‘que pueden ayudara elloy otras
4 capacitaciéon en actualizaciones periddicas de las politicas ATENEA autoridades de seguridad también (INCIBE, ENISA...)
seguridad de la v rocedimientosF:ie 2 or anizacio’s e uny VANESA El personal de proveedores o de las entidades publicas deberan estar
informacion P N~ fguncic’m Iab’oralg ELENA formados en seguridad, siendo responsabilidad de estas, su ejecucion.
Ambas normas estédn en clara sinergia por lo que el OOPP debe
Deben definirse y aplicarse reglas claras de considerar la proteccidn de la informacion (especialmente aquella que
mo.e Puesto de 7.7 Escritorio escritorio, papeles y medios de HERRAMIENTAS por las funciones desarrolladas deba someterse a confidencialidad o se
p]'_ a- trabajo MEDIA MEDIA Sl despejado y pantalla almacenamiento y/o extraibles, asi como 100% 0% 0% GOBERNANZA considere sensible o critica). Debe considerarse la seguridad de la
espejado impia reglas para pantallas limpias en las informacion en papel o en medios de almacenamiento como o
d jad limpi | tallas limpi | INES inf io | dios de al ient usB
instalaciones del organismo. similares, y debe tratar de archivarse en lugares con cierres operativos,
bajo llave (caja fuerte, armario o archivador u otro tipo de mobiliario de
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seguridad) cuando haya cesado la necesidad de uso y cuando no se
pueda mantener el control sobre la misma (por ejemplo, ausencias o la
oficina estd desocupada).

Esta medida debe ponerse en consonancia con [org.2] y 5.10 Uso
aceptable de la informacion y otros activos asociados y 5.36
Cumplimiento de politicas y estandares para la seguridad de la
informacion.

Las acciones de sensibilizacion deben trabajar esta medida.

mp.eq.

Bloqueo de
puesto de
trabajo

ALTA * MEDIA

Sl

7.7 Escritorio
despejado y pantalla
limpia

Deben definirse y aplicarse reglas claras de
escritorio, papeles y medios de
almacenamiento y/o extraibles, asi como
reglas claras para pantallas limpias en las
instalaciones del organismo.

70%

0%

30%

HERRAMIENTAS
GOBERNANZA
(INES)
CLARA

Esto implica necesariamente que los equipos y dispositivos y servicios,
deben desconectarse o protegerse con un mecanismo de bloqueo
controlado por una contrasefia, token o mecanismo de autenticacion de
usuario. Todos los equipos y dispositivos y servicios deben configurarse
con una funcién de tiempo de espera o cierre de sesién automatico.

El OOPP deberia al menos, desplegar esta politica en el directorio y
desplegarlo desde el bastionado, elaborar una Instruccion Técnica que lo
desarrolle en otros elementos del sistema / dispositivos, y comprobar la
efectividad cada cierto tiempo.

Por ejemplo, se puede proceder cada cierto tiempo a comprobar
mediante CLARA la aplicacion en los equipos.

Los servicios SaaS deben desplegar esta medida en idénticos términos,
por lo que debe requerirse a los proveedores su presencia y comprobar
su aplicabilidad.

Los usuarios en todo caso, deben ser conocedores de la necesidad de
bloquear las sesiones de los equipos, dispositivos y servicios cuando
procedan a abandonar el puesto, aunque sea por un tiempo limitado.

mp.eq.

Proteccion

de BASICA
dispositivos ALTA (+R2)

portatiles

PARCIAL

7.9 Seguridad de los
activos fuera de las
instalaciones
8.1 Dispositivos de
usuario

Los activos fuera de las instalaciones deben
protegerse teniendo en cuenta los
diferentes riesgos. La informacion

almacenada, procesada o accesible a través

de los dispositivos de los usuarios debe
protegerse.

70%

0%

30%

HERRAMIENTAS
GOBERNANZA
(INES)
CLARA
CCN-STIC-105
Catalogo de
Productos y
Servicios de
Seguridad de las
TIC

Esta medida conecta directamente con los controles [op.exp.1]. Es
posible que el inventario operativo completo este gestionado o
compartido por otro organismo gestor de patrimonio publico.

Ademas, debe considerarse especialmente la gestion de incidentes de
seguridad [op.exp.7], (5.24, 5.26) junto con el control de acceso desde
fuera de zonas controladas [op.acc.6].

[op.acc.6.r8.1] Para el acceso desde o a través de zonas no controladas
se requerira un doble factor de autenticacion.

Refuerzo R9-Acceso remoto (todos los niveles). [op.acc.6.r9.1] Serd de
aplicacidn la ITS de Interconexion de sistemas de informacion.
[op.acc.6.r 9.2] El acceso remoto deberd considerar los siguientes
aspectos: a) Ser autorizado por la autoridad correspondiente. b) El
trafico debera ser cifrado. c) Sila utilizacion no se produce de manera
constante, el acceso remoto deberd encontrarse inhabilitado y
habilitarse Unicamente cuando sea necesario. d) Deberan recogerse
registros de auditoria de este tipo de conexiones.

Debe considerarse, el cifrado del mismo como indica el Refuerzo R1 —
Cifrado del disco, si del inventario de informacion se contempla que la
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misma tiene un nivel MEDIO. En tal caso se considerara CCN-STIC-105
Catdlogo de Productos y Servicios de Seguridad de las TIC 7.5.1 FAMILIA:
ALMACENAMIENTO CIFRADO DE DATOS

Igualmente, cuando el equipo contenga informacién que por razones de
las funciones que desarrolla el OOPP pueda considerase critica y ALTA, se
mantendra Refuerzo R2 — Entornos protegidos [mp.eq.3.r1.1] El uso de
equipos portétiles fuera de las instalaciones de la organizacion se
restringira a entornos protegidos, donde el acceso sea controlado, a
salvo de hurtos y miradas indiscretas.

Son interesantes las buenas practicas de seguridad contenidas en la ISO
27002 y especialmente:

a) Disponer de un registro de dispositivos de usuario con identificacion
de los requisitos de proteccion fisica y légica que requiere cada uno.

b) Restriccion de la instalacion de software (por ejemplo, controlado de
forma remota por los administradores del sistema);

c) Requisitos para versiones de software del dispositivo y para aplicar
actualizaciones (por ejemplo, actualizacién automatica activa);

d) Identificacion y aprobacion previa de reglas para la conexion a
servicios , redes publicas o cualquier otra red fuera de las instalaciones
(por ejemplo, que requiera el uso de un cortafuegos personales);

e) Cifrado de dispositivos de almacenamiento;

f) Proteccion, deteccién y respuesta contra malware (por ejemplo, uso
de antimalware especifico);

g) Desactivacidn, eliminacién o bloqueo remoto;

h) Copias de seguridad del equipo completo, incluyendo configuracion;
i) Fomentar el uso de servicios y aplicaciones SaaS;

j) Andlisis del comportamiento del usuario final;

k) Uso controlado de dispositivos extraibles y posibilidad de desactivar
los puertos USB;

i) Uso de capacidades de particion, si es compatible con el dispositivo,
que puede separar de forma segura la informacion de la organizacién y
otros activos asociados (por ejemplo, software) de otra informacion y
otros activos asociados en el dispositivo.

HERRAMIENTAS

GOBERNANZA
(INES) Este control implica necesariamente considerar estos dispositivos en
Otros . .
mp.e dispositivos 8.1 Dispositivos de Considerar el proceso de configuracion y el e AT 7 G SR eSS C el e[
P-€q. P MEDIA BASICA * | PARCIAL ’ P . . P € R v 60% 40% 0% Catalogo de Se excluira el R1 por no ser contemplado en la ISO, pero cuando se

4 conectados usuario manejo seguro por los usuarios L - S )
Productos y inicien procesos de renovacion y licitacion competencia del OOPP, se

alared . p . i . - .

Servicios de procederad a analizar la adecuacion del dispositivo al mismo.
Seguridad de las
TIC
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EMMA Los servicios de red incluyen la provision de conexiones, servicios de red
privada y soluciones de seguridad de red administrada, como firewalls y
HERRAMIENTAS . A . .. .
sistemas de deteccidn de intrusos. Estos servicios pueden variar desde
GOBERNANZA . . .. .
8.20 Los mecanismos de seguridad, los niveles de (INES) ancho de banda simple no administrado, hasta servicios complejos .
mo.co Perimetro Controles de red servicio v los re uisitis de Io's servicios de CCN-STIC 816 Es posible que dependa a nivel de red de una entidad publica y no pueda
P MEDIA MEDIA PARCIAL 8.21 v . q' . . 10% 20% 70% . gestionar este control. Se recuerda que todos los dispositivos de red
m.1 seguro . red, deben identificarse, implementarse y Seguridad en Redes P .
Seguridad de los s . X estan implicados en el proceso de bastionado [op.exp.2][op.exp.3].
. monitorizarse. Inaldmbricas en el . - .
servicios de red ENS A nivel de servicios SaaS / 1aa$S (y Cloud en general) debe considerarse al
proveedor responsable del cumplimiento.
CCN-STIC-811 . . P .
- A nivel de equipo, se desplegara el firewall en modo local de los equipos
Interconexion en el de usuario
ENS '
La organizacion debe garantizar que se apliquen los controles de
seguridad adecuados al uso de redes virtualizadas, incluidas las redes
SDN, SD-WAN.
Se deben considerar diferentes modalidades, VPN TLS, IPSEC, MACSEC,
WIREGUARD.
Recomendacidn de algoritmo de cifrado 128 cifrado simétrico. AES
EMMA P . 2
Todas las redes estaran inventariadas y las VPN deberan ser controladas,
HERRAMIENTAS . . e .
8.20 GOBERNANZA gestionadas e inhabilitadas cuando cesen en su necesidad.
Proteccion Control.es de red Los mecanismos de seguridad, los niveles de (INES) Se tendrd en cuenta lo dispuesto en [op.acc.6].
mp-co dela MEDIA MEDIA | PARCIAL 8.21 servicio y los requisitos de los servicios de ) o, 20% 70% CCN-STIC-836 ENS - : )
m.2 confidencial Seguridad de los red, deben identificarse, implementarse y Seguridad en VPN Refuerzo R9-Acceso remoto (todos los niveles). [op.acc.6.r9.1] Sera de
idad € L monitorizarse. g aplicacion la ITS de Interconexidn de sistemas de informacion.
servicios de red CCN-STIC-807 . E L
k . [op.acc.6.r 9.2] El acceso remoto debera considerar los siguientes
Criptologia de
empleo en el ENS SR
a) Serautorizado por la autoridad correspondiente.
b) El trafico deberd ser cifrado.
c) Sila utilizacion no se produce de manera constante, el acceso
remoto debera encontrarse inhabilitado y habilitarse unicamente cuando
sea necesario.
d) Deberan recogerse registros de auditoria de este tipo de conexiones.
La organizacion debe garantizar que se apliquen los controles de
seguridad adecuados al uso de redes virtualizadas, incluidas las redes
EMMA
HERRAMIENTAs | 20N SD-WAN.
Proteccion .20 GOBERNANZA Se deben considerar diferentes modalidades, VPN TLS, IPSEC, MACSEC,
dela ’ Los mecanismos de seguridad, los niveles de WIREGUARD.
mp.co | integridad y Controles de red servicio y los requisitos de los servicios de s Dado que la ISO es flexible a la hora de incorporar requerimiento de
) ED ED .21 . " . % % 9 a - o . . . .. P
m.3 dela MEDIA MEDIA PARCIAL Se uriiad de los red, deben identificarse, implementarse y 050 A s CSCeN j;éi:ii \E/':f\l regulaciones nacionales, se derivan los requisitos a las Guias del CCN-
autenticida g - monitorizarse. g STIC 836 y 807. Recomendacion de algoritmo de cifrado 128 cifrado
servicios de red CCN-STIC-807 o
d Criptologia de simétrico. AES
P 8 Todas las redes estaran inventariadas y las VPN deberan ser controladas,
empleo en el ENS Rk . e .
gestionadas e inhabilitadas cuando cesen en su necesidad.
Se tendrd en cuenta lo dispuesto en [op.acc.6].
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Refuerzo R9-Acceso remoto (todos los niveles). [op.acc.6.r9.1] Serd de
aplicacidn la ITS de Interconexion de sistemas de informacion.
[op.acc.6.r 9.2] El acceso remoto debera considerar los siguientes
aspectos:
a) Ser autorizado por la autoridad correspondiente.
b) El trafico debera ser cifrado.
c) Sila utilizacion no se produce de manera constante, el acceso
remoto debera encontrarse inhabilitado y habilitarse unicamente cuando
sea necesario.
d) Deberan recogerse registros de auditoria de este tipo de conexiones.
EMMA
HERRAMIENTAS Es posible que las operaciones y gestiones dependan a nivel de red, de
Mismo criterio de seguridad para la IS que GOBERNANZA una entidad pl:Ib|ICa jerdrquicamente superior y/o otra ent|dadlpubllca y
. (INES) no pueda gestionarse este control por el OOPP. Por ello deberd constar
., ENS, por cuanto las redes deben dividirse en ) ) X -, . K
Separacion L A CCN-STIC-836 ENS - | la peticién de segmentacion y la informacion precisa y actualizada en el
mp.co | de flujos de 8.23 ClomiRes C12 Rl SERElos iy Sl elalie Seguridad en VPN | diagrama de red del OOPP [op.pl.2]
P- . ; s MEDIA MEDIA PARCIAL Segregacion en de la red publica (es decir, Internet). 10% 20% 70% H g El‘p ' . .
m.4 informacion X CCN-STIC-807 Cuando por razones de tamafio y capacidad, no pueda gestionarse una
redes Las agrupaciones pueden hacerse por . ) L PR
enlared X s . Criptologia de segregacion a los efectos del control, sera suficiente con VLAN para una
confianza, criticidad, sensibilidad, . .. L
SRy e e (i o (i empleo en el ENS | red de administracion y una de usuarios internos del OOPP
CCN-STIC-811 La red wifi debe ser segregada o anulada. Ver requisitos en la Guia CCN
Interconexién en el | STIC 836
ENS
La entidad debe desplegar un proceso asociado a [mp.info.2] y
considerar los procedimientos operativos correspondientes [org.3]. El
Se debe desarrollar e implementar un personal afectado (propio o externo) recibird formacion al efecto
Marcado de 5.13 conjunto apropiado de procedimientos para HERRAMIENTAS [mp.per.4]
mp.si.1 soportes MEDIA MEDIA S| Etiquetado de la el etiquetado de la informacién de acuerdo | 100% 0% 0% GOBERNANZA Se considerara el etiquetado necesario y cémo colocarlo en documentos
P informacion con el esquema de clasificacion de la (INES) papel y digital ( metadatos).
informacion adoptado por la organizacion Este control se conectara con el control [mp.info.5].
Ambas normas cohesionan perfectamente y podran enlazarse los
controles para dar cumplimiento a las dos.
HERRAMIENTAS La organizacion debe establecer una politica especifica sobre la gestion
GOBERNANZA de medios extraibles y comunicar dicha politica a cualquier persona que
(INES) use o manipule, medios extraibles.
. . CCN-STIC-105 Con caracter general se considerara como medida, que los puertos de
Los medios de almacenamiento deben ser . . ) . .
. . . Catdlogo de medios extraibles, por ejemplo, las ranuras para tarjetas SD y los puertos
MEDIA 7.10 gestionados a lo largo de su ciclo de vida; e Productos USB, solo deben habilitarse si existe una razén organizativa para su uso
mp.si.2 | Criptografia . BASICA* | PARCIAL Medios de adquisicién, uso, transporte y eliminacion, 50% | 10% 0% 40% . v ! .. . . 4 . i . :
(+R2) R . Servicios de Se deberd cifrar aquellos dispositivos que salgan de las instalaciones,
almacenamiento de acuerdo con el esquema de clasificacion y . . . .
los requisitos de uso de la oraanizacion Seguridad de las especialmente si son copias.
q 8 . TIC Dado que pueden depender de una entidad jerarquica superior y/o
CCN-STIC-807 entidad publica, se puede delegar este control a la misma o al proveedor
Criptologia de que gestione esta actividad en el CPD.
empleo en el ENS | Esta medida es susceptible de excluirse si no existen dispositivos
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afectados y el OOPP emplea servicios de almacenamiento Cloud que
eviten almacenamientos en local.

Se debe considerar el requerimiento dado por la Guia CCN-STIC 807
Criptologia de empleo en el ENS y/o Guia CCN-STIC 221.

La organizacidn debe establecer una politica especifica sobre la gestion
de medios extraibles y comunicar dicha politica a cualquier persona que
use o manipule, medios extraibles, exigir autorizacion para los medios y
mantener un registro.

Es posible que se establezcan almacenamientos en cajas ignifugas, por lo
que se debe trazar con las indicaciones de los fabricantes y el punto de
conservacion que permite la misma ante el fuego.

Los medios de almacenamiento deben ser Se deben tener en consideracion, las instrucciones fabricantes con la
7.10 gestionados a lo largo de su ciclo de vida, HERRAMIENTAS temperatura y humedad, por lo que formara parte de la documentacion
mp.si.3 Custodia MEDIA MEDIA S| Medios de adquisicién, uso, transporte y eliminacion, 70% 20% 10% GOBERNANZA del sistema las fichas técnicas correspondientes [org.3]
almacenamiento de acuerdo con el esquema de clasificacion y (INES)
los requisitos de uso de la organizacion. Se desplegaran aquellas buenas practicas que se describen en la ISO

27002 que puedan enriquecer este control para los OOPP. Por ejemplo;
todos los medios deben almacenarse en un entorno seguro y protegido
de acuerdo con su clasificacion de informacion y protegidos contra
amenazas ambientales (como calor, humedad, campo electrénico o
envejecimiento), de acuerdo con las especificaciones de los fabricantes;
para mitigar el riesgo de que los medios se degraden mientras aln se
necesita la informacion almacenada, la informacién debe transferirse a
medios nuevos antes de que se vuelva ilegible.

La organizacion debe establecer una politica especifica sobre la gestion
de medios extraibles y comunicar dicha politica a cualquier persona que
use o manipule medios extraibles, exigiendo la autorizacion y
supervisandose por el Responsable de Sistemas, quien controlard el
registro de entradas y salidas y analizara la coherencia de sus
anotaciones.

Con caracter general, los elementos con informacion catalogada como

Los medios de almacenamiento deben ser USO OFICIAL, seran protegidos y sometidos a un cifrado si asi lo
7.10 gestionados a lo largo de su ciclo de vida, HERRAMIENTAS determina la sensibilidad de la informacion.
mp.si.4 | Transporte MEDIA MEDIA S| Medios de adquisicién, uso, transporte y eliminacion, 70% 20% 10% GOBERNANZA Se pueden agrupar requisitos del ENS y buenas practicas de la I1SO, bajo
almacenamiento de acuerdo con el esquema de clasificacion y (INES) un proceso Unico. Asi podremos considerar cuando corresponda en el
los requisitos de uso de la organizacion OOPP, las siguientes pautas;

a) utilizar transporte o mensajeros de confianza o debidamente
acreditados, creando una lista de mensajeros autorizados;

b) desarrollar procedimientos para verificar la identificacion de los
mensajeros;

c) el embalaje debe ser suficiente para proteger el contenido de
cualquier dafio fisico que pueda surgir durante el transito, protegiendo
contra cualquier factor ambiental, como la exposicion al calor, humedad
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o campos electromagnéticos ;
d) utilizar controles a prueba de manipulaciones o a prueba de
manipulaciones.
La organizacion debe establecer una politica especifica sobre la gestion
de medios extraibles y comunicar dicha politica a cualquier persona que
HERRAMIENTAS use o manipule medios extraibles.
GOBERNANZA Para el uso de elementos de borrado se deberd considerar las
(INES) recomendaciones del CCN y las herramientas contenidas en el Catalogo
Los elementos susceptibles de ser medios de OLVIDO CCN STIC 105. Se podran emplear propuestas derivadas de la ISO 27040
214 almacenamiento, deben revisarse para CCN-STIC-105 En su caso puede ser importante tener presente medidas
Lo garantizar que todos los datos Catalogo de complementarias considerando las amenazas y requisitos de seguridad
Eliminacion segura o ) ) X ’ p .
e confidenciales y el software con licencia, se Productos de presentes en el CCN-STIC-140 Taxonomia de referencia para productos
reutilizacién de . . . . .
. Borrado y equipos hayan eliminado o sobre?scr.lto de forma Segurldafi de las de Seguridad TIC - An'exo E.3: Herramientas de Borrado Seguro y
mp.si.5 destruccién MEDIA MEDIA S| segura antes de su eliminacién o 80% 10% 10% Tecnologias de la | Anexo E.3M: Herramientas de Borrado Seguro.
.10 reutilizacion. Informaciony la En los servicios Saa$ (y Cloud en general) se procederd a requerir el uso
Lo Comunicacion de procesos de borrado seguro y acreditaciones al efecto. Si se contrata a
Eliminacién de . L . ) A, .
informacion La informacion almacenada en los sistemas y CCN-STIC-140 proveedores para realizar procesos de borrado y eliminacion, se debera
dispositivos de informacién debe eliminarse Taxonomia de requerir evidencias de la seguridad en el servicio y certificacion de la
cuando ya no se necesite referencia para efectividad al efecto.
productos de Cuando se proceda a reutilizar el medio, debera procederse a un borrado
Seguridad TIC efectivo que impida acceder a la informacién.

(Anexo E3 y E3M) | Para la eliminacion de los medios de manera segura, se podrd optar por
incineracion o trituracidn. Se deben registrar los resultados de la
eliminacién y borrado como prueba y evidencia.

A nivel del ENS debe considerarse el control solo en el caso de que el
OOPP proceda a realizar desarrollo para los servicios propios derivados
de su naturaleza. En caso contrario no aplicara.
Es posible que ciertos servicios electronicos sean en modo SaaS$ o el
responsable sea una entidad jerdrquica superior y/o entidad publica, por
cuanto, en ambos casos, el control derivard en su cumplimiento a los
mismos.
Hgggéqui:;ﬁs A efectos della 1SO, e.ste control debe complementarse con otros

controles mas detenidamente.

mp.sw. Desarrollo 8.25 Ciclo de vida de | Deben establecerse y aplicarse reglas para el 0= a) separacion de los entornos de desarrollo, prueba y produccion (ver

de MEDIA MEDIA S| . 20% | 20% 20% 40% CCN STIC 422 !
1 L desarrollo seguro desarrollo seguro de software y sistemas. 8.31);
aplicaciones Desarrollo seguro . ., . . .
el b) orientacién sobre Ila seguridad en el ciclo de vida del desarrollo de
web software: metodologia de desarrollo de software (ver 8.28 y 8.27

);pautas de codificacion segura (ver 8.28 );
c) requisitos de seguridad en la fase de especificacion y disefio (ver 5.8 );
d) puntos de control de seguridad dentro de los hitos del proyecto (ver
5.8);
e) pruebas de sistema y seguridad, como pruebas de regresion, escaneo
de codigo y pruebas de penetracion (ver 8.29 );
f) repositorios seguros para el cddigo fuente y la configuracion (ver 8.4 y
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89);

g) seguridad en el control de versiones (ver 8.32);

h) conocimiento y capacitacion en seguridad de aplicaciones requeridos
(ver 8.28 );

i) la capacidad de los desarrolladores para prevenir, encontrar y reparar
vulnerabilidades (ver 8.28 );

j) requisitos de licencia y alternativas para garantizar soluciones
rentables y evitar futuros problemas de licencia (ver 5.32 ).

mp.sw.

Aceptacion
y puesta en
servicio

MEDIA MEDIA

PARCIAL

8.29 Pruebas de
seguridad en
desarrolloy

aceptacion

Los procesos de prueba de seguridad deben
definirse e implementarse en el ciclo de vida
del desarrollo.

Se debe complementar este control con el
8.31 Separacion de los entornos de
desarrollo, prueba y produccién

50%

20%

30%

HERRAMIENTAS
GOBERNANZA
(INES)

CCN STIC 422
Desarrollo seguro
de aplicaciones
web

Importante mantener los entornos de pruebas, desarrollo y
[pre]produccién diferenciados.

Se deben realizar pruebas funcionales y de seguridad, por ejemplo,
autenticacion de usuario y restriccion de acceso y uso de criptografia.

Es posible que ciertos servicios electrénicos sean en modo Saa$ o el
responsable sea una entidad jerdrquica superior y/o entidad publica, por
cuanto, en ambos casos, el control derivard en su cumplimiento a los
mismos.

Ademas, se debe realizar la codificacion segura y

configuraciones seguras, incluida la de los sistemas operativos, firewalls y
otros componentes de seguridad.

actividades de revision de codigo para probar fallas de seguridad, realizar
analisis de vulnerabilidades para identificar configuraciones inseguras y
vulnerabilidades del sistema y realizar pruebas de penetracion para
identificar codigo y disefio inseguros.

mp.inf
o.1

Datos

MEDIA
personales

MEDIA

Sl

5.34 Privacidad y
proteccion de la
informacion de
identificacion
personal (PII)

La organizacién debe identificar y cumplir
los requisitos relacionados con la
preservacion de la privacidad y la proteccion
de la informacidn personal de acuerdo con
las leyes y normas aplicables y los requisitos
contractuales.

50%

30% 10%

10%

HERRAMIENTAS
GOBERNANZA
(INES)

Debe considerarse las obligaciones derivadas del legislador europeo y la
necesidad de dar cumplimiento. Es posible que parte de estas
obligaciones sean compartidas con una entidad publica jerarquicamente
superior y/o entidad publica o que asuma ciertos roles.

Asimismo, es necesario que se contemplen los encargos de tratamiento y
corresponsabilidades y estén reguladas las obligaciones correctamente.

mp.inf
0.2

Calificacion
dela
informacion

MEDIA MEDIA

Sl

5.12 Clasificacion de
la informacién

Se puede trazar con los requisitos concretos
del ENS y derivar el cumplimiento de las dos
normas a esta.

80%

10% 10%

0%

HERRAMIENTAS
GOBERNANZA
(INES)

La politica de calificacion determinara los criterios que, determinaran el
nivel de seguridad requerido, dentro del marco regulador operativo en
OOPP y en su caso, considerando con caracter general lo criterios
descritos en el Anexo | del Real Decreto 311/2022. Se considerara la
sensibilidad de la informacién y en base a la misma, se asignara el USO
OFICIAL.

Serd el responsable de cada informacién, el encargado de asignar a cada
informacion el nivel de seguridad requerido, y de su documentacion y
aprobacién formal.

Este tendra en cada momento la exclusiva potestad de modificar el nivel
de seguridad.

Es importante considerar que la entidad va a generar intercambios con
otras entidades y debe incluir el esquema de calificacion en los acuerdos,
implicando las medidas de seguridad que se derivan de ello.

En el caso de la ISO se integra perfectamente con los requerimientos
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legales desplegados por el ENS por lo que se pueden unificar
requerimientos.

8.24 Uso de
criptografia

Este no es un control especifico de la I1SO,
pero lo asociamos a ciertos controles
Consideramos los elementos criptograficos.
Cuando se utiliza una autoridad de confianza

HERRAMIENTAS
GOBERNANZA
(INES)
LORETO
CCN-STIC-807
Criptologia de

La ISO no considera este control, pero puede asociarse a los controles
8.26y 8.24.

Es importante, que el OOPP despliegue una politica o se adscriba a la de
la entidad administrativa superior. Es importante que se gestione la
custodia y uso de la firma. En este entorno tendra especial consideracion
los servicios en la nube por lo que puede que sea necesario desplegar
acuerdos concretos con otras entidades publicas o con terceros. Es

8.26 Requisitos de . . " ) 20% | 10% 70% 10% posible que se desplieguen servicios HSM, que deberan ser conforme al
R (p. €j., con el fin de emitir y mantener firmas empleo en el ENS
seguridad dela o certificados digitales), la seguridad esta CCN-STIC-140 e
aplicacion . s ! g ., , Dentro de la misma se debera considerar los procesos en los que debe
integrada en todo el proceso de gestion de Taxonomia de Iy .
firmas o certificados de extremo a extremo o —— mantenerse la verificacion de la firma y por ello desplegar entornos de
roductos de conservacion, que permitan dicha verificacion. Estos entornos pueden
Se uridad TIC ser en un servicio propio o de un tercero.
g Si bien no es aplicable, el OOPP puede desplegar componentes
certificados conforme al [op.pl.5]
Lal i | i |
8.24 Uso de Este no es un control especifico de la ISO, r:f:rznnc?azzzs'dera e EefiEiel (PEre Uit ceaase a e
criptografia pero lo asociamos a ciertos controles HERRAMIENTAS ) . . .
(e Est trol sol | los OOPP t d
8.26 Requisitos de Consideramos los elementos criptograficosy | 50% 40% 10% GOBERNANZA ste c9n el DL I.Ca d .OS I q}er ges T ey as, stiperlores .
seguridad de la especificamente la sincronizacion de relojes (INES) Al s, [eIr S plteatism i @il el S e “sdlizs
ga licacion P acreditacion temporal de los actos ) cualificados de tiempo electrénicos" atendiendo a lo dispuesto en el
P v P : Reglamento (UE) n® 910/2014
HERRAMIENTAS Este control esta conectado con el control [org.2] y [mp.si.1] y
Este control no estd contemplado GOBERNANZA [mp.info.2].
5.13 Etiquetado de expresamente por la norma, pero puede (INES) Se deben mantener acciones de formacion y concienciacion a los efectos
’ a infgrmacién considerarse en el control derivado de 80% 0% 20% Guia CCN-STIC 835 | de lo dispuesto en el [mp.per.3] y [mp.per.4]
etiquetado de documentos digitales y el uso Borrado de Aunque la ISO no contempla expresamente control si se aprecian
de metadatos para ello. metadatos en el referencias a la gestion de metadatos en el control 5.13 y como buenas
marco del ENS practicas pueden completar lo dispuesto por ENS.
A efectos de la ISO existe una equivalencia adecuada por cuanto el
HERRAMIENTAS control operativo 8.13, se alinea con el [mp.info.6]
GOBERNANZA Es importante tener en cuenta que este control se asocia a continuidad y
(INES) para la ISO esto es significativo, por cuanto los OOPP deberan tenerlo
Las copias de seguridad abarcardn la CCN-STIC-822 presente para cumplir con los requisitos de la norma. Es necesario el
8.13 Copia de informacion, el software, configuraciéon y en Procedimientos de | establecimiento de una politica de respaldo que considere los requisitos
se. uridaz de la general los sistemas deben mantenerse y 30% 10% 60% Seguridad de seguridad de la informacidn y retencion de datos de la organizacion.
iﬁformacién probarse regularmente de acuerdo con la ° ° ° ENS. Anexo Il .PR | Se deben considerar instalaciones de respaldo para la informacién y el

politica de respaldo especifica del tema
acordada.

30 Procedimiento
de generacion de
copias de respaldo
y recuperacion de
la informacién

software. El proceso de copias y sus plazos y retenciones estaran
alineadas con los requerimientos legales, especificamente aquellos
propios de la naturaleza del OOPP y de la informacidn personal que
contiene.

Se tiene que controlar la informacion relacionada con todo el proceso de
copias, incluido el software empleado, los procesos, revisiones... Se
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deberia disponer de un protocolo para realizar restauraciones sencillas y
se podra alinear con el control [op.cont.3], y considerarlo como pruebas
de continuidad
Debe considerarse dentro del proceso, la eliminacion segura de las
copias y de los soportes de estas.
Es posible que este control se delegue a un proveedor o a una entidad
publica cuando existan elementos o servicios responsabilidad de estos.
Determinados procesos de copias asociados a elementos de la
infraestructura/ arquitectura, pueden ser responsabilidad de una entidad
publica jerdrquicamente superior y/o entidad publica o incluso un
prestador.
Los servicios en la nube deben asumir y evidenciar los procesos de copias
y restauraciones, manteniendo los acuerdos correspondientes.
Con cardcter general, se recomienda no permitir el proceso de
almacenamiento en local, evitando que informacién y determinados
servicios estén excluidos de la politica de copias.
HERRAMIENTAS
GOBERNANZA
(INES) Para ISO se trata sobre todo de intercambio o transferencia de
Guia CCN- STIC 814 | informacién, ademas de medios electrénicos que es donde se incluye el
Deben existir reglas, procedimientos o Seguridad en servicio de correo,
Proteccion 5.14 Transferencia acuerdos de transferencia de informacion, correo Debera incluir el OOPP pautas relacionadas a medios de transmision de
mp.s.1 | del correo MEDIA MEDIA PARCIAL de informacion tanto dentro de la organizacién como entre | 40% | 10% 0% 50% CCN-STIC-821 informacién (no solo correo electrdnico, sino otros medios, incluidos
electrénico la organizacidn y otras partes, para todos los Normas de medios fisicos y transmision verbal) que enriqueceran las pautas de
tipos de transferencia. Seguridad en el ENS | seguridad de ENS.
- ENS. Apéndice Ill. | Considerar acciones de ingenieria social que pueden ayudar a concienciar
NP 20 Normas de | [mp.per.3]
acceso al correo
Electrénico (E-Mail)
Este control se podra delegar a una entidad jerarquicamente superior
ANA y/o entidad publica o a un prestador con servicios especificos o incluso al
prestador de servicios web. Se recomienda incluir en los contratos y
HERRAMIENTAS .. . L . i A
condiciones de los pliegos, el requerimiento de la ejecucion del andlisis y
Proteccion - . GOBERNANZA de los planes de accidn resultantes de dichos andlisis.
de servicios 8.26 Requisitos de !_os reqw.s,ltos de se.gurld??l dela L= Los servicios contratados a terceros deberan contener las medidas
mp.s.2 y MEDIA MEDIA PARCIAL seguridad de la |nf9rmacmn deben identificarse, 40% 20% 40% CCN-STIC-SH requeridas en este control y especificamente la obligacién de corregir las
aplicaciones aplicacién especificarse y.a.probz.arse.al desarrollar o Segyr}dad en vulnerabilidades detectadas en las plataformas mediante los analisis de
web adquirir aplicaciones. servicios web ———
CCN-STIC-823
U.tII|IZEC|0n i EL OOPP dispondra de un plan de auditoria en el que reflejara las fechas
servicios en la nube . . ) - . )
estimadas de ejecucidn de las auditorias y la referencia de la entidad
(publica o privada) encargada de la misma.
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No existe un nivel de equivalencia con respecto a los requisitos
establecidos por las normas dado que el ENS es riguroso y especifico. No
obstante, la ISO, permite desplegar estos requisitos y ajustar el sistema y
la declaracidn de aplicabilidad para su armonia.
Se trazara con el plan de auditorias y revisiones y se enlazard con la
gestion de los planes de accidn derivados de la seguridad de las
aplicaciones web / elementos publicados.
Las aplicaciones accesibles a través de las redes estan sujetas a una
variedad de amenazas, por lo que se consideraran los requisitos de
seguridad que se encuentran dispersos por la ISO, como la gestion de la
accesos mediante la autenticacion (ver 5.17, 8.2, 8.5 );
la resiliencia contra ataques maliciosos o interrupciones no intencionales
(por ejemplo, proteccién contra desbordamiento de bufer o inyecciones
de SQL);
Las dos normas se encuentran en este control muy alineadas. El filtrado
CLAUDIA web puede incluir una variedad de técnicas que incluyen firmas, lista de
MARTA sitios web o dominios aceptables, lista de sitios web o dominios
HERRAMIENTAS prohibidos y configuracion personalizada para ayudar a evitar que el
GOBERNANZA software y otras actividades maliciosas, afecten a la red y los sistemas de
(INES) la organizacion.
Proteccion . VANESA Se deben considerar acciones como bloqueo automaticos y formacion y
dela HlaEeEse @ diifes welb Eies Ebs ATENEA sensibilizacion, alineadas siempre con otros controles.
mp.s.3 i MEDIA MEDIA S| 8.22 Filtrado Web administrarse para reducir la exposicién a 30% | 10% 10% 50% ! R . -
navegacion . .. ELENA No obstante, es posible que el OOPP no gestione los servicios de red por
web EAEIED el EEse: CCN-STIC-821 lo que podria ser responsabilidad de una entidad diferente o un
Normas de proveedor la gestion y despliegue de algunas de las medidas descritas. Es
Seguridad en el cierto que el organismo puede gestionar parte del control mediante
ENS. Apéndice Il. herramientas de seguridad, como un software preventivo frente al
NP 10 Normas de | malware y que controle las acciones del usuario en la red.
acceso a Internet | Se deben considerar las configuraciones de los navegadores conforme a
[op.exp.2] y [op.exp.3].
Los servicios Cloud llevan embebidos estas medidas, por cuanto sus
GLORIA servicios seran correctamente protegidos y balanceados en caso de
REYES necesidad.
Proteccién HERRAMIENTAS Deben establecerse controles de deteccion para indicar los problemas a
frente a 3.6 Gestion de El uso de los recursos debe monitorizarse y GOBERNANZA su debido tiempo.
mp.s.4 . MEDIA MEDIA* | PARCIAL . ajustarse de acuerdo con los requisitos de 10% 90% (INES) Seria una buena medida considerar servicios en la nube con despliegue
denegacion capacidad 3 . . . . - -
de servicio capacidad actuales y esperados. CCN-STIC-820 de medidas asociadas a la capacidad y disponibilidad (Los servicios en la
Proteccion contra | nube se caracterizan por la elasticidad y escalabilidad que permiten una
Denegacion de rapida expansion y reduccién bajo demanda de los recursos disponibles
Servicio para aplicaciones y servicios particulares, lo que es Util para reducir la
demanda de los recursos de la organizacion)
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